LEWIATAN

Warszawa, 18 czerwca 2019 .
KL/227/111/AM/2019

Pan
Jerzy Kwiecinski
Minister Inwestycji i Rozwoju

Szanowny Panie Ministrze,

W nawigzaniu do trwajgcych konsultacji grupy roboczej wspierajgce]j prace nad uszczegétowieniem celu
~Lepiej pofgczona Europa dzigki zwiekszeniu mobilnosci iudoskonaleniu regionalnych potgczen
teleinformatycznych” (CP3), w zatgczeniu przekazuje uwagi Konfederacji Lewiatan.
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Zatacznik:
Uwagi w ramach prac grupy roboczej ds. programowania interwencji w ramach celu polityki 3
(CYFRYZACIA).
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Uwagi w ramach prac grupy roboczej ds. programowania interwencji
w ramach celu polityki 3 (CYFRYZACIA)

Konfederacja Lewiatan (KL) dzigkuje na wstepie za mozliwo$¢ udziatu w konsultacjach grupy roboczej
i zapewnienie mozliwoéci podzielenia sig pomystami na temat uszczegdtowienia celu ,Lepiej potaczona
Europa dzigki zwigkszeniu mobilnosci i udoskonaleniu regionalnych potgczeri teleinformatycznych”
(,CP 3").

Jestesmy Swiadomi, Zze po przyjeciu przez Komisje 2 maja 2018 r. wniosku dotyczacego kolejnych
wieloletnich ram finansowych na lata 2021-2027, MiR stoi przed wyzwaniem szybkiego
zaprogramowania srodkéw z UE stuzagcych wzmocnieniu jej spdjnosci gospodarczej, spotecznej
i terytorialnej. Bardzo istotnym jest w tym kontekécie utrzymanie, jako priorytet, wsparcia dla innowacji,
gospodarki cyfrowej, w szczegdlnosci, w kontekscie stabych wynikéw Polski — jako kraju o niskim
poziomie cyfryzacji.!

Przyjmujemy za istotne, w ramach nowej perspektywy finansowej na lata 2012 — 2026, wsparcie celu
,Lepiej pofgczona Europa dzigki zwiekszeniu mobilnosci iudoskonaleniu regionalnych potaczen
teleinformatycznych” (,,CP 3”). Obszary, ktére w ramach tego celu wymagajg wsparcia, to:

1. Udoskonalanie sieci pofgczen cyfrowych jest nieroztacznie zwigzane, naszym zdaniem,
ze wsparciem dziatan podejmowanych w obszarze infrastruktury.

2. Konsumenci nowych, innowacyjnych rozwigzan zastuguja na wsparcie o charakterze
edukacyjnym, szkoleniowym, by moc w petni korzysta¢ z rozwigzan oferowanych przez
gospodarke 4.0

Nie mniej istotne znaczenie majg pozostate cztery cele EFRR iFunduszu Spdjnosci, w tym,
w szczegolnosci ,Bardziej inteligentna Europa dzieki wspieraniu innowacyjnej iinteligentnej
transformacji gospodarczej” (,CP 1”), ktéry ma przyczyni¢ si¢ do zwiekszenia potencjatu w zakresie
badan iinnowacji oraz wykorzystywania zaawansowanych technologii, zwigkszy¢ konkurencyjnoéé
Europejskich przedsigbiorstw czy wspomac procesy transformacji przemystowej i przedsiebiorczosci.

Rozwdj przemystu 4.0, rozwaj narzedzi nowoczesnej gospodarki typu np. chmura obliczeniowa, Big Data,
Internet Rzeczy, sprzyjajg angazowaniu przedsigbiorstw w procesy rozwojowe i zwigkszaja
innowacyjnosc firm niemal kazdej dziedziny gospodarki. Warto, naszym zdaniem, dyskusje na temat
programowania nowej perspektywy finansowej wzbogaci¢ o kwestie zaadresowania ,elementu”
cyfrowego w ramach wszystkich celéw interwencji. Ogélne cele oméwione wyiej wymagaja
uszczegétowienia w nastepujacym zakresie: wsparcie proceséw inwestycyjnych, zapewnienie

! Komisja Europejska, Ranking indeksu gospodarki cyfrowej i spoteczeristwa cyfrowego (DESI) na 2019 r. Polska
zajmuje w nim 25 miejsce.
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uzytkownikom dostepu do sieci szerokopasmowych, cyfryzacja biznesu, wsparcie cyfryzacji biznesu,
utrzymanie wysokiego poziomu cyberbezpieczenstwa, a takze inwestycja w kwalifikacje IT.

l. Kontynuacja wsparcia budowy sieci na obszarach pozbawionych dostepu do bardzo szybkich
sieci szerokopasmowych.

1. Zwracamy uwage na to, Ze realizacja celow zawartych w kluczowych dokumentach opracowanych
przez UE (Europejska Agenda Cyfrowa) i na poziomie krajowym (aktualizacja Narodowego Planu
Szerokopasmowego) moze zosta¢ urzeczywistniona za pomocg wsparcia za posrednictwem
srodkdw z nowej perspektywy.

2. Jak wynika z analiz Komisji Europejskiej w Europie potrzebny jest szeroko dostepny i konkurencyjny
cenowo szybki i bardzo szybki dostep do internetu (stacjonarnych i mobilnych). Aby ten cel
zrealizowac, konieczne jest wspieranie stopniowego upowszechniania sieci dostepu nowej generacji
na znacznej czeéci terytorium UE, ktére umoiliwig korzystanie z bardzo szybkich potaczen
o zwigkszonych parametrach (przewodowych i mobilnych). Po drugie, interwencja publiczna
powinna stuzy¢ walce z wykluczeniem cyfrowym jako jednym z priorytetéw Strategii na Rzecz
odpowiedzialnego Rozwoju poprzez likwidacje tzw. biatych plam. Walka z wykluczeniem powinna
zaktadac réwniez zapewnienie wsparcia osobom wykluczonym cyfrowo na budowe przytacza do
istniejacych sieci szerokopasmowych (z uwzglednieniem obszaréw wiejskich, gdzie wysoki koszt
inwestycji ogranicza popyt na te ustugi).

Realizacja omawianych celow przyczyni sie znaczaco do wzrostu liczby gospodarstw domowych
i przedsigbiorstw zabonamentem na szerokopasmowy dostep do sieci o bardzo wysokiej
przepustowosci, co przetozy sie na zwigkszenie szans rozwojowych w zakresie kompetencji cyfrowych,
wigkszg mobilno$¢ (samochody autonomiczne), w tym pracowniczg (praca zdalna), wiekszy popyt na
ustugi cyfrowe (np. w obszarze mediéw, e-zdrowia).

Il Cyfryzacja procesu inwestycyjnego

Inwestycje w Internet szerokopasmowy wymagaja od inwestoréw uzyskania dostepu do zasobow
geodezyjnych. Znaczgca czeSc z nich nie jest dostgpna w postaci elektronicznej (Identyfikujemy braki
w zakresie tzw. geodezyjnej ewidencji sieci uzbrojenia terenu). Zwracamy uwage na pilng potrzebe
elektronizacji procedur w ramach procesu inwestycyjnego. Wazne jest zapewnienie samorzadom
srodkow na finansowanie dokumentacji geodezyjnej. Obserwujemy proces usprawniania i minimalizacji
ograniczen w zakresie prowadzenia paristwowego zasobu geodezyjnego i kartograficznego?, niemniej
jest to pierwszy krok w kierunku cyfryzacji wspomnianych zasobow.

2 Zmiany przewidziane w projekcie ustawy o zmianie ustawy — Prawo geodezyjne i kartograficzne oraz niektérych innych

ustaw (nr ud 438)
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1. Wsparcie cyfryzacji biznesu

Gféwnym zadaniem polskiego biznesu cyfrowego jest obecnie wzmocnienie przeptywu technologii
i wiasnych zdolnosci innowacyjnych. Kluczowe dla polskiej gospodarki inwestycje w B+R, podobnie jak
dziatalno$¢ innowacyjna, wcigz wymagaja naktadu pracy. Dostrzec to mozna gtéwnie w przypadku
matych i §rednich przedsiebiorstw?.

W najnowszym rankingu indeksu gospodarki cyfrowej i spoteczefstwa cyfrowego (DESI 2019)
opracowanym przez Komisje Europejska Polska zajeta 25 miejsce. Co prawda to o jedno miejsce nizej
w poréwnaniu do roku ubiegtego, jednakie nalezy mie¢ na uwadze, iz w biezgcym roku Komisja
Europejska wprowadzita zmiany w sposobie oceny paristw cztonkowskich i niemozliwe jest adekwatne
odniesienie sie do wynikdw osigganych w poprzednich latach®.

Ranking indeksu gospodarki cyfrowej i spoleczeristwa cyfrowego na 2019r.

B 1tacznosé m ? Kapitaf ludzki
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Warto podkreslic, iz poziom wykorzystania mobilnych ustug szerokopasmowych w Polsce jest najwyiszy
w catej UE. Niestety nadal najwigcej probleméw zwigzanych jest z tacznoscia, korzystaniem z ustug
internetowych oraz integracjg technologii cyfrowej.

Polskie przedsigbiorstwa z entuzjazmem odnosza sie do korzystania z nowych technologii, co znajduje
przefozenie na wzrost wykorzystania duzych zbioréw danych, przetwarzania w chmurze oraz sprzedazy

® https://www.oecd.org/eco/surveys/Poland-2018-0ECD-econamic-survey-overview.pdf

4 https://ec.europa.eu/digital-single-market/en/scoreboard/poland
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przez internet. Obserwujgc jednak wskaZnik wykorzystania technologii cyfrowych moina tatwo
zauwazyc, iz 56% przedsiebiorstw odznacza sie szczeg6lnie niskim poziomem cyfryzacji. Co wiecej,
jedynie 12% z nich moze by¢ zakwalifikowanych jako przedsigbiorstwa w wysokim stopniu ucyfrowione®,

Koncentrujac sig scisle na zagadnieniu technologii cyfrowej w przedsiebiorstwach, Polska zajmuje
26. miejsce. Coraz popularniejszym wérad polskich przedsigbiorstw staje sig handel elektroniczny, ktéry
wynosi obecnie 12 % w odniesieniu do matych i srednich przedsiebiorstw (MSP). Jedynie 4 % wszystkich
MSP prowadzi sprzedaz przez internet za granice, a segment sprzedazy internetowej stanowi $rednio
7 % obrotdw wszystkich polskich MSP®. W przypadku mediéw spotecznosciowych, ich wykorzystanie
systematycznie wzrasta. Z przeprowadzonych badan wynika, ze ponad 60% duiych przedsiebiorstw,
gdzie liczba pracujgcych wynosi 250 oséb i wiecej wykorzystywato przynajmniej jeden z rodzajéw
medidw spotecznosciowych.

Przedsiebiorstwa wykorzystujace media spolecznosciowe (w % ogotu przedsiebiorstw)
a¥
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W nawigzaniu do badan GUS, w 2018 r. z ptatnych ustug chmury obliczeniowej korzystato 11,5
przedsiehiorstw, co stanowi o 1,5 p. proc. wiecej niz w 2017 r? Najczesciej zakupywanymi ustugami
oferowanymi w chmurze byty te zwigzane z udostepnianiem poczty e-mail (7,7% przedsiebiorstw). Firmy
korzystaty gtownie z ustug w chmurze za pomocg serwerdéw wspotdzielonych (77,1% przedsiebiorstw
korzystajacych z chmury) badz tez z serweréw dedykowanych (odpowiednio 44,1%)®.

® Digital Scoreboard 2019

¢ https://ec.europa.eu/digital-single-market/en/scoreboard/poland

7 https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/spoleczenstwo-informacyjne-w-polsce-wyniki-badan-statystycznych-z-lat-2014-2018,1,12.html
8 https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-

informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2018-roku,2,8.html
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v. Cyberbezpieczeristwo

Zapewnienie wysokiego poziomu cyberbezpieczeristwa jest jednym z wazniejszych wyzwan stojgcych
przed administracja oraz biznesem. Gospodarka $wiatowa stracita 600 mld dolaréw w wyniku
cyberatakéw (dane na 2017 r.)? Prognozy Zurich Insurance przewidujg, ze w 2030 r. analogiczne straty
siegna 1,2 biliona dolaréw, co rownaé bedzie sig 0,9% $wiatowego PKB.°

Na poziomie krajowym®! obserwowany jest dynamiczny wzrost liczby zgtoszen oraz rejestrowanych na
ich podstawie incydentdw (blisko 200% w 2017 r. stosunku do 2016 roku). CERT Polska zanotowat
w 2017 r. 65 proc. wiecej incydentow niz w 2016 r.

Najwaziniejsze zagroienie z obszaru cyberbezpieczenstwa, tj. oszustwa komputerowe (zwilaszcza
phishing) oraz wzrost liczby incydentéw zwigzanych z dystrybucja zfosliwego oprogramowania (w tym
za posrednictwem urzgdzen mobilnych), powodujg potrzebe ochrony jednostek publicznych oraz
przedsigbiorstw  poprzez zaopatrzenie ich w odpowiednie oprogramowanie i  ustugi
cyberbezpieczeristwa.

Zakup specjalistycznego oprogramowania pod katem zapewnienia wigkszego poziomu
cyberbezpieczeristwa powinien ié¢ w parze z zapewnieniem wdrozenie bardziej skutecznych rozwigzan
tego rodzaju (np. End to End - E2E oraz czy chronigcych Internet Rzeczy loT).

Nie mniej wazne sg inwestycje ukierunkowane na zdiagnozowanie obecnego stanu bezpieczeristwa
cybernetycznego w firmach i administracji poprzez przeprowadzenie audytdéw cyberbezpieczeristwa.
Identyfikujemy potrzebe zapewnienia finansowania za zakup nastepujacych ustug:

e monitorowanie w trybie 24/7/365 ruchu sieciowego klienta pod katem ataku DDoS, w tym
atakéw na strony WWW;

e natychmiastowe informowania o incydentach;

e ochrona przed zagrozeniami nowej generacji (w tym przed malware, ransomware);

e proaktywne zapobiezenie atakom dzieki wykorzystaniu sztucznej inteligencji.

® McAfee, Raport ,Economic Impact of Cybercrime - No Slowing Down”

9 Dane cytowane przez instytut Kosciuszki , WYZWANIA W CYBERPRZESTRZENI PRZYKtADY ROZWIAZAN, ZAGROZENIA,
REGULACIE”

11 NASK/Cert Polska ,Raport roczny z dziatalnoéci CERT Polska 2017” https://www.cert.pl/PDF/Raport CP 2017.pdf
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V. Edukacja

Zdanych Komisji Europejskiej wynika, ze od 14 do 47 % stanowisk pracy na rynku jest objetych ryzykiem
procesu automatyzacji. Tak duza dynamika zmian na rynku pracy sprawia, ze utrzymanie atrakcyjnosci
rynkéw europejskich, w tym polskiego, jest mozliwe:

e przy zapewnieniu odpowiednich programow przekwalifikowania pracownikow,
e zapewnieniu odpowiedniego systemu podnoszenia kompetencji wsréd pracownikdw,
e orazzmian w systemie szkolenia ucznidw i studentow, w celu zwiekszenia ich znajomoéci IT.

Wedtug szacunkéw Komisji Europejskiej w sektorze IT niedobdr umiejetnosci (zgodnie z wstepna
prognozg) spowoduje, ze na rynku europejskim potrzebnych bedzie 800 000 nowych pracownikéw
(do 2020 roku).

SFIA Foundation, ktéra tworzy i zarzadza matrycg kompetencji dla zawodéw informatycznych ‘Skills for
the information age’ definiuje trzy grupy kompetencji informatycznych?: Kompetencje techniczne:
(algorytmika, jezyki programowania, etc), kompetencje systemowe: Information and Communication
Technology oraz Skills For The Information Age (SIFA), do ktérych zalicza kompetencje techniczne
w obszarach: software engineering, cyber security, digital transformation, agile & DevOps, big data and
analytics, knowledge management, Artificial Intelligence, automation of software and physical systems).
Programy nauczania na polskich uczelniach traktujg ostatni obszar - SFIA - w sposéb niespéjny
i wybiérczy. Fundusze unijne moga poméc ograniczy¢ zjawisko wykluczenia cyfrowego.

2 Dane cytowane przez Digital Sustainability Forum ,Sztuczna inteligencja jako element zZréwnowazonego rozwoju
gospodarczo — spotecznego”,

memberof BUSINESSEUROPE
| damelys |

Konfederacja Lewiatan tel.(+48) 22 55 99 900 NIP 5262353400

ul. Zbyszka Cybulskiego 3 fax (+48) 22 55 99 910 KRS 0000053779

00-727 Warszawa lewiatan@konfederacjalewiatan.pl Sad Rejonowy dla
www.konfederacjalewiatan.pl m.st. Warszawy w Warszawie

XIll Wydziat Gospodarczy KRS



I

LEWIATAN

sending/receving emails

telephoning or video calls over internet

participating in social networks

reading online news sites / newspapers / news magazines

seeking health information

listening to radio

watching video content from sharing services

using services related to travel and accommodation

internet banking

finding information about goods ar services

=Total ®16-24 years =25-54 years m55-74 years

Dane: Eurostat: Internet access and use statistics - households and individuals (2016 r.)

Osoby starsze, jak wynika z powyzszego zestawienia, duzo rzadziej telefonujg lub korzystaja z potaczenia
wideo przez internet czy korzystajg z mediéw spotecznodciowych. Braki te wynikajg z niewystarczajacego
dostepu do infrastruktury informatycznej, ale tez z braku posiadania odpowiednich umiejetnosci
cyfrowych.

Majgc na uwadze powyzsze zwracamy uwage na potrzebe zapewnienia jak najwiekszej puli srodkéw na
nowe programy nauczania, przekwalifikowania i szkolen (z naciskiem na rozwdj kompetencji wspétpracy,
zarzadzania ludzmi i projektami informatycznymi czy kompetencje uczenia sie przez cate zycie).

Srodki unijne powinny naszym zdaniem zosta¢ wykorzystane w walce z wykluczeniem cyfrowym oséb
starszych. Grupa Internautéw-senioréw ma dzieki temu szansg na wtaczenie sie bez barier do zycia
spotecznego za posrednictwem nowych technologii.

Konfederacja Lewiatan, KL/227/111/AM/2019
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