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Warszawa, 1 lipca 2021 .
KL/261/190/AM/2021
Pan
Jacek Jastrzebski

Przewodniczgcy Komisji Nadzoru Finansowego

Szanowny Panie Przewodniczqcy,

W nawigzaniu do zaproszenia Komisji Nadzoru Finansowego do przedstawienia uwag do Komunikatu
UKNF z dnia 23 stycznia 2020 r. w zakresie przetwarzania przez podmioty nadzorowane informacgji
w chmurze obliczeniowej publicznej lub hybrydowej, ktére mogg zosta¢ wykorzystane w pracach nad tzw.
Q and A (towarzyszgcemu Komunikatowi), Konfederacja Lewiatan, w zatgczeniu, przedstawia stanowisko

do dokumentu.

Prezydent Konfederacji Lewiatan

Do wiadomosci:
Pan Zbigniew Wilinski - Dyrektor Departamentu Innowacji Finansowych FinTech

Zatacznik:
Stanowisko Konfederacji Lewiatan - pytania dotyczgce Komunikatu UKNF z dnia 23 stycznia 2020 r.

w zakresie przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej

lub hybrydowej
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Stanowisko Konfederacji Lewiatan - pytania dotyczgce Komunikatu UKNF z dnia 23 stycznia 2020 r.
w zakresie przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej
publicznej lub hybrydowej (dalej: Komunikat)

Konfederacja Lewiatan, ponizej, przedstawia pytania do Komunikatu ze wskazaniem fragmentéw
Komunikatu, do ktérych sie one odnosza:

I.  dostawca ustug chmury obliczeniowej - podmiot, ktéry dysponuje infrastrukturg
i oprogramowaniem stuzgcym do swiadczenia ustug chmury obliczeniowe]j oraz swiadczy ustugi
chmury obliczeniowej;

Pytanie:
Czy dany podmiot powinien wykaza¢ konkretny tytut prawny, aby spetni¢ warunek ,, dysponowania”?

Il. Definicja chmury obliczeniowej/tenanta

W kontekscie definicji chmury obliczeniowej oraz tenanta mozna napotkaé na pewne problemy
interpretacyjne w ustugach, ktore nie sg typowymi przedstawicielami danej grupy (chmura publiczna
etc). Mozna wsrdd nich wymienic nastepujgce przypadki:
1. Ustuga sktada sie z wielu sktadnikdow iczes¢ tych sktadnikow jest uruchomiona na
zasobach ustugodawcy (dostawcy ustug), pozostata zas czes$¢ dziata na tzw. VPS (Virtual Private
Server) zewnetrznego dostawcy ustug chmury obliczeniowej.
Pytania:
a. Czy w takim wypadku ustugodawca (dostawca ustug) staje sie zawsze automatycznie
dostawca ustug chmury obliczeniowej w rozumieniu Komunikatu?
b. Jedli nie, to jakie powinny by¢ kryteria zakwalifikowania ustugodawcy
(dostawcy) jako dostawcy ustug chmury obliczeniowej w rozumieniu Komunikatu?

2. Ustuga jest posadowionaw calosci winfrastrukturze dostawcy, jednak jest
wspotdzielona pomiedzy wielu klientéow. W takim przypadku odrdéznienie ustugi chmury
obliczeniowej od hostingu moze stanowi¢ powazny problem. Sposrdd przestanek pozwalajacych
na zakwalifikowanie takiej ustugi jako chmury obliczeniowej trudnos¢ sprawiaja:
a. Poziom separacji klientow. O ile fizyczna separacja nie budzi watpliwosci, jest
rzadko spotykana i niepraktyczna, stad spotyka sie separacje na poziomie maszyn
wirtualnych, konteneréw lub inne. Nie mozna miedzy nimi jednak postawi¢ znaku
rownosci. Komunikat nie definiuje szczegétowo, kiedy separacje mozna uznaé za
wystarczajgcg, aby uzna¢ dwie instancje ustugi za osobne tenanty. Wielu mniejszych
dostawcdw ustug nie postuguje sie nawet pojeciem tenantdw, nie identyfikuje réwniez
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siebie jako dostawcéw ustug chmurowych a w procesie analizy danego dostawcy i ustugi
uzyskanie miarodajnych informacji na temat metod separacji obarczone jest barierg
w postaci tajemnicy przedsiebiorstwa i innych. Dodatkowo komunikat zdaje sie zamiennie
uzywac pojecia separacji i izolacji.
Pytanie: Czy pojeciaseparacji i izolacji sg tozsame w rozumieniu Komunikatu i czy

wiasciwym podejsciem jest okreslenie przez podmiot nadzorowany akceptowalnego
poziomu separacji na ogdlnie przyjetym, uniwersalnym poziomie abstrakcji tak,
aby umoizliwi¢ swobodng weryfikacje tej informacji (np. separacja na poziomie osobnych
instancji maszyn wirtualnych, osobnych obrazéw konteneréw, osobnych instancji baz
danych czy aplikacji)? Czy UKNF wskazuje minimalny poziom separacji?
b. Wspotdzielenie zasobdw. Podczas analizy architektury ustug wspétdzielenie
zasobdw przez réznych klientéw dotyczy czesto wiekszej ilosci komponentéw ustugi niz
poczatkowo deklaruje dostawca ustugi. Przyktadowe komponenty niebrane pod uwage
przy wspétdzieleniu to urzadzenia sieciowe (na wszystkich warstwach modelu OSI, takie
jak switche, routery, serwery proxy i loadbalancery, firewalle i analizatory ruchu, wliczajac
urzadzenia klasy SDN i podobne), urzadzenia infrastruktury bazowej lub wspomagajacej
takie jak witalizatory, narzedzia orchestracyjne, infrastruktura DHCP i DNS itp.
Uwzglednienie  wspodtdzielenia tych zasobdéw zwieksza prawdopodobienstwo
zaklasyfikowania ustugi jako chmury obliczeniowej, ale nie ma pewnosci czy taka jest
intencja UKNF.

Pytanie: czy istnieje klasa zasobow, ktéra powinna by¢ brana pod uwage podczas

klasyfikacji ustugi jako chmury obliczeniowej pod katem wspétdzielenia?
C. Dynamicznos$¢ przydzielania zasobdw. Dostawcy posiadajg zréznicowane modele
obstugi zapotrzebowania na moc obliczeniowg swoich platform. Czesto odbywa sie to
w hybrydowo, tzn. cze$¢ zasobdw do pewnego limitu jest dostepna automatycznie,
natomiast cze$¢ zasobdw w tym powyzej pewnych limitdw wymaga ingerencji personelu
technicznego. Dodatkowo, przy braku mozliwosci petnej weryfikacji tego jak przebiega
proces zwiekszenia dostepnych zasobéw (manualnie, automatycznie czy hybrydowo)
jedynym wyjsciem wydaje sie zatozenie, ze szybko przebiegajgce zmiany sg realizowane
automatycznie natomiast dtugo realizowane zmiany wprowadzane sg recznie (kwestig
otwartg pozostaje kwestia, co oznacza ,szybko” i ,wolno”).

Pytanie: czy istnieje jednoznaczne kryterium spetnienia przestanki dynamicznego
przydzielania zasobéw (np. w petni automatyczne lub przebiegajace kréocej niz 1h) dla
zakwalifikowania ustugi jako chmury obliczeniowej oraz czy w razie braku takowego
wiasciwym podejsciem jest ustalenie jednego standardowego kryterium na
poziomie podejscia do tego zagadnienia przez podmiot nadzorowany?
d. Odniesienie do definicji NIST. Wobec powyiszych pytan oraz ogdlnej
réznorodnosci ustug i wystepujacych przy tej okazji trudnosci interpretacyjnych pomocna
wydaje sie dokumentacja NIST definiujgca chmure obliczeniowg wzmiankowana
w przypisie do definicji. Nie jest to jednak integralna czes¢ komunikatu.
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Pytanie: czy uzasadnione i uznawane przez UKNF jest wykorzystanie petnej tresci
dokumentu NIST Special Publication 800-145 w celu rozwiania watpliwosci podczas
klasyfikacji ustug jako chmury obliczeniowej, w szczegdlnosci czy wtasciwym podejsciem
jest uznanie ustugi jako chmury obliczeniowej dopiero po spetnieniu wszystkich 5
kluczowych  cech (essential  characteristics) 2z w/w  dokumentu tacznie,
w jednym z 3 modeli ustug (service model) i jednym z 4 modeli wdrozenia (deployment
model)?

Z oczywistych wzgledéw moze istnie¢ przypadek, ktéry jest kombinacjg dwdch powyzszych zagadnien.
Dlatego liczymy, ze udzielone odpowiedzi dadzg sie zastosowad rowniez w sytuacji hybrydowej.

Zrédta:

Pkt. 1.1.3) Komunikatu: chmura obliczeniowa — pula wspétdzielonych, dostepnych ,,na zqgdanie” przez sieci
teleinformatyczne, konfigurowalnych zasobéw obliczeniowych (np. sieci, serwerdw, pamieci masowych,
aplikacji, ustug), ktére mogq by¢ dynamicznie dostarczane lub zwalniane przy minimalnych nakfadach
pracy zarzqgdczej i minimalnym udziale ich dostawcy?’;

I National Institute of Standards and Technology, Definition of Cloud Computing, Special Publication 800-
145. https.//nvipubs.nist.qov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

Pkt. 1.1.19 Komunikatu: tenant — instancja ustug chmury obliczeniowej przypisanych do podmiotu
nadzorowanego. Najwazniejszq wtasciwosciq tenantu jest jego domysina, logiczna separacja (konfiguracji
oraz przetwarzanych informacji) od innych tenantow. Kazdy pomiot nadzorowany moze posiadac wiele
tenantéw u tego samego dostawcy ustug chmury obliczeniowej, jednak wszystkie wymagania zwigzane
Z separacjqg tenantow muszq byc¢ zachowane.

lll.  outsourcing szczegdlny chmury obliczeniowej
1. outsourcing szczegdlny chmury obliczeniowej — oznacza outsourcing chmury
obliczeniowej, w ramach ktérego podmiot nadzorowany powierza dostawcy ustug
chmury obliczeniowej wykonanie za pomocg ustugi chmury obliczeniowej czynnosci lub
funkcji podmiotu nadzorowanego, ktérych brak lub przerwa w realizacji spowodowana
awarig lub naruszeniem zasad bezpieczenstwa ustugi chmury obliczeniowej, w ocenie
podmiotu nadzorowanego:

Pytanie:
W jakich sytuacjach samo korzystanie z mocy obliczeniowej bez powierzenia wykonania zadnych
czynnosci lub funkcji podmiotu nadzorowanego moze stanowi¢ outsourcing szczegélny chmury
obliczeniowej?

2. Dodatkowo KL proponuje przyjecie nastepujacej zmiany definicji outsourcingu

szczegolnego chmury obliczeniowej (elementy dodane zostaty pogrubione).
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outsourcing szczegélny chmury obliczeniowej -oznacza outsourcing chmury obliczeniowej,
w ramach ktérego podmiot nadzorowany powierza dostawcy ustug chmury obliczeniowej
wykonanie za pomocg ustugi chmury obliczeniowej czynnosci lub funkcji podmiotu
nadzorowanego, ktorych brak lub przerwa w realizacji spowodowana awarig lub naruszeniem
zasad bezpieczenstwa ustugi chmury obliczeniowej, w ocenie podmiotu nadzorowanego:

a) wptywataby w sposob istotny na ciggtos¢ wypetniania przez podmiot nadzorowany
warunkow stanowigcych podstawe uprawnienia prowadzenia dziatalnosci nadzorowanej lub jej
wykonywania lub

b) zagrazataby w sposéb istotny wynikom finansowym podmiotu nadzorowanego,
niezawodnosci lub ciggtosci wykonywania dziatalnosci nadzorowanej

3. Definicja  outsourcingu  szczegdlnego w Komunikacie a przepisy  UFI
w zakresie outsourcingu

1. Zgodnie z pkt. I. 1.11) Komunikatu:
outsourcing szczegdlny chmury obliczeniowej — oznacza outsourcing chmury obliczeniowej,
w ramach ktérego podmiot nadzorowany powierza dostawcy ustug chmury obliczeniowej
wykonanie za pomocq ustugi chmury obliczeniowej czynnosci lub funkcji podmiotu
nadzorowanego, ktorych brak lub przerwa w realizacji spowodowana awariq lub naruszeniem
zasad bezpieczeristwa ustugi chmury obliczeniowej, w ocenie podmiotu nadzorowanego:
a. wplywataby w sposob istotny na cigglos¢ wypetniania przez podmiot
nadzorowany warunkoéw stanowigcych podstawe uprawnienia prowadzenia dziatalnosci
nadzorowanej lub jej wykonywania lub
b. zagrazataby w sposob istotny wynikom finansowym podmiotu nadzorowanego,
niezawodnosci lub ciggtosci wykonywania dziatalnosci nadzorowanej.

2. Zgodnie z art. 45a ust. 8 ustawy z dnia 27 maja 2004 r. o funduszach inwestycyjnych
i zarzadzaniu alternatywnymi funduszami inwestycyjnymi (UFI):

Za umowy, ktorych przedmiotem sq czynnosci niemajgce istotnego znaczenia dla
prawidtowego wykonywania przez towarzystwo obowiqgzkow okreslonych przepisami prawa,
sytuacji finansowej towarzystwa, ciggtosci lub stabilnosci prowadzenia przez towarzystwo
dziatalnosci, o ktorej mowa w art. 45, uznaje sie w szczegdlnosci umowy, ktérych przedmiotem
jest:

1) swiadczenie na rzecz towarzystwa doradztwa lub innych ustug niezwigzanych bezposrednio
Z prowadzong przez towarzystwo dziatalnoscig, o ktorej mowa w art. 45, w tym ustug:

a) doradztwa prawnego,

b) szkolenia pracownikow,

c) prowadzenia ksigg rachunkowych towarzystwa,

d) ochrony osob lub mienia;

2) swiadczenie na rzecz towarzystwa ustug wystandaryzowanych, w tym ustug polegajgcych na
dostarczaniu informacji rynkowych lub informacji o notowaniach instrumentdw finansowych.
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Spetnienie powyziszych przestanek powoduje, ze mamy do czynienia z tzw. outsourcingiem
niekwalifikowanym w kontekscie UFI (nazewnictwo wtasne autora dla utatwienia interpretacji
przepiséw), w ramach ktérego podmiot nadzorowany jest zwolniony z obowigzku stosowania
niektérych wymogoéw, ktérych UFI wymaga (a contrario) dla tzw. outsourcingu kwalifikowanego,
ktéry wymaga m.in. zawiadomienia KNF przed zawarciem umowy z outsourcerem.

3. Zestawione powyzej definicje, pomijajgc w tym miejscu specyfike chmury obliczeniowej,
zawierajg w swojej istocie wspdlne elementy ocenne, odnoszace sie do istotnego
wptywu (znaczenia) outsourcingu na:

a. wypetnianie obowigzkdéw okreslonych przepisami prawa, w tym w szczegélnosci

przepisami regulujgcymi podstawy wykonywania dziatalnosci nadzorowanej (UFI),

b. sytuacje finansowg,

c. ciggtos$é wykonywania dziatalnosci nadzorowane;.

4. Zwazywszy na okolicznosci wskazane powyzej:

Pytania:
a. Czy UKNF dopuszcza sytuacje, w ktérej podmiot nadzorowany kwalifikuje ustuge
chmury obliczeniowej jako outsourcing szczegdlny chmury obliczeniowej na gruncie
Komunikatu (przy zatozeniu prawidtowej wyktadni ww. definicji i jej faktycznej materializacji
w danym przypadku), przy jednoczesnym braku zakwalifikowania ww. ustugi jako outsourcing
tzw. kwalifikowany na gruncie UFI?
b. Czy w kontekscie odpowiedzi na pytanie zawarte powyzej (lit. a) ma znaczenie fakt,
czy Podmiot nadzorowany przetwarza w chmurze obliczeniowej informacje prawnie
chronione (tajemnica zawodowa funduszy) czy tez nie przetwarza takich informacji (jednak
przy zatozeniu, ze zachodzi outsourcing szczegélny w rozumieniu Komunikatu).

4. tancuch outsourcingowy — relacja polegajaca na:
a) powierzeniu przez dostawce ustug chmury obliczeniowej czesci czynnosci (stuzgcych dostarczaniu
ustugi chmury obliczeniowej dla podmiotu nadzorowanego) swojemu poddostawcy i dalszym
(kolejnym) poddostawcom lub
b) relacja polegajgca na dostarczaniu przez dostawce ustug chmury obliczeniowe] ustugi chmury
obliczeniowej innemu dostawcy, ktéry wykorzystuje ustuge chmury obliczeniowej do $wiadczenia
wtasnej ustugi dla podmiotu nadzorowanego

Pytanie:

Czy w przypadku gdy ustuga chmury obliczeniowej jest zbudowana i utrzymana przez jeden podmiot
z grupy kapitatowej, a sprzedawana przez drugi podmiot z grupy kapitatowej, zachodzi faricuch
outsourcingowy czy tez te sytuacje nalezy traktowac jako zwykty outsourcing chmury obliczeniowej?
Czy w takiej sytuacji, w Swietle regulacji KNF, nalezy uwzglednia¢ jeden podmiot czy oba?
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VI.

Wprowadzenie. Pkt 3 na str. 5: Niniejszy komunikat nie wytgcza przepiséw bezwzglednie

obowigzujgcych w tym zakresie, natomiast celem jest zaprezentowanie, jak Nadzdr rozumie te

przepisy.

e Jaki charakter prawny ma Komunikat? Jakie srodki prawne przystuguja w razie odmiennego
zdania na temat interpretacji postanowien komunikatu?

Wprowadzenie pkt 6, ppkt. 3) na str. 6: , Niniejszy komunikat jest podejsciem krajowym do
outsourcingu przetwarzania informacji w chmurze obliczeniowej dla sektora finansowego (model
referencyjny). Tym samym: (...)

3) wytyczne, zalecenia lub inne dokumenty prezentujgce stanowisko Europejskiego Urzedu
Nadzoru Bankowego, Europejskiego Urzedu Nadzoru nad Ubezpieczeniami i Pracowniczymi
Programami Emerytalnymi badz Europejskiego Urzedu Nadzoru nad Rynkami i Papierami
Wartosciowymi, ktére odnosza sie do przetwarzania informacji w chmurze obliczeniowej
publicznej lub hybrydowej, nie majg zastosowania do podmiotéw nadzorowanych w tym zakresie.

e (Czy to oznacza, ze wytyczne, zalecenia lub inne dokumenty Europejskiego Urzedu Nadzoru
Bankowego, Europejskiego Urzedu Nadzoru nad Ubezpieczeniami i Pracowniczymi
Programami Emerytalnymi badZ Europejskiego Urzedu Nadzoru nad Rynkami i Papierami
Wartosciowymi, ktére odnoszg sig¢ do przetwarzania informacji w chmurze obliczeniowej
publicznej lub hybrydowej, nie majg zastosowania do podmiotdw nadzorowanych w tym
zakresie, czy tez sg sytuacje, gdy podmioty nadzorowane muszg stosowac réwnoczes$nie
postanowienia komunikatu oraz np. wytyczne Europejskiego Urzedu Nadzoru Bankowego?
Jakie to sytuacje?

Wytyczne szacowania ryzyka. Str. 11: pkt. 6) stanowisko nadzoru w sprawie tworzenia faricucha
outsourcingowego, zgodnie z ktérym:

a) tworzenie fancucha outsourcingowego powinno by¢ kazdorazowo oceniane przez podmiot
nadzorowany z perspektywy przepisow szczegdlnych prawa dotyczacych konkretnie
realizowanych czynnosci przetwarzania informacji w chmurze obliczeniowej, a w szczegdlnosci:

I.  tworzenie tancucha outsourcingowego w zakresie dziatalnosci nadzorowanej jest
dopuszczalne wytgcznie w granicach przewidzianych przepisami prawa;

Il.  tworzenie tancucha outsourcingowego w zakresie innym niz w zakresie dziatalnosci
nadzorowanej jest dopuszczalne, o ile nie jest wprost zakazane przez przepisy prawa lub
postanowienia umowne;

Pytanie:

Czy ustuga chmury obliczeniowej stanowi czynnos$é pomocniczg stuzgcg wykonaniu $wiadczenia
gtéwnego (art. 6a ust. 7 pkt. 1 ustawy prawo bankowe), gdy jej trescig jest samo udostepnienie
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VII.

VIII.

mocy obliczeniowej, a ewentualne funkcje lub zadania outsourcowane realizuje strona umowy
z bankiem, dla ktérej dostawca chmury jest podwykonawcg?

b) zakres odpowiedzialnosci dostawcy ustug chmury obliczeniowej oraz jego poddostawcéw
wobec podmiotu nadzorowanego moze ulega¢ ograniczeniu albo wytgczeniu wytgcznie
w granicach szczegélnych przepiséw prawa regulujgcych dziatalnos¢ podmiotu nadzorowanego,
przy czym Nadzdr krytycznie ocenia takie wytgczenia albo ograniczenia, jezeli:

i. w ramach ustugi chmury obliczeniowej przetwarzane sg informacje prawnie chronione szyfrowane
za pomocy kluczy szyfrujacych dostarczonych lub zarzadzanych przez dostawce ustug chmury
obliczeniowej lub jego poddostawce lub

ii. przetwarzanie ma charakter outsourcingu szczegélnego chmury obliczeniowej;
Pytania:

Jak to postanowienie ma dziata¢ w kontekscie taricucha outsourcingowego? Czy dostawca chmurowy
miatby by¢ strong umowy outsourcingu szczegdétowego, czy tez moze by¢ podwykonawcga?

Co w praktyce ma oznaczaé, ze ,,Nadzor krytycznie ocenia takie wytgczenia albo ograniczenia”?

Bank zawiera umowe z dostawca X, na podstawie ktérej zamierza korzystac¢ z oprogramowania
dostarczonego w modelu SaaS, gdzie: aplikacje biznesowa zapewnia podmiot X (bank zawrze
z nim bezposrednio umowe outsourcingowg), platforme niezbedng do dziatania oprogramowanie
podmiotu X (PaaS/laaS) zapewnia dostawca Y (np. AWS, Microsoft, Google). Mamy do czynienia
z przetwarzaniem informacji chronionych. Przedsiebiorcy, z ktérym bank zawiera umowe,
o ktérej mowa w art. 6a ust. 1 pkt 2 prawa bankowego (insourcerem), jest podmiot X:

a) ktory podmiot jest dla banku dostawca chmurowym w rozumieniu Komunikatu
chmurowego (podmiot X, z ktdrym bank zawiera umowe outsourcingowg, czy podmiot Y,
z ktérym bank nie ma bezposredniej relacji ani umowy);

b) ktérej umowy dotyczg wymagania Komunikatu (pkt VIl. 4 Umowa z dostawca ustug
chmury obliczeniowej - umowy bank — X, na ktdrej tres¢ bank ma wptyw i z ktdrej wynikajg
prawa i obowigzki dla banku, czy umowy pomiedzy X -Y, ktérej bank nie jest strong i na
podstawie ktdrej bank nie ma zadnych praw/roszczen do dostawcy X ani Y, nie ma wptywu
na tre$¢ umowy/ jej zmiany w przysztosci)?

c) czy bank powinien zgda¢ ujawnienia tresci umowy pomiedzy X i Y i oceniac jg w zakresie
zgodnosci z Komunikatem (pkt VII. 4) mimo ze w rzeczywistosci bank nie jest strong tej
umowy, nie ma zadnych praw przyznanych na podstawie tej umowy, nie ma wptywu na
dalsze zmiany w tresci tej umowy?

d) co w sytuacji, gdy X lub Y nie wyrazi zgody na ujawnienie tresci zwartej umowy,
ale X oswiadcza, iz wigzaca go z Y umowa zawiera elementy wskazane w Komunikacie

(pkt VII. 4)
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XI.

XIl.

e) jesli umowa pomiedzy X i Y (bank nie jest strong tej umowy) jest zawarta na prawie
panstwa trzeciego, to:

e Czy wymagana jest opinia prawna, o ktérej mowa w pkt VI.2 pkt 8 Komunikatu)?
e ktdra umowa miataby by¢ przedmiotem powyzszej opinii prawnej?
e co powinno by¢ poddane szczegdlnej ocenie w tresci powyzszej opinii?

f) ktérej umowy i ktdrego dostawcy powinny dotyczy¢ informacje w notyfikacji do KNF?
Jak nalezy rozumie¢ ,identyfikowalny dostep do informacji przetwarzanych przez podmiot
nadzorowany”? Czy jesli poddostawca nie moze zapozna¢ sie z trescig informacje, ale moze
posiada¢ wiedze, ze sg to informacje nalezace do konkretnego podmiotu, to jest to
identyfikowalny dostep? Czy mozna uzyskac przyktady, kiedy dostep jest identyfikowalny, a kiedy
nie?

W przypadku nabycia ustug zwigzanych z przetwarzaniem w chmurze publicznej informacji
prawnie chronionych od Operatora Chmury Krajowej:

a) jaka role petni Operator Chmury Krajowe;j?

b) czy Operator Chmury Krajowej, z ktéorym bank zawiera umowe, jest

dostawcg chmurowym w rozumieniu Komunikatu?

c) nie jest dostawca chmurowych, ale jest dostawcg ustug dla banku, ktory korzysta
z podwykonawcéw (Microsoft, Google) — czy w takim przypadku nie ma ryzyka,
ze dostawca (Operator Chmury Krajowej, podmiot z ktérym bank zawart umowe
outsourcingowg, zlecit swoim poddostawcom istote ustugi (zakres ustug poza
zakresem dozwolonym do podzlecenia na podstawie art. 6a ust. 7 prawa bankowego)?

Dostawcy ustug chmurowych bardzo czesto nie zawierajg umoéw bezposrednio z uzytkownikami

tych ustug, tylko uzytkownicy (np. bank, dostawcy ustug informatycznych dla banku) zawierajg
umowe z tzw. resellerem/ sktadaja zamowienie na ustugi u reselera. Reseller jest podmiotem,
ktéremu bank albo inny podmiot zleca nabycie/optacenie okreslonych ustug za okreslong kwote.
Zaptata wynagrodzenia z tytutu korzystania z ustug chmurowych nastepuje za posrednictwem
resellera, czasami reseller stanowi pierwszg linie wsparcia w przypadku probleméw z ustugg,
ale reseler nie Swiadczy ustugi przetwarzania danych w chmurze. Jaka jest rola resellera
W procesie zawierania umowy outsourcingowej:

a) czy jest on dostawca ustugi chmurowej i konsumuje pierwsze ogniowo w tzw. taficuchu
outsourcingowym?

b) czy jest podmiotem nieistotnym dla ustugi gtdwnej (nie ma zadnego wptywu na ustuge
Swiadczong przez dostawce chmurowego) i mozna go pomingé w tzw. tancuchu
outsourcingowym?

c) czy w zakresie zgodnosci z pkt VII. 4 Komunikatu powinna by¢ badana umowa pomiedzy
bankiem a reselerem?

Dostawca ustug chmurowych podmiot z siedzibg z USA ma zawartg umowe ramowa (tzw.
Master Service Agreement) ze spotkg z grupy kapitatowej banku. MSA okresla ogdlne zasady
wspotpracy, stawki itp. Nastepnie polski bank i podmiot z grupy dostawcy chmurowego
posiadajgcy siedzibe na terenie UE i przetwarzajacy dane na terenie UE, zawierajg tzw. umowe
wykonawczg z wykorzystaniem i zastosowaniem postanowien MSA. Czy w takim przypadku:

a) wymagana jest zgoda KNF na zawarcie umowy wykonawcze?;
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XIII.

XIV.

XV.

XVI.

XVII.

b) czy wymagana jest opinia prawna, o ktérej mowa w pkt VI.2 pkt 8 Komunikatu?

Co powinno by¢ poddane szczegdlnej ocenie w tresci powyzszej opinii?
czy podmiot realizujgcy ustugi na rzecz dostawcy chmurowego, ktéry nie ma mozliwosci
zapoznania sie z informacjg prawnie chroniong, ale jest niezbedny do zapewnienia prawidtowego
wykonania ustugi, nie jest poddostawcg w rozumieniu Komunikatu chmurowego i ustawy prawo
bankowe i tym samym moze nie by¢ uwzgledniony w tzw. taricuchu outsourcingowym?
czy w przypadku gdy podmiot realizujgcy ustugi na rzecz dostawcy chmurowego ma siedzibe poza
EOG, nie ma mozliwosci zapoznania sie z informacjg prawnie chroniong, ale wykonuje czes¢
Swiadczenia gtdwnego/usuwa btedy w ustudze gtéwnej lub w inny sposdb przyczynia sie do
zapewnia prawidtowego dziatanie ustugi, wymagana jest zgoda KNF na zawarcie umowy?
w celu realizacji ustugi chmurowej, na podstawie umowy zawartej z podmiotem z siedzibg w EOG,
dane z data center w UE muszg byc¢ przestane do data center w USA, ale przesyt danych odbywa
sie na zasadach transmisji danych analogicznych jak transmisja danych telekomunikacyjnych (nie
ma zadnych dziatan na danych, przesyt na zasadzie routingu). Data center i infrastruktura w USA
jest zarzadzane przez amerykanski podmiot. Czy na zawarcie umowy z takim modelem przeptywu
danych jest wymagana zgoda KNF?
Bank zawart umowe na korzystanie z ustug chmurowych obejmujgcych przetwarzanie informacji
prawnie chronionych, dokonat szacowania ryzyka i notyfikacji zgodnie z Komunikatem na
okolicznos¢ pierwszych ustug i informacji, ktére byty uruchamiane w rozwigzaniu chmurowym na
moment zawarcia umowy i notyfikacji. Po pewnym czasie bank, korzystajgc z szerszych mozliwosci
ustugi chmurowej, zamierza rozszerzy¢ zakres ustug o nowe funkcjonalnosci lub nowe procesy
biznesowe lub o nowy zakres informacji przetwarzanych z wykorzystaniem ustugi chmurowej.
Nowa umowa z dostawca nie bedzie zawierana, bo bank jako uzytkownik narzedzia moze
z poziomu panelu administratora uruchamiaé nowe ustugi/przenosi¢ kolejne procesy
biznesowe/przetwarza¢  dodatkowe  dane, bez  koniecznosci  zawierania nowe;j
umowy/aneksowania dotychczasowej. Czy w takim przypadku bank powinien kazdorazowo —
rozszerzajgc sposdb korzystania z narzedzia chmurowego o nowe ustugi/funkcjonalnosci lub
o kolejne procesy biznesowe lub przetwarzanie dodatkowych informacji - dokonywa¢ notyfikacji
do KNF?
Czy przepisy prawa dotyczace dtugosci taricucha outsourcingowego oraz Komunikat chmurowy
w szczegdlnosci majg mie¢ zastosowanie, gdy istotg ustugi zleconej przez bank swojemu
ustugodawcy nie jest przetwarzanie danych z wykorzystaniem przetwarzania w chmurze, ale do
przetwarzania dochodzi ,przy okazji” swiadczenia ustugi przez ustugodawce banku, w wyniku
wykorzystywania przez ustugodawce typowych systemdw i aplikacji chmury obliczeniowej, np.:

a) dostawca ustug dla Banku przetwarza dane chronione z wykorzystaniem chmury
publicznej, ale nie jest to outsourcing w rozumieniu prawa bankowego np. kancelaria
prawna ma swoje systemy do w chmurze publiczne, swoje archiwa danych, kopie danych
w chmurze publicznej;

b) kancelaria prawna udzielajgca porad prawnych bankowi wykorzystuje w swojej
codziennej dziatalnosci O365;

c) dostawca ustug wspierajgcych czynnosci windykacyjne (outsourcing w rozumieniu prawa
bankowego) w biezgce]j dziatalnosci spoétki wykorzystuje 0365, z wykorzystaniem tego
narzedzia komunikuje sie z bankiem, tworzy projekty pism do klientow itp.
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d) dostawca ustug IT bedacy procesorem danych osobowych klientéw banku (outsourcing
w rozumieniu prawa bankowego) w biezgcej dziatalnosci wykorzystuje 0365,
np. komunikujgc sie z bankiem, lub uzywajgc 0365 do celéw komunikacji wewnetrzne;j.

e) posrednik kredytowy, skanuje dokumenty potencjalnego klienta, wprowadza dane
kontaktowe potencjalnego klienta, a nastepnie przesyta je do banku z wykorzystaniem
ustug chmurowych np. poczty Microsoft albo Google. Posrednik ten wykorzystuje te
narzedzia na ogdélnych zasadach, akceptujac polityki i ogdéIne warunki tych dostawcéw.

Zwracamy przy tym uwage, ze literalne i mechaniczne zastosowanie przepiséw dotyczacych dtugosci
tancucha outsourcingowego moze oznacza¢, ze ustugodawcy podmiotéw nadzorowanych bedg zmuszeni
badZ do rezygnacji ze swiadczenia ustug na rzecz tych podmiotéw, badz do rezygnacji z rozwigzan
chmurowych we wtasnej dziatalnosci lub wprowadzania réwnolegtych systemdéw nie-chmurowych dla
podmiotéw nadzorowanych przez UKNF i chmurowych dla pozostatych podmiotéw na rynku. Kazda z tych
sytuacji moze podnies¢ w sposdb znaczacy koszty ustug bez faktycznej zmiany ich jakosci czy
bezpieczenstwa danych.

XVIII. Stan faktyczny:
Podmiot nadzorowany nabywa oprogramowanie od dostawcy oprogramowania, ktéry z kolei korzysta
z ustug innego dostawcy ustugi chmurowej w zakresie laa$S lub Paas$, tzn. oprogramowanie ,,posadowione”
jest na PaaS lub laaS dostawcy ustugi chmury obliczeniowej (sytuacja wskazana w pkt VI pkt 2 ppkt 7
Komunikatu). W oprogramowaniu przetwarzane sg informacje prawnie chronione. Umowa pomiedzy
dostawcg oprogramowania a dostawcg chmury zawarta jest na prawie panstwa trzeciego tj. prawie stanu
Waszyngton.

a) czy w zwigzku z Cz VI pkt 2 ppkt 8) lit b) Komunikatu, podmiot nadzorowany powinien
posiadac opinie, potwierdzajgcy, ze zgodnie z prawem stanu Waszyngton wszystkie
postanowienia umowy pomiedzy dostawcg oprogramowania a dostawcg ustug chmury
spetniajg  wymagania obowigzujgce podmiot nadzorowany oraz wymagania
Komunikatu? Jak powinna wyglada¢ taka opinia czy ma zawieraé¢ odniesienia do
wszystkich punktéw z Komunikatu — VI.2 pkt 8? Jaka konkluzja powinna wynikaé z opinii,
aby mozna byto uzna¢, ze zastosowanie prawa panstwa trzeciego nie generuje ryzyka?

b) czy w zwigzku z Cz VI pkt 2 ppkt 8) lit b) Komunikatu, oraz majgc na uwadze, ze podmiot
nadzorowany nie jest strong umowy pomiedzy dostawcg oprogramowania a dostawcg
chmury oraz nie jest w stanie uzyskac wgladu w taka umowe, taka opinia jest konieczna?

c) czy w zwigzku z tym, iz dostawca oprogramowania nie jest w stanie udostepnic¢
podmiotowi nadzorowanemu umowy z dostawcg chmurowym, w zwigzku z czym podmiot
nadzorowany nie moze zleci¢ wykonania, taka opinia moze by¢ wykonana na zlecenie
dostawcy chmurowego lub dostawcy oprogramowania i udostepniona podmiotowi
nadzorowanemu i w ocenie UKNF, bedzie traktowana jako opinia spetniajgca warunek
z Cz VI pkt 2 ppkt 8 Komunikatu?

XIX. W zwigzku z Cz VI pkt 1 ppkt 8 lit a), w jaki sposdb podmiot nadzorowany ma wykazaé, ze ,,prawo
panstwa trzeciego pozwala na skuteczne wykonywanie”:
I.  postanowien umowy;

member of BUSINESSEUROPE
H T I

Konfederacja Lewiatan tel.(+48) 22 55 99 900 NIP 5262353400

ul. Zbyszka Cybulskiego 3 fax (+48) 22 55 99 910 KRS 0000053779

00-727 Warszawa lewiatan@konfederacjalewiatan.pl Sad Rejonowy dla
www.konfederacjalewiatan.pl m.st. Warszawy w Warszawie

XIIl Wydziat Gospodarczy KRS
-11 -



|-

LEWIATAN

XX.

XXI.

II.  wszystkich wymogdw prawa polskiego cigzgcych na podmiocie nadzorowanym;

Il. wytycznych organu nadzoru, w tym réwniez w zakresie niniejszego komunikatu;
czy nalezy dofaczyé opinie prawna w tym zakresie, a jedli tak, to jakie dokfadnie elementy powinny
by¢ uwzglednione w tej opinii?

Ktére z wymagan z cz. VII pkt 4 (odnoszace sie do dostawcy ustugi chmury obliczeniowej) nalezy

zawrze¢ w umowie z dostawcg oprogramowania, w sytuacji gdy podmiot nadzorowany nie ma

bezposredniej relacji z dostawcg ustug chmurowych, za$ dostawca ustug chmury jest
poddostawcg dostawcy oprogramowania?

Podmiot nadzorowany nr 1 powierzyt do przetwarzania informacje prawnie chronione

w rozumieniu komunikatu chmurowego KNF podmiotowi nadzorowanemu nr 2, podmiot

nadzorowany nr 2 korzysta do organizacji swojej pracy z oprogramowania do zarzgdzania

projektami, trescig, kolejkami opracowanego przez dostawce oprogramowania, ktére to
oprogramowanie oparte jest o chmure publiczng (narzedzie w modelu Software as a Service) i to
dostawca oprogramowania ma umowe z dostawcg chmury publicznej:

a. czy podmiot nadzorowany nr 2 musi zawrze¢ umowe uwzgledniajgcg wszystkich uczestnikow
tancucha outsourcingowego (tj. podmiot nr 1, dostawce oprogramowania, dostawce chmury
publicznej)?

b. czy w przypadku, gdy to podmiot nadzorowany nr 2 bedzie szyfrowat wysytane dane prawnie
chronione wtasnym sposobem (np. wtasny modut HSM, wtasne zarzgdzanie kluczami)
i spowoduje, ze dostawca oprogramowania nie bedzie miat faktycznego dostepu do danych
prawnie chronionych, to czy oznacza to, ze dostawca oprogramowania moze by¢ pominiety
w ocenie dopuszczalnosci/dtugosci taricucha outsourcingowego? Czy wystarczy wtedy
zawarcie np. umowy tréjstronnej miedzy podmiotem nr 1, podmiotem nr 2 | dostawcq
chmurowym z pominieciem dostawcy oprogramowania?

Jednoczesnie wskazujemy, ze jedng z najpowazniejszych barier dla clou computingu jest ograniczony
tancuch poddostawcow (tak np. w outsourcingu bankowym, gdzie nadzorca dopuszcza taricuch w postaci
Bank-dostawca-poddostawca). Poniewaz ustugi przetwarzania danych w chmurze majg zazwyczaj bardziej
ztozong strukture, konieczna jest zmiana systemowa. W najczestszym modelu istnieje podmiot,
ktory oferuje podmiotowi nadzorowanemu ustuge (np. SaaS). Ten podmiot korzysta z platformy
chmurowej (laaS) jednego z duzych dostawcdow rozwigzan chmurowych. Te podmioty majg z kolei swoich
poddostawcow, chocby spétki celowe posiadajace i zarzadzajgce centrami przetwarzania danych (listy
poddostawcéw operatoréw rozwigzan chmurowych mozna znaleZé na stronach internetowych tych
dostawcow).

XXI1.

Klucze szyfrujgce a Komunikat

Komunikat w swojej nomenklaturze operuje réznorodnymi pojeciami odnoszgcymi sie do
kluczy szyfrujacych, w zaleznosci od szczegdtowego przedmiotu regulacji zawartego
w Komunikacie, tj. w szczegdlnosci:

a) ,posiadanie dostepu do kluczy szyfrujgcych” (pkt. I. 1. 23),

member of BUSINESSEUROPE
H T I

Konfederacja Lewiatan tel.(+48) 22 55 99 900 NIP 5262353400

ul. Zbyszka Cybulskiego 3 fax (+48) 22 55 99 910 KRS 0000053779

00-727 Warszawa lewiatan@konfederacjalewiatan.pl Sad Rejonowy dla
www.konfederacjalewiatan.pl m.st. Warszawy w Warszawie

XIIl Wydziat Gospodarczy KRS
-12 -



|-

LEWIATAN

b) ,zarzadzanie kluczami szyfrujagcymi” (m.in. pkt. VI. 1. 5) a), f), pkt. VI. 1. 6) b) i., pkt. VI 5.1
b), pkt. VII 5. b),

c) ,generowanie kluczy szyfrujacych” (m.in. pkt. VIl 7.2),

d) ,dostarczenie kluczy szyfrujgcych” (m.in. pkt. VI 2.6 b) i.),

e) ,przechowywanie kluczy szyfrujacych” (pkt. VIl 7.5).

2. Zgodnie ze stanowiskiem UKNF, jezeli dostawca ustug chmury obliczeniowej (lub jego
poddostawca) posiada lub moie posiada¢ dostep do kluczy szyfrujacych, jest to
wystarczajgce do uznania, ze zachodzi ,ujawnienie informacji” przetwarzanych w chmurze
obliczeniowej, nawet gdyby zachodzito szyfrowanie takich informacji ,atrest” lub ,in
transit” (co wynika z definicji zawartej w pkt. .1. 23).

3. W  dalszej tresci Komunikatu, UKNF  wieksza ~ uwage  poswieca  zagadnieniu
,zarzadzania kluczami szyfrujgcymi”; m.in. zgodnie ze stanowiskiem wyrazonym w pkt. VI. 2.
5) b)i f),(..) szyfrowanie informacji oraz wlasciwe zarzqdzanie kluczami szyfrujgcymi
zapobiega ujawnieniu informacji; (..) Nadzor dopuszcza sytuacje, w ktorej podmiot
nadzorowany powierza swojemu dostawcy ustug (w tym dostawcy ustug chmury
obliczeniowej) generowanie lub zarzgdzanie kluczami szyfrujgcymi, ktore sq uzywane do
szyfrowania informacji przetwarzanej w ustugach chmury obliczeniowej innego dostawcy
ustug chmury obliczeniowej, przy czym podmiot nadzorowany powinien w procesie
szacowania ryzyka uwzgledni¢ mozliwos¢ utraty swojego dostepu do kluczy szyfrujgcych;

4. Zgodnie z pkt. VI. 2. 6) b)i., (..) zakres odpowiedzialnosci dostawcy ustug chmury
obliczeniowej oraz jego poddostawcow wobec podmiotu nadzorowanego moze ulegac
ograniczeniu albo wytqgczeniu wytgcznie w granicach szczegdlnych przepisow prawa
regulujgcych dziatalnos¢ podmiotu nadzorowanego, przy czym Nadzor krytycznie ocenia takie
wytqczenia albo ograniczenia, jezeli:
i. w ramach ustugi chmury obliczeniowej przetwarzane sq informacje prawnie
chronione szyfrowane za pomocq kluczy szyfrujgcych dostarczonych lub zarzgdzanych
przez dostawce ustug chmury obliczeniowej lub jego poddostawce |...).

5. Zgodnie z pkt. VII. 7.2, Podmiot nadzorowany powinien zapewnic, ze informacje sq
szyfrowane kluczami generowanymi oraz zarzgdzanymi przez podmiot nadzorowany,
chyba ze z oszacowania ryzyka wynika, iz dopuszczalne lub wskazane jest uzywanie kluczy
szyfrujqgcych generowanych lub zarzqdzanych przez dostawce ustug chmury obliczeniowej.

Na rynku ustug chmurowych dostepne sg réznorodne rozwigzania zmierzajgce do zapewnienia kontroli
klienta nad kluczami szyfrujgcymi (i zarazem zapobiegajgce mozliwosci dostepu do danych klienta),
przy jednoczesnym braku utraty podstawowych funkcjonalnosci zwigzanych z ustugg chmurowa.

Wobec réznorodnosci  poje¢ zwigzanych z kluczami szyfrujgcymi, ktérymi operuje Komunikat,
moga nasuwac sie watpliwosci, czy niektére rozwigzania dostepne na rynku, zgodne sg z intencjami
UKNF w zakresie podejscia do kluczy szyfrujgcych, a ktére znalazty odzwierciedlenie w wymogach
Komunikatu.
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Pytania dot. kluczy szyfrujgcych

Pytanie: Czy przez posiadanie (lub mozliwos¢ posiadania) dostepu do kluczy szyfrujacych przez
dostawce ustug chmury obliczeniowej lub jego poddostawce (zgodnie
zdefinicja zawartg w pkt. 1.1.23) Komunikatu) nalezy rozumieé rowniez sytuacje, w ktorej,
wprawdzie klucze szyfrujace s3 przechowywane w infrastrukturze dostawcy ustug chmury
obliczeniowej Ilub jego poddostawcy, lecz to podmiot nadzorowany generuje, dostarcza
i zarzadza takimi kluczami szyfrujgcymi ?

OdpowiedZz na to pytanie ma szczegbélne znaczenie w kontekscie definicji ,,ujawnienia
informacji”. W kontekscie dalszych zapisow Komunikatu mozna wysnuc whiosek,
ze w przypadku generowania, dostarczania oraz zarzgdzania kluczami szyfrujgcymi przez podmiot
nadzorowany (niezaleznie od miejsca ich przechowywania), to podmiot nadzorowany powinien by¢
traktowany jako ten, ktéry posiada dostep do kluczy szyfrujgcych w rozumieniu ww. definicji, a z drugiej
strony w takim wypadku dostawca ustug chmury obliczeniowe] nie posiada dostepu do kluczy ani nie ma
takiej mozliwosci, a w zwigzku z tym sam fakt przechowywania kluczy w infrastrukturze dostawcy nie
przesgdza o ujawnieniu informacji (gdyz kluczowe sg elementy generowania, dostarczania i zarzadzania
kluczami).

1. Pytanie: Czy wskazane w pkt. I. 1 nin. wiadomosci, pojecia ,,generowania” i , dostarczania”
kluczy szyfrujacych, s tozsame?

OdpowiedZz na to pytanie pozwoli usung¢ stan niejednoznacznosci, wobec stosowania
w Komunikacie réznych pojeé¢ odnoszacych sie, jak sie wydaje, do takich samych (lub podobnych)
sytuacji. W naszej ocenie ww. pojecia sg zbiezne.

2. Pytanie: Jakie elementy (czynnosci) wchodzg w sktad zarzadzania kluczami szyfrujgcymi
w rozumieniu Komunikatu?

Odpowiedz na to pytanie pozwoli doprecyzowa¢ ww. pojecie i unikng¢ niejednoznacznosci, zwtaszcza
wobec braku definicji zarzadzania kluczami szyfrujgcymi w Komunikacie,
jak i odrebnego stosowania réznych poje¢ odnoszacych sie do kluczy szyfrujacych, jak wskazano juz
wyzej, m.in. posiadanie dostepu, przechowywanie, generowanie, dostarczanie.

4. Pytanie: Czy jesli podmiot nadzorowany, w ramach infrastruktury tego samego dostawcy
ustug chmury obliczeniowej, w jednym tenancie korzysta z ,wtasciwych” ustug chmury
obliczeniowej, a w ramach innego tenanta przechowuje i zarzadza kluczami szyfrujacymi
(wygenerowanymi przez siebie), to czy w takim modelu mozna uznaé, ze w stosunku do
dostawcy (ewent. poddostawcy) nie zachodzi ujawnienie informacji w rozumieniu
Komunikatu?
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Wskazany wyzej model zaktada zarzadzanie kluczami szyfrujgcymi przez podmiot nadzorowany,
jednak z uwzglednieniem rozdzielenia tenanta dla ustugi od tenanta dla zarzadzania
kluczami. Rozdzielenie tenantéw stanowi dodatkowe wzmocnienie w procesie zarzadzania kluczami
szyfrujgcymi przez podmiot nadzorowany i powinno potwierdzac, ze nie zachodzi ujawnienie informacji.

5. Pytanie: Czy jesli podmiot nadzorowany, zgodnie z pkt. VI. 2. 5) f) Komunikatu, powierza
generowanie lub zarzadzanie kluczami szyfrujgcymi innemu dostawcy ustug chmury
obliczeniowej (dostawca nr 1), anizeli dostawcy ustug chmury obliczeniowej,
w ktérego chmurze sg przetwarzane informacje podmiotu nadzorowanego podlegajace
szyfrowaniu (dostawca nr 2), to czy:

a) w sSwietle wymogu zawartego w pkt. VIl 7.2, jest to rownoznaczne z sytuacja,
w ktérej to sam podmiot nadzorowany generuje i zarzadza kluczami szyfrujgcymi?

b) jest to wystarczajgce do uznania, ze w stosunku do ktéregokolwiek z ww. dostawcow
(nr 1 lub 2) nie zachodzi ujawnienie informacji w rozumieniu Komunikatu?

W omawianych przypadkach mozna zatozy¢, ze dostawca nr 1 nie ma dostepu do szyfrowanych informacji,
a dostawca nr 2 nie posiada dostepu do kluczy szyfrujgcych, co uzasadniatoby odpowiedzi twierdzgce na
zadane pytania.

XXII. Informowanie UKNF o outsourcingu chmury obliczeniowej w razie zmian dokonywanych
w dokumentacji wymaganej Komunikatem.

1. Podmiot nadzorowany informuje UKNF o outsourcingu chmury obliczeniowe] na zasadach

wskazanych w pkt. VIII ppkt. 1 i 2 Komunikatu.

2. Zwazywszy na zakres informacji przekazywanych UKNF w zw. z outsourcingiem chmury

obliczeniowej:
Pytanie: Czy UKNF zaleca, by w przypadku wystapienia istotnych zmian w rodzaju i zakresie informacji
planowanych do przetwarzania / przetwarzanych w chmurze obliczeniowej (o ktérych podmiot
nadzorowany informuje UKNF na podstawie pkt. VIII ppkt. 1.1), w stosunku do rodzaju i zakresu
informacji, ktdre juz wczesniej zostaty zgtoszone w ramach poinformowania UKNF na podstawie pkt.
VIII ppkt. 1 i 2 Komunikatu (i w ramach tego samego outsourcingu chmury obliczeniowej), by podmiot
nadzorowany ponownie poinformowat UKNF o outsourcingu chmury obliczeniowej, aktualizujgc tresé
ww. zgloszenia?

Pytanie w praktyce odnosi sie np. do sytuacji, w ktérej podmiot nadzorowany przetwarza w chmurze
obliczeniowej ,okrojony” zakres informacji prawnie chronionych w ramach tzw. rozwigzania
pilotazowego, a nastepnie planuje znaczgco rozszerzy¢ rodzaj i zakres informacji przetwarzanych
w chmurze w ramach tzw. rozwigzania produkcyjnego (np. w zakresie korzystania z tej samej aplikacji SaaS
lub srodowiska laaS).

XXIV. Testowanie exit planu — pytanie doprecyzowujgce
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1. Zgodnie ze stanowiskiem UKNF wyrazonym w Q&A na
stronie https://www.knf.gov.pl/dla_rynku/fin_tech/chmura obliczeniowa/Q&A w
odpowiedzi na zagadnienie: Plan wycofania i przeprowadzenie testow wycofania. VII.5.3.
Komunikatu. /data publikacji 25-03-2021/, UKNF stanat na stanowisku, ze:

Podmiot nadzorowany powinien zidentyfikowac, z jakich procesow i aplikacji korzysta. Nastepnie
podmiot nadzorowany powinien zbadac, w szczegdlnosci z uwzglednieniem VI.2.1.e i h Komunikatu,
ktore z tych proceséw i aplikacji majq istotny wptyw na dziatalnos¢ podmiotu nadzorowanego
(tzn. ich brak dziatania lub dziatanie nieprawidfowe istotnie wptynie na funkcjonowanie
podmiotu nadzorowanego z perspektywy skutkow ekonomicznych, skutkow dla reputacji
podmiotu nadzorowanego, skutkéw dla klientéow podmiotu nadzorowanego oraz wymogow
nadzorczych zwigzanych z prowadzong przez niego dziatalnosciq), oraz ktére procesy i aplikacje
mogq zosta¢ przeniesione do innych dostawcow ustugi chmury obliczeniowej lub do
infrastruktury on premise.

Kwalifikacja, czy dany proces i aplikacja ma istotne znaczenie odbywa sie w oparciu o szacowanie
ryzyka. Szacowanie ryzyka jest przeprowadzane samodzielnie przez podmiot nadzorowany. UKNF
dopuszcza wykorzystanie do szacowania ryzyka standarddw opracowanych w ramach zrzeszen
branzowych lub innych powszechnie przyjetych.

Testowanie planu wycofania dotyczy proceséw i aplikacji, a nie dostawcy ustugi chmury
obliczeniowej. Testowanie nie moze ograniczac sie jedynie do teoretycznych ¢wiczenr symulujgcych
podjecie adekwatnych krokéw w przypadku wystgpienia okreslonych zdarzer (przeprowadzenie gry
sztabowej). Testowanie powinno odbywac sie przynajmniej raz w roku poprzez rzeczywiste
wykonanie dziatan awaryjnych w stosunku do procesow i aplikacji, ktére majq istotny wplyw na
dziatalnos¢ podmiotu nadzorowanego.

2. Zwazywszy na powyzsze wyjasnienia:

Pytania:

a) Czy w zakresie proceséw/aplikacji, z uwagi na ktére podmiot nadzorowany dokonat
kwalifikacji outsourcingu chmury obliczeniowej jako outsourcing szczegélny chmury
obliczeniowej w rozumieniu Komunikatu, UKNF dopuszcza sytuacje, w ktorej dany proces
realizowany w chmurze (lub aplikacja chmurowa) nie nosi jednak znamion istotnego (istotnej)
W rozumieniu wyjasnienia z pkt. 1 powyzej?

b) Czy mozna dopusci¢ sytuacje odwrotng, tj. czy jesli podmiot nadzorowany nie zakwalifikowat
outsourcingu chmury obliczeniowej jako outsourcingu szczegdlnego chmury obliczeniowej
w rozumieniu Komunikatu, to czy podmiot nadzorowany moze automatycznie zatozy¢, ze dany
proces realizowany w chmurze (lub aplikacja chmurowa) nie nosi znamion istotnego (istotnej)
w rozumieniu wyjasnienia z pkt. 1 powyzej?

Z uwagi na specyfike exit planu, nalezy zatozy¢, ze nie kazdy outsourcing szczegdlny bedzie oznaczat
konieczno$¢ uznania danego procesu/aplikacji za istotne w rozumieniu wyjasnienia z pkt. 1 (pytanie
z lit. a), natomiast z drugiej strony nalezy zatozyé, ze brak uznania procesu/aplikacji za outsourcing
szczegdlny, daje podstawy do uznania, ze dany proces/aplikacja nie nosi znamion istotnej w rozumieniu
wyjasnienia z pkt. 1 powyzej.
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