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Pan
Stanistaw Karczewski
Marszatek Senatu

Pan
Jarostaw Rusiecki
Przewodniczacy Komisji Obrony Narodowej

Pan
Andrzej Misiotek
Przewodniczacy Komisji Infrastruktury

Szanowny Panie Marszatku,
Szanowni Panowie Przewodniczacy,

W nawigzaniu do rozpoczynajacych sie w Senacie prac nad rzgdowym projektem ustawy o krajowym
systemie cyberbezpieczenstwa (druk senacki nr 893), w zataczeniu przekazuje stanowisko Konfederacji
Lewiatan do projektu.
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Zatacznik:
Stanowisko Konfederacji Lewiatan wobec rzgdowego projektu ustawy o krajowym systemie

cyberbezpieczenstwa (druk senacki 893).
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Stanowisko Konfederacji Lewiatan do projektu ustawy o krajowym systemie cyberbezpieczenistwa
(druk senacki 893) (dalej: projekty ustawy)

Podniesienie poziomu krajowego cyberbezpieczernstwa bez watpienia stanowi kluczowe wyzwanie,
zarowno dla sektora publicznego, jak réwniez dla prywatnych przedsiebiorcow. Niestety jednak,
proponowany model realizacji zadan panstwa w obszarze cyberbezpieczenstwa moze okazac sie z jednej
strony niewystarczajgco efektywny, a z drugiej zbytnio ingerujacy w sfere dziatalnosci podmiotéw
gospodarczych. Tym samym, nasze kluczowe watpliwosci dotyczg ustalenia:

e czy faktycznie projektowane rozwigzania przyczynia sie do podniesienia poziomu
cyberbezpieczenstwa krajowego oraz

e czy zakres przewidzianych rozwigzan nie wprowadza, zbytniego niekontrolowanego wptywu
panstwa na podmioty gospodarcze, rozszerzajac uprawnienia wtadcze organéw panstwowych
wobec podmiotéw gospodarczych

e potencjalnego negatywnego wptywu na konkurencyjnosé polskiej gospodarki.

Biorac to pod uwage, przedstawiamy nastepujgce uwagi o charakterze ogdlnym:

Brak precyzyjnych zasad funkcjonowania jednostek zaleznych od organéw panstwowych
funkcjonujacych réwniez na rynku komercyjnym, w tym m.in. brak ograniczen prowadzenia dziatalnosci

komercyjnej przez jednostki wykonujgce zadania CSIRT, w zakresie wynikajgcym z ustawy. W naszej

ocenie podmiot petnigcy funkcje CSIRT, powinien realizowa¢ wyfacznie zadania o charakterze
publicznych i niekomercyjnym. Jego funkcjonowanie na rynku konkurencyjnym, budzi istotne
watpliwosci, szczegdlnie w sytuacji gdy mozliwos¢ pozyskiwania (z mocy prawa) informacji od innych
podmiotdéw stawia go w uprzywilejowanej pozycji rynkowej.

Brak ograniczenia zakresu uprawnien nadzorczych organéw nadzoru i kontroli wytgcznie do obszaru
zwigzanego bezposrednio ze swiadczeniem ustug kluczowych.

Bardzo szerokie uprawnienia, CSIRT-6w w zakresie mozliwosci Zgdania od operatoréw
telekomunikacyjnych udostepnienia informacji dot. ich dziatalnosci oraz przyjetych rozwigzan
organizacyjno—technicznych. Wprowadzenie takich rozwigzan, w szczegdlnosci z pominieciem analizy
ryzyka i bez uwzglednienia zasady adekwatnosci stosowanych zabezpieczen do zidentyfikowanych ryzyk,
moze w istotnym zakresie ogranicza¢ swobode dziatalnosci gospodarczej, a jednoczesnie obnizac
efektywnos¢ prowadzonych dziatan w obszarze cyberbezpieczenstwa.

Brak publikacji kluczowych aktéw wykonawczych. Uwzgledniajac, ze nowe obowigzki oraz ograniczenia
prowadzenia dziatalnosci gospodarczej mogg by¢ wprowadzane wyfacznie w drodze ustawowej,
watpliwosci budzi fakt, ze do konsultacji nie zostaty skierowane projekty obligatoryjnych rozporzadzen,
ktorych postanowienia bedg bardzo istotne dla catego systemu ochrony cyberprzestrzeni, a tym samym
maja kluczowy wptyw na ocene catosci proponowanych rozwigzan. W naszej ocenie, ustawa powinna
by¢ konsultowana i procedowana w pakiecie wraz ze wszystkimi (przynajmniej obligatoryjnymi) aktami
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wykonawczymi. Dodatkowo zwracamy uwage, ze trudno ustali¢ faktyczne i merytoryczne przestanki
uzasadniajgce decyzje o regulacji pewnych zagadnien na poziomie ustawowym, a cze$¢ na poziomie
aktow wykonawczych. Przyktadowo, bardzo szczegétowo definiuje sie wymagania funkcjonalne na
system teleinformatyczny wspomagajgcy obstuge incydentéw, pozostawiajgc jednoczesnie do regulacji
w drodze rozporzadzenia wydawanego przez ministra ds. informatyzacji istotne z punktu widzenia
obrotu gospodarczego wymagania dla podmiotéw $wiadczgcych ustugi outsourcingu w zakresie
cyberbezpieczenstwa. W tym kontekscie, jako niespotykang dotychczas praktyke odbieramy okreslenie
w regulacji ustawowej (z zasady mato elastycznej i trudniejszej do zmiany) precyzyjnych wymagan dla
systemu informatycznego i jego funkcjonalnosci (co wydaje sie materig typowo wykonawczg), podczas
gdy sam projekt ustawy nie okresla w sposdb jasny i precyzyjny podstawowego pojecia, jakim ma by¢
»incydent powazny”.

Brak jednego punktu zgtoszen incydentéw na poziomie krajowym, do ktérego mozna bytoby zgtaszac
incydenty, a do ktérego odpowiedzialnosci nalezatoby odpowiednie przekierowanie incydentu wg
wiasciwosci. Takie rozwigzanie wydaje sie efektywniejsze, niz zaproponowany, dos¢ skomplikowany
model zgtaszania poszczegdlnych kategorii incydentdw w Polsce. Warto w tym kontekscie zauwazyg,
ze liczba organdéw, do ktérych przedsiebiorca powinien zgtasza¢ ewentualne incydenty, w ostatnim
okresie, wraz ze stopniowym wprowadzaniem nowych rozwigzan legislacyjnych, znaczagco wzrasta.
Aktualnie obowigzki takie istniejg juz w zakresie zgtoszert do: UKE, GIODO, ministra ds. informatyzacji
(odnosnie ustug zaufania). Dodatkowo wprowadzony zostanie obowigzek wobec CSIRT NASK (odnosnie
incydentdw istotnych przy ustugach cyfrowych), odpowiedni CSIRT (w zakresie incydentow
powaznych przy ustugach kluczowych). Liczne obowigzku sprawozdawcze, ograniczajg funkcjonowanie
przedsiebiorcom, a same w sobie nie przyczyniajg sie do zwiekszenia poziomu cyberbezpieczenstwa
uzytkownikow.

Brak jednoznacznego i nie budzacego watpliwosci okreslenia odpowiedzialnosci za obstuge incydentu
powainego — z jednej strony odpowiedzialnos¢ za obstuge incydentu spoczywa na operatorze, z drugiej
strony projekt ustawy przewiduje wprost uprawnienia CSIRT w zakresie obstugi incydentéw powaznych,
nie wskazujgc przy tym zasad przejmowania przez CSIRT incydentéw do obstugi oraz przyznajgc CSIRT
pewne uprawnienia , wtadcze” wobec operatora (np. wezwanie za posrednictwem organu wtasciwego
operatora do usuniecia podatnosci, zadanie informacji itd.). Tym samym, CSIRT miatby mozliwosc
ingerencji w dziatalnos¢ jednostkowego operatora z pominieciem jakiejkolwiek odpowiedzialnosci
za podejmowane wobec operatora dziatania.

Uszczegodtawiajgc powyzsze, zwracamy uwage, ze zgodnie z projektowanym art. 12 ust. 1 pkt 6 operator
ma zapewnic¢ obstuge incydentu powaznego i incydentu krytycznego we wspotpracy z wtasciwym CSIRT,
w tym poinformowac o usunieciu podatnosci, ktdre doprowadzity lub mogty doprowadzi¢ do powaznego
incydentu.

Na wniosek operatora CSIRT moze zapewni¢ wsparcie w obstudze lub obstuge powaznych incydentéw
(art. 26 ust.2), przy czym odpowiednio — zgodnie z projektowanym art. 26 ust. 2 - zadaniem CSIRT jest
realizacja zadan na rzecz przeciwdziatania zagrozeniom cyberbezpieczeistwa o charakterze
ponadsektorowym i transgranicznym, a takze zapewnienie koordynacje obstugi powaznych incydentéw.

Natomiast zgodnie z projektowanym art. 26 ust. 5, 6 i 7 do zadan CSIRT nalezy obstuga lub koordynacja
obstugi incydentdw zgtaszanych przez wskazane w ustawie podmioty. Z tym uprawnieniem korelujg
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uprawnienia CSIRT wskazane w art. 32, zgodnie z ktérym CSIRTy moga: ,,wykonywac¢ niezbedne dziatania
techniczne, zwigzane z monitorowaniem zagrozen, obstuga incydentéw powaznych (..), a takze
dokonywa¢ analiz (...)"”, ,wystgpi¢ do organu wtasciwego z wnioskiem o wezwanie operatora, aby
W wyznaczonym terminie usunagt podatnosci, ktore doprowadzity lub moglyby doprowadzi¢ do
powaznego incydentu” oraz ,moze wystgpi¢ bezposrednio do operatora o udostepnienie informacji
technicznych zwigzanych z incydentem, ktére bedg niezbedne do przeprowadzenia analizy zdarzenia lub
obstugi incydentu”

W praktyce moze to oznaczaé, ze dla jednego incydentu, wiasciwe bedga trzy osrodki, co w praktyce
znacznie utrudni, o ile nie uniemozliwi jego wtasciwg obstuge. Po drugie, istnieje znaczace ryzyko, ze
CSIRT moze definiowa¢ wzgledem operatora nieadekwatne wymagania, ktére mogg generowac
nadmierne obcigzenia kosztowe, jednoczesnie nie stanowigc najbardziej efektywnego rozwigzania
zaistniatego problemu.

Uwagi do poszczegdlnych artykutdw projektu ustawy:

. Zgodnie z Dyrektywg ustawa ma by¢ przyjeta do 9 maja a stosowana od 10 maja wtacznie z tym,

ze operatorzy ustug kluczowych majg by¢ wskazani najpdzniej do 9 listopada.

Ustawa ma vacatio legis tylko 14 dni (art. 94). Pozostaje bardzo mato czasu na wdrozenie jakichkolwiek
obowigzkéw wynikajgcych z ustawy.

Oczywiscie niektére podmioty majg zapewne juz wdrozone wewnatrz organizacji cze$¢ z obowigzkow,
jednak, nawet sam czas rekrutowania stanowiska specjalistycznego w cyberbezpieczenstwie, to nawet
nie liczagc ograniczen finansowych, w Polsce okoto 6-9 miesiecy, a na Swiecie nawet blizej roku. Przy
obecnym vacatio legis dostosowanie sie do zapisow ustawy w wymaganym terminie przez podmioty do
tego zobowigzane wydaje sie watpliwym.

. Art. 2 punkty 5-8 — definicje incydentéw powinny umozliwiaé doktadng ich klasyfikacje.

Przy obecnie podanych definicjach, podmiot komercyjny dokonujgcy klasyfikacji bedzie miat ogromny
problem, aby oceni¢, czy dany incydent skutkuje ‘znaczng szkodq dla [..], zaufania do instytucji
publicznych [...]".

. Art. 5ust. 1 oraz ust. 2 pkt 1

Sugerujemy, iz zawartos¢ decyzji o uznaniu za operatora ustugi kluczowej powinna doprecyzowac jakie
ustugi kluczowe realizuje operator ustugi kluczowej, ktdre sg objete tymi przepisami.

W wykazie ustug kluczowych powinny by¢ sprecyzowane ustugi kluczowe dla poszczegdlnych obszaréw

dziatalnosci w celu precyzyjnego okreslenia zakresu w jakim dostawcy ustug majg wdrozy¢ wymagania
ustawy.
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4, Art5ust?

Podjecie decyzji o tym, ze jaki$s podmiot jest operatorem ustugi kluczowej, wydaje sie byé szybkie do
przeprocedowania, natomiast dla tego podmiotu oznaczac to moze niezwykle wysokie wydatki i dtugi
czas na dostosowanie do wszystkich wymagan ustawy.

Taka decyzja nie moze zatem mieé skutku natychmiastowego. W zalezno$ci od skali oczekiwanych zmian
wydaje sie, ze podmiot takiej decyzji powinien mie¢ czas na przygotowanie sie do realizacji zapisow
ustawy lub mieé czas na wycofanie sie ze Swiadczenia ustugi kluczowej (wypowiedzenie umow, etc).

Po podjeciu decyzji, ze dany podmiot Swiadczy ustuge kluczowa, podmiot ten powinien mieé¢ np. 3
miesigce na poinformowanie podmiotu wydajgcego decyzje, ze z uwagi na koszty lub inne przyczyny
podejmuje decyzje o zaprzestaniu swiadczenia tej ustugi i okresla czas potrzebny na to nie dtuzszy niz 1
rok (moze by¢ zalezny od branzy) lub okresla zakres prac, ktdre musi przeprowadzi¢ i okresla czas (nie
dtuzej niz 1 rok) potrzebny mu na ich zrealizowanie.

Proponujemy usuniecie Art. 5 ust. 7.
5. Art.6iArt. 7ust 1

Zmiany tych rozporzadzen beda miaty ogromne znaczenie dla przedsiebiorcéw i mogg miec znaczacy
wptyw na swobode prowadzenia dziatalnosci. Wiele ustug kluczowych realizowanych przez
przedsiebiorcow wymaga bowiem planowania na wiele lat naprzdd. Nagta zmiana przepiséw moze
radykalnie zaburzyé modele biznesowe tych podmiotéw gdyz bedzie wymagaé od nich nowych
wydatkdéw i znacznych naktaddéw pracy.

Wiele z takich podmiotéw realizuje swoje plany m.in. w oparciu o kredyty lub dotacje celowe
z programow krajowych lub europejskich, co zwigzane jest z okreslonymi zobowigzaniami realizowania
tychze plandw. Z uwagi na potencjalnie bardzo znaczace skutki takich zmian legislacyjnych, powinny by¢
one oparte o ustawe, a nie o rozporzgdzanie.

6. Art.8pkt2e

Uzyte w przepisie pojecie trybu ciggtego jest niewystarczajgco precyzyjne. Prosimy o doprecyzowanie
jakie elementy infrastruktury teleinformatycznej powinny by¢ objete cigglym monitorowaniem.
Proponujemy doprecyzowanie zapisu.

7. Art. 9 ust. 1 pkt 2
Ustep ten moze wnies¢ korzysci np. w sektorze bankowosci. Jednakze w sektorze energii elektrycznej
koszty zapewnienia dostepu do wiedzy mogg by¢ wysokie, a korzysci niewielkie gdyz uzytkownicy nie sg

wstanie przeciwdziataé¢ atakom na infrastrukture elektroenergetyczng.
Proponujemy nastepujace brzmienie art. 9 ust. 1 pkt 2:
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Art. 9. 1. Operatorzy ustug kluczowych sq obowigzaniu do:

... 2) zapewnienia uzytkownikowi ustugi kluczowej, o ile uzytkownik ma wptyw na ciggtos¢ swiadczonej
ustugi kluczowej, dostepu do wiedzy pozwalajgcej na zrozumienie zagrozeri cyberbezpieczeristwa
i stosowanie skutecznych sposobdw zabezpieczania sie przed tymi zagroZzeniami w zakresie zwigzanym
ze swiadczong ustugq kluczowq.

Obowigzek prowadzenia dziatalnosci edukacyjnej powinien spoczywaé przede wszystkim na CSIRT oraz
przez organach panstwa koordynujacych kwestie cyberbezpieczeristwa na poziomie krajowym.
Dziatalnos¢ operatoréw ustug kluczowych, w tym zakresie powinna mie¢ wytacznie subsydiarny
charakter. Jest to uzasadnione faktem, ze wiedza o zagrozeniach cyberbezpieczeristwa powinna
obejmowac petne spektrum zagrozen i zabezpieczen oraz dawac uzytkownikowi catosciowy obraz, a nie
ogranicza¢ sie do pojedynczych ustug. Uwazamy, ze to zadanie powinno by¢ to realizowane przez
wskazane w ustawie CSiRT'y lub MC, ktére dysponujg wiedzg kompleksowg na temat zagrozen
w cyberprzestrzeni i posiadajg dane statystyczne.

Do prowadzenia takiej dziatalnosci predestynuje te podmioty rowniez zakres informacji pozyskiwanych
przez CSIRT-y oraz organy wtasciwe o incydentach, ale réwniez o stosowanych zabezpieczeniach
stosowanych przez operatoréw, itd. Tego typu informacje, w formie dostosowanej do potrzeb
edukacyjnych, zagregowanej i zanonimizowanej mogtyby by¢ wykorzystywane wtasnie w dziatalnosci
edukacyjnej. Zwiekszytoby to istotnie proporcjonalno$é¢ wykorzystania pozyskanych od podmiotow
rynkowych danych.

8. Art. 11 ust. 1 pkt 4 oraz 18 ust. 1 pkt 4

Dostawca ustugi kluczowej oraz dostawca ustugi cyfrowej moze nie by¢ w stanie zebrac¢ i przekazac
wartosciowych informacji w tak krétkim czasie jak 24 godziny. Proponujemy wydtuzenie tego czasu do
48 godzin.

Proponujemy nastepujace brzmienie art. 11 ust. 1 pkt 4:

Art. 11. 1. Operatorzy ustug kluczowych sq obowigzani:
... 4) zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu 48 godzin od momentu wykrycia,
do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;

Art. 18. 1.

... 4) zgtasza incydent istotny niezwtocznie, nie péZniej niz w ciggu 48 godzin od momentu wykrycia, do
wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;

Art. 12 ust. 2

9. Przekazywanie przez operatoréw ustug kluczowych do wtasciwego CSIRT informacji o zagrozeniach,
szacowaniach ryzyka, podatnosciach, wykorzystywanych technologiach (art. 13)
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Z uwagi na brak szczegdlnego uzasadnienia, brak okreslenia sposobu wykorzystywania danych przez
CSIRT, a takze fakultatywny charakter projektowanego art. 13 rekomendujemy usuniecie zapisu.

Art.15ust. 1

Organizacja certyfikowanego audytu jest dodatkowym kosztem dla operatorow. Wzorem audytu
energetycznego sugerujemy wyznaczy¢ czestotliwo$¢ audytu raz na 4 lata. Pozwoli to lepiej roztozy¢
koszty oraz wysitek jakie musi witozy¢ operator w przeprowadzenie audytu.

Proponujemy nastepujace brzmienie art. 15 ust. 1:

15. 1. Operator ustugi kluczowej ma obowigzek zapewnic przeprowadzenie co najmniej raz na cztery
lata audytu bezpieczeristwa systemu informacyjnego, wykorzystywanego do swiadczenia ustugi
kluczowej, zwanego dalej ,,audytem”.

Art. 15 ust 2

Proponujemy doprecyzowaé, ze posiadanie przez operatora ustug kluczowych aktualnego certyfikatu
ISO/IEC 27001 (np. w zakresie cyberbezpieczenstwa) bedgcego wynikiem audytu systemu zarzadzania
bezpieczenstwem informacji zwalnia operatora ustug kluczowych z obowigzku poddawania sie ww.
audytowi.

Ponadto brakuje korelacji miedzy obowigzkiem przeprowadzenia audytu (w praktyce na koszt
operatora) z obowigzkiem przekazania kopii sprawozdania z audytu organowi wtasciwemu,
a obowigzkiem poddania sie kontroli, o ktérej mowa w rozdziale VIIl. Skoro bowiem naktada sie na
operatora obowigzek poddania sie regularnemu audytowi to proponujemy w zwigzku z tym ograniczenie
uprawnien kontrolnych organu nadzorczego (audyt zastepuje kontrole).

Art. 16 pkt 1i 2

Art. 16 punkt 1

Okres 3 miesiecy jest niewystarczajgcy na wdrozenie wymagan ustawy. Proponujemy wyznaczenie
okresu 6 miesiecy .

Proponujemy nastepujgce brzmienie art. 16 pkt 1:

Art. 16. 1. Operatorzy ustug kluczowych realizujg obowigzki okreslone w:
1)art. 8pkt1i4, art. 9, art. 11 ust. 1-3, art. 12 j art. 14 ust. 1 — w terminie trzech miesiecy od dnia
doreczenia decyzji o uznaniu za operatora ustugi kluczowej

Art. 16 punkt 2
Okres 6 miesiecy jest niewystarczajgcy na wdrozenie wymagan ustawy. Proponujemy wyznaczenie
okresu roku.
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Proponujemy nastepujgce brzmienie art. 16 pkt 2:

Art. 16. 2.

Operator ustugi kluczowej realizuje obowigzki okreslone w:

2) art. 8 pkt 2 i3 oraz pkt 5i 6 i art. 10 ust. 1-3 — w terminie roku od dnia doreczenia decyzji o uznaniu
za operatora ustugi kluczowej;

Uprawnienia CSIRT w zakresie pozyskiwania od operatora informacji (art. 32)

Postulujemy doprecyzowanie, ze obowigzek przekazania informacji CSIRT nie dotyczy informac;ji
prawnie chronionych.

Projektowany art. 32 ust. 2 zostat okreslony w sposéb zbyt ogdlny i wymaga doprecyzowania poprzez
wskazanie zamknietego katalogu uprawnien. W swoim aktualnym brzmieniu umozliwiatby CSIRT wrecz
nieograniczony zakres dziatan, w tym np. mozliwos¢ instalowania w sieci stuzgcej Swiadczeniu
publicznych ustug telekomunikacyjnych i bedacej wtasnosciag komercyjnego podmiotu, witasnych
urzgdzen telekomunikacyjnych CSIRT, ktére pozostawatyby poza kontrolg wtasciciela tej sieci. Takie
potencjalne dziatania skutkowatyby brakiem mozliwosci spetnienia przez operatora jego podstawowych
obowigzkdéw, np. w zakresie ochrony tajemnicy telekomunikacyjne;.

Projektowany art. 32 ust. 3 w zakresie obowigzku usuniecia podatnosci w wyznaczonym przez witasciwy
organ terminie moze oznacza¢ koniecznos$¢ poniesienia wysokich kosztéw oraz istotnej przerwy
w $wiadczeniu podstawowej ustugi. Dodatkowo moze narusza¢ zasade adekwatnosci zabezpieczen
w stosunku do ryzyk i w ten sposdb ingerowa¢ w model biznesowy operatoréw telekomunikacyjnych.
Podsumowujac uprawnienia CSIRT okreslone w projektowanym art. 32 mogg skutkowaé naruszeniem
regulacji zwigzanych z ochrong tajemnicy telekomunikacyjnej oraz rozporzadzenia RODO, a takze
duplikujg istniejagcy mechanizm, ktéry funkcjonuje dla stuzb ochrony panistwa. Co wiecej nie
przewidziano zadnej niezaleznej kontroli panstwa nad tymi zgdaniami, a w szczegdlnosci nie ma
mozliwosci odwotania sie od decyzji CSIRT, podczas gdy nawet dla dziatan ABW niezbedna jest zgoda
sadu, a wiec zapewnione sg mechanizmy kontrolne przed naduzyciami uprawnien.

Organy wiasciwe (art. 41 pkt 1 pkt 8-11)

Sygnalizujemy, ze w obszarze rynku telekomunikacyjnego moze wystepowac naktadanie sie kompetencji
ministra wtasciwego ds. informatyzacji oraz Prezesa UKE. Moze to generowac ryzyko naktadania sie na
siebie réznych, wykluczajacych sie lub niespdjnych obowigzkéw, a tym samym znaczgco zwiekszac
ryzyko prowadzenia dziatalnosci gospodarczej.

Art. 42 ust. 3

Uregulowania w ustawie zasad funkcjonowania jednostek podlegtych lub nadzorowanych przez
organy panstwowe (w ustawie , organy wiasciwe”) funkcjonujacych réwniez na rynku komercyjnym.

W takim wypadku podmiot realizujgcy zadania CSIRT powinien realizowaé wytgcznie zadania
o charakterze publicznym i niekomercyjnym. Funkcjonowanie takiego podmiotu na rynku
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konkurencyjnym w sytuacji, gdy ma mozliwos¢ pozyskiwania (z mocy prawa) informacji od innych
podmiotdw stawia go w uprzywilejowanej pozycji rynkowej, co budzi uzasadnione obawy i watpliwosci.
Obawy i watpliwosci sg tym wieksze, ze zgodnie z projektem ustawy organ wtasciwy moze powierzy¢
realizacje, w jego imieniu, zadan zwigzanych z wykonywaniem nadzoru, w tym m.in. ,prowadzenie
kontroli operatoréw ustug kluczowych i dostawcow ustug cyfrowych” (art. 42 ust. 3) jednostkom
podlegtym lub nadzorowanym przez ten organ, z zachowaniem wszystkich uprawnien przewidzianych
w tym zakresie w ustawie.

Art. 46 ust 1 pkt 5

System informatyczny powinien zapewnia¢ automatyczny (machine-2-machine) interfejs umozliwiajgcy
przekazanie informacji o incydentach z uwagi na to, ze w trakcie trwania powaznego incydentu moze nie
byé czasu na reczne wypetnianie formularzy. U podmiotéw posiadajgcych systemy zarzadzania
incydentami powinno wystarczy¢ odpowiednie oznakowanie incydentu, aby automatycznie zostat
przekazany do systemu, a takze wszelkie aktualizacje danych dotyczacych tego incydentu (poniewaz
wiedza o incydencie bedzie sie zmieniaé wraz z uptywem czasu).

Art. 55 pkt 1 i pkt 6

Nie jest realnym, aby osoba prowadzgca czynnosci kontrolne nie miata przepustki do przemieszczania
sie po obiekcie jednostki kontrolowanej. Bez takowej, w wiekszosci przypadkéw nie bedzie miata
fizycznie mozliwosci przemieszczania sie z uwagi na systemy kontroli dostepu, ktére sg zreszta
wymagane przez te ustawe i wiele innych. Nie mozna tez od poczatku okredli¢ petnego zakresu dostepu
fizycznego lub logicznego dla takiej osoby poniewaz moze sie to zmienia¢ w trakcie trwania czynnosci
kontrolnych. Stosowny zapis powinien umozliwia¢ osobie kontrolujgcej dostep tam, gdzie jest konieczny,
ale sposéb jego realizacji (przepustka, przewodnik, karta dostepu czy inna metoda) powinien by¢
wybrany przez kontrolowany podmiot poniewaz silnie zalezy od przyjetych w tym podmiocie zasad
i technologii — np. podmiot moze stosowac dostep na podstawie danych biometrycznych, a nie ma
powodu, aby przetwarzat dane biometryczne osoby kontrolujgce;j.

Ponadto takie podejscie jest sprzeczne z wymaganiami wynikajacymi z ustawy o ochronie informacji
niejawnych, a w przypadku takich podmiotéw, jak przedsiebiorcy telekomunikacyjny zachodzi duze
prawdopodobienstwo, ze cze$¢ obiektow, a na pewno elementdw infrastruktury teleinformatycznej
istotnej przy cyberbezpieczenstwie, podlega rowniez pod rygory tej ustawy). Nalezy réwniez pamietac
o kwestii przetwarzania danych osobowych (RODO) i kontroli dostepu.

Podmioty S$wiadczace ustugi kluczowe, to np. energetyka. Kto weZmie odpowiedzialnos¢
za nieprzeszkolong stanowiskowo osobe poruszajgca sie po elektrowni czy petrochemii? Nieznajomos¢
sygnatéw czy zasad obowigzujgcych na obiekcie produkcyjnym moze prowadzi¢ nawet do $mierci osoby

kontrolujacej (wysokie napiecie, para wodna, chemikalia, wyziewy, etc).

Whnosimy o wykreslenie zapisu wskazujgcego na brak koniecznosci uzyskania przepustki.
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W projekcie nalezy wyraznie zaznaczy¢, ze kontrola moze dotyczy¢ wytacznie pomieszczen,
dokumentéw i systemdéw wykorzystywanych do s$wiadczenia ustugi kluczowej. Dlatego tez
proponujemy wstep do art. 55 ustawy uzupetni¢, nadajgc mu nastepujace brzmienie:

,,Osoba prowadzgca czynnosci kontrolne wobec podmiotéw bedgcych przedsiebiorcami w odniesieniu
do pomieszczen, dokumentéw i systeméw wykorzystywanych przez przedsiebiorce do swiadczenia
ustugi kluczowej ma prawo do: (...),,

Dodatkowo w pkt 6 nalezy doprecyzowac zakres dziatan zwigzanych z ,,ogledzinami urzagdzen, nosnikéw
i systemoéw teleinformatycznych”, w szczegdlnosci poprzez wskazanie, ze takie ,ogledziny” nie moga
prowadzi¢ do jakiejkolwiek ingerencji w dziatanie urzadzen, nosnikow i systemdw (art. 55 pkt 6).

Art. 55 pkt 4

Dane osobowe dla poszczegdlnych podmiotdw mogg byé rdwniez danymi chronionymi innymi
tajemnicami — np. tajemnicg bankowg, informacjg niejawng, tajemnicg handlowa (dla spétek
gietdowych, etc.) a wiec takie dane nie mogg by¢ ujawnione, na podstawie tego zapisu osobie
prowadzacej kontrole. Nalezy zatem natozy¢ na podmiot kontrolujgcy i osobe kontrolujgcg obowigzek
zapewnienia takiego samego poziomu ochrony przekazanych informacji jaki wynika z przepiséw
dotyczacych ochrony danych w danym sektorze.

Konfederacja Lewiatan, KL/249/113/AM/2018
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