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LEWIATAN
Warszawa, 27 kwietnia 2020 r.
KL/198/130/AM/2020
Pan
Marek Zagorski

Minister Cyfryzacji

Szanowny Panie Ministrze,

W nawigzaniu do konsultacji projektu rozporzadzenia Ministra Cyfryzacji w sprawie minimalnych
Srodkow technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy telekomunikacyjni sg
obowigzani stosowaé¢ w celu zapewnienia bezpieczeristwa lub integralnosci sieci lub ustug (wersja
z dnia 22 kwietnia 2020 r.), Konfederacja Lewiatan, w zatgczeniu, przedstawia szczegétowe stanowisko
do pakietu zmian.

Maciej Witucki
Prezydent Konfederacji Lewiatan

Do wiadomosci:
Pan Robert Kosla - Dyrektor Departamentu Cyberbezpieczeristwa, Ministerstwo Cyfryzacji

Zatacznik:
Stanowisko Konfederacji Lewiatan do projektu rozporzgdzenia Ministra Cyfryzacji w sprawie

minimalnych Srodkéw technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy
telekomunikacyjni sg obowigzani stosowacé w celu zapewnienia bezpieczenstwa lub integralnosci sieci
lub ustug (wersja z dnia 22 kwietnia 2020 r.).
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Stanowisko Konfederacji Lewiatan do projektu rozporzadzenia Ministra Cyfryzacji w sprawie
minimalnych srodkéw technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy
telekomunikacyjni s obowigzani stosowac w celu zapewnienia bezpieczeristwa lub integralnosci
sieci lub ustug (wersja z dnia 22 kwietnia 2020 r.)

Przedstawiona do konsultacji kolejna wersja publicznego projektu rozporzadzenia Ministra Cyfryzacji
w sprawie minimalnych $rodkdw technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy
telekomunikacyjni s3 obowigzani stosowa¢ w celu zapewnienia bezpieczenstwa lub integralnosci sieci
lub ustug (z dnia 22 kwietnia 2020 roku (,Projekt”)), zawiera zmiany sprzeczne z przepisami prawa
krajowego oraz naruszajgce zasady prawa unijnego, w szczegdlnosci dyrektywy 2016/1148 z dnia 6 lipca
2016 r. w sprawie Srodkédw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemoéw
informatycznych na terytorium Unii (,,Dyrektywa NIS”). Konsekwencje prawne zwigzane z potencjalnymi
uchybieniami, wigzg sie z ryzykiem wniesienia przeciwko Polsce skargi do Trybunatu Sprawiedliwosci
Unii Europejskiej oraz dochodzenia naprawienia szkody materialnej powstatej wskutek nieprawidtowej
implementacji.

Ponizej pragniemy przedstawic nasze pozostate kluczowe zastrzezenia do Projektu:

I. Uwagi do poszczegdlnych zapiséw § 3 ust. 1 Projektu
1. § 3 ust. 1 pkt 1 Projektu

Zmieniona tres¢ §3 wust. 1 pkt 1 Projektu naktada na przedsiebiorce telekomunikacyjnego
dostarczajgcego sie¢ 5G, obowigzek stosowania rekomendacji, o ktérej mowa w art. 33 ust. 4 ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (,,UKSC”). Rozciggniecie mechanizmu
rekomendacji o ktérych mowa w art. 33 UKSC na przedsiebiorcow telekomunikacyjnych budujacych
sie¢ 5G jest sprzeczne z zasadg prymatu ustawy, pewnosci prawa oraz prawa do skutecznego $rodka
odwotawczego.

Na chwile obecng przedsiebiorcy telekomunikacyjni nie wchodzg w sktad krajowego systemu
cyberbezpieczenstwa (por. art. 4 UKCS), a wrecz przeciwnie, sg oni z zakresu podmiotowego stosowania
wytaczeni (art. 1 ust. 2 pkt 1 UKSC). Przedsiebiorcy Ci nie sg i nie mogg byé zatem adresatami
rekomendacji wydawanych na podstawie UKSC.

Rekomendacje sg szczegdlnego rodzaju aktem administracyjnym, sformutowanym arbitralnie przez
petnomocnika rzadu ds. cyberbezpieczenstwa w nieprzejrzystej procedurze. Procedura przewidziana
w art. 33 UKSC ogranicza sgdowq i administracyjng kontrole nad poprawnoscig rekomendacji. Ustalanie
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rozwigzan technicznych, regulujacych istotne aspekty dziatalnosci gospodarczych, tego typu aktami
moze by¢ sprzeczne z zasadg prymatu ustawy oraz z art. 24 Konstytucji RP, zgodnie z ktérym ograniczenie
wolnosci dziatalnosci gospodarczej jest dopuszczalne tylko w drodze ustawy i jedynie ze wzgledu na
wazny interes publiczny.

Co wiecej, w obecnym stanie prawnym rekomendacje sg aktami skierowanymi jedynie do podmiotéw
krajowego systemu cyberbezpieczenstwa i tylko te podmioty sg uprawnione by poznaé ich tresé.
Ponadto, tylko te podmioty moga kwestionowa¢ rekomendacje i wnosi¢ do petnomocnika rzadu
ds. cyberbezpieczenstwa zastrzezenia do tych rekomendacji z uwagi na ich negatywny wptyw na
Swiadczong ustuge lub realizowane zadanie publiczne. Projekt naktada na operatoréw obowigzek
stosowania sie do postanowien dokumentéw, w ktérych tworzeniu nie brali udziatu i ktérych nie moga
kwestionowac przed sgdem lub innym organem, a ktérych tres¢ moze w sposob istotny wptywac na ich
prawa i obowigzki. Mogg one takze istotnie wptywac na koszty i warunki prowadzenia dziatalnosci.
Zgodnie z art. 87 Konstytucji RP ,,Zrédtami powszechnie obowigzujacego prawa Rzeczypospolitej Polskiej
s3: Konstytucja, ustawy, ratyfikowane umowy miedzynarodowe oraz rozporzadzenia.” W tym przypadku
zrédtem prawa dla operatoréw telekomunikacyjnych ma by¢ dokument tworzony przez grono
podmiotéw, ktdrego operator nie jest cztonkiem. Tego rodzaju rozwigzanie moze naruszac
art. 87 Konstytucji.

W zaistniatej sytuacji domagamy sie wykreslenia catego pkt 1) z §3 ust. 1 Projektu.

2. § 3 ust. 1 pkt 2 Projektu

Watpliwosci budzi tres$¢ § 3 ust. 1 pkt 2 Projektu. Zastrzezenia budzi tres¢ § 3 ust. 1 pkt 2 Projektu pod
wzgledem jezykowym, gdyz nie jest stosowana potocznie konstrukcja jezykowa w postaci:
,g8warantowania braku”. Powoduje to niejasnosci interpretacyjne i trudnos¢ w jej zastosowaniu.

Pod wzgledem legislacyinym § 3 ust. 1 pkt 2 Projektu jest sprzeczny z § 6 w zw. z § 132 Rozporzadzenia

Prezesa Rady Ministréow z dnia 20 czerwca 2002 r. w sprawie ,Zasad techniki prawodawczej”
(Dz.U. Nr 100, poz. 908 ze zm.) (,,Zasady”). Zgodnie z przepisami tych Zasad przepisy rozporzadzenia
redaguje sie tak, aby dokfadnie i w sposéb zrozumiaty dla adresatéw zawartych w nich norm wyrazaty
intencje prawodawcy. Postanowienie § 3 ust. 1 pkt 2 Projektu naruszajg ten przepis, gdyz s3
niezrozumiate i nie jest mozliwe na podstawie Postanowien Projektu i jego uzasadnienia ustalenie jego
tresci przy zastosowaniu kazdej z mozliwych, dostepnych wykfadni. Stosujgc wiec w pierwszym rzedzie,
zgodnie z zasadami wykfadni, wyktadnie literalng, gwarantowac oznacza, zgodnie ze stownikiem jezyka
polskiego i wyrazow obcych: ,dawac gwarancje; dawac rekojmie; reczyé, zabezpiecza¢, zapewniac”.
Kazde z wymienionych stéw wyjasniajagcych stowo gwarancja posiada inne znaczenie, co wazniejsze,
nie tylko w jezyku potocznym, ale takzie prawniczym, czy nawet prawnym. Funkcjonujg bowiem

w obrocie prawnym konstrukcje prawne: gwarancji, rekojmi, poreczenia, zabezpieczenia. W ktdrych
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z tych znaczen jest uzywane pojecie w Projekcie ,gwarantowania”? Przepis ten w praktyce z tych
powoddw bedzie niezwykle trudny czy wrecz niemozliwy do zastosowania w praktyce.

Budzi zastrzezenia sformutowanie postanowienia § 3 ust. 1 pkt 2 Projektu takze pod wzgledem Scisle

merytorycznym. Ani projektowany tekst rozporzadzenia ani uzasadnienie Projektu nie zawierajg
jakichkolwiek wskazéwek co do stanu faktycznego i prawnego jaki spetniatby wymadg ,,braku uzaleznienia
od jednego producenta”. Wprost przeciwnie, na stronie 13 (uzasadnienie Projektu) wskazuje sie,
ze ,Konieczne jest rozwazZenie dywersyfikacji elementow sieci telekomunikacyjnej. Oczywistym jest,
ze w niektorych przypadkach bedzie to niemozliwe bgdZ bardzo utrudnione — stgd nie wskazuje sie

w procentowy sposob, ile urzqdzen powinno byc¢ od rdznych producentéw.”. Sam zatem ustawodawca
zaktada, ze osiggniecie dywersyfikacji bedzie w wielu miejscach niemozliwe lub znacznie utrudnione,
niemniej jednak nakfada na operatora telekomunikacyjnej bezwzgledny obowigzek gwarantowania
zapewnienia takiego stanu rzeczy. Samo bowiem uzasadnienie (s. 14 i 15 Projektu) wskazuje na
koniecznos¢ osiggniecia rezultatu, a nie dazenie do niego. Innymi stowy, natozony obowigzek moze
okazac sie niewykonalny — co sam ustawodawca przyznaje — a mimo to ten sam ustawodawca wymaga
jego realizacji. Powigzanie tego wymogu z obowigzkami szacowania ryzyka (§ 2 pkt 3-5 Projektu)
nie usuwa tej wewnetrznej sprzecznosci. Formutowanie obowigzkéw naktadanych na adresatéw aktu
prawnego z jednoczesnym przyznaniem, ze nie bedg mogli im sprostaé, jest nielogiczne oraz narusza
zasade pewnosci prawa i zaufania do organdéw panstwa. Nalezy takze zwrdci¢ uwage na wadliwosc
uzasadnienia Projektu. Uzasadnienie, zamiast wyjasnia¢ ewentualne watpliwosci zwigzane z zakresem
naktadanych na operatorow telekomunikacyjnych obowigzkéw i sposobem ich prawidiowego
wykonania, wprowadza kolejny element niepewnosci. Wadliwym elementem uzasadnienia jest, miedzy
innymi, odwotanie sie do koncepcji dostawcow o zwiekszonym poziomie ryzyka (s. 14, akapit).

Wreszcie, nalezy stwierdzi¢, ze regulacja § 3 ust. 1 pkt 2 Projektu wkracza w obszar prawa konkurencji,

stanowigc o braku uzaleznienia od jednego producenta, ktdry jest regulowany juz innymi aktami
prawnymi. Przede wszystkim omawiana problematyka pozostaje w zakresie przedmiotowym ustawy
z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. Nr 50, poz. 331 ze zm.). Zgodnie
z art. 1 tej ustawy, w szczegdlnosci okresla ona warunki rozwoju i ochrony konkurencji. To ta ustawa
reguluje zasady i tryb przeciwdziatania praktykom ograniczajgcym konkurencje. Nie wspominajac, ze akt
prawny w postaci rozporzadzenia wkracza w problematyke zastrzezong dla ustawy.

Biorac pod uwage tres¢ zaproponowanych zmian proponujemy rozwaienie nowej tresci § 3 ust. 1
Projektu o nastepujacym brzmieniu:

§ 3. 1. Przedsiebiorca telekomunikacyjny dostarczajqcy sie¢ pigtej generacji (5G), okreslong
w dokumencie technicznym — Raporcie ETSI TR 121 915 V.15.0.0. (2019-10) lub dokumencie go
zastepujgcym, w ramach realizacji sSrodkow, o ktérych mowa w § 2 pkt 3-5, w ramach tej sieci:
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4.uwzglednia unikanie gwearantuje—brak—uzaleznienia sie od jednego producenta poszczegdlnych
elementow sieci telekomunikacyjnej przy jednoczesnym zapewnieniu interoperacyjnosci ustug;

5.zapewnia- uwzglednia podwyzszanie odpornosci na zaktdcenia sieci i ustug telekomunikacyjnych.

2. Przedsiebiorca telekomunikacyjny prowadzi dokumentacje dziatan, o ktorych mowa w ust. 1.

Konfederacja Lewiatan, KL/198/130/AM/2020
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