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LEWIATAN
Warszawa, 6 pazdziernika 2020 r.
KL/467/334/AM/2020
Pan
Marek Zagorski

Minister Cyfryzacji

Szanowny Panie Ministrze,

W odpowiedzi na zaproszenie Ministerstwa Cyfryzacji do konsultacji w sprawie projektu ustawy
0 zmianie ustawy o krajowym systemie cyberbezpieczeAstwa oraz ustawy — Prawo zamédwien
publicznych (projekt z dnia 7 wrzesnia 2020 r.), Konfederacja Lewiatan przedstawia w zatgczeniu
stanowisko do przedtozonego projektu.

Prezydent Konfederacji Lewiatan

Zatacznik:

Stanowisko Konfederacji Lewiatan wobec projektu ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz ustawy — Prawo zamodwien publicznych.
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Stanowisko Konfederacji Lewiatan wobec projektu ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz ustawy — Prawo zaméwien publicznych

Konfederacja Lewiatan aktywnie i od samego poczatku uczestniczy w dyskusjach na temat tworzacego
sie krajowego systemu cyberbezpieczeistwa oraz regulacji dotyczacych rynku komunikacji
elektronicznej. Naszymi cztonkami sg kluczowi gracze polskiego rynku cyfrowego, a takze podmioty
zaliczane do krajowego systemu cyberbezpieczeristwa w réznych sektorach. Dzieki tym doswiadczeniom
dobrze rozumiemy i w petni popieramy idee maksymalnego bezpieczernstwa w cyberprzestrzeni.
Wszelkie ryzyka w tym obszarze sg bowiem bezposrednio ryzykiem dla nas samych, jak
i reprezentowanych przez nas przedsiebiorstw. Ryzykiem o tyle kluczowym, ze niewtasciwe zarzadzanie
nim moze oznacza¢ ogromne skutki finansowe, a w skrajnych przypadkach przesgdzaé o dalszym losie
danej organizacji.

Stad, co do zasady wspieramy dziatania rzadu majace na celu podniesienie poziomu
cyberbezpieczenstwa zaré6wno w sektorze publicznym, jak i prywatnym. Podobnie za zasadne
uznajemy, o ile nie ingeruje to zbytnio w konkurencyjny rynek, wzmacnianie publicznych instytucji
w zakresie ich finansowania, organizacji i kompetencji. Jednak, pod dogtebnej analizie stwierdzamy,
ze przedstawiony do konsultacji projekt ustawy stanowi bardzo powaine wyzwanie, a po czesci takze
zaskoczenie dla podmiotow, ktére miatyby zostac objete nowymi regulacjami. W znakomitej bowiem
czesci ksztatt proponowanych przepiséw zostat ustalony bez udziatu partneréw spotecznych i adresatéw
nowych przepisdw. Tymczasem jak zaktadamy, to na wzajemnym dialogu, zrozumieniu potrzeb oraz
wspotpracy powinien byé budowany spdjny i efektywny system cyberbezpieczenstwa. Z tych wzgledéw
uwazamy, ze tak daleko idgca interwencja legislacyjna powinna zosta¢ poprzedzona szerokg dyskusjg
merytoryczng z wszystkimi zainteresowanymi uczestnikami rynku, a ksztatt projektu winien
odzwierciedla¢ gruntownie przemyslang i kompromisowg koncepcje poprawy cyberbezpieczenstwa.
Podobnie jak dzieje sie to w ramach dyskusji nad ksztattem przysztych aktdw prawnych na poziomie
unijnym, czy jak udato sie to przeprowadzi¢ w toku dyskusji nad przyjetymi niedawno rozporzadzeniami
do art. 176ai 175d ustawy — Prawo telekomunikacyjne.

Dlatego juz na wstepie przedstawiamy nasze postulaty o charakterze podstawowym, ktore w dalszej
czesci uszczegoétawiamy i dodatkowo uzasadniamy. Liczymy na mozliwosé ich przedyskutowania,
a przede wszystkim uwzglednienia w toku dalszych prac legislacyjnych.

1. W pierwszej kolejnosci za zasadne uwazamy przeprowadzenie oraz przedstawienie w projekcie
szerszego odniesienia do oceny skutkéw regulacji. To w naszej ocenie kluczowy element dla dalszej

member of BUSINESSEUROPE
H T I

[ |

Konfederacja Lewiatan tel.(+48) 22 55 99 900 NIP 5262353400

ul. Zbyszka Cybulskiego 3 fax (+48) 22 55 99 910 KRS 0000053779

00-727 Warszawa lewiatan@konfederacjalewiatan.pl Sad Rejonowy dla
www.konfederacjalewiatan.pl m.st. Warszawy w Warszawie

XIIl Wydziat Gospodarczy KRS



|-

LEWIATAN

rzetelnej dyskusji na temat projektu ustawy. Obszary takiej analizy przedstawiamy w uwagach
szczegotowych.

2. Postulujemy, aby przyspieszy¢ prace na poziomie UE w celu przyjecia wspdlnego podejscia do oceny
bezpieczenstwa sprzetu i oprogramowania. Zauwazamy bowiem, ze kwestie cyberbezpieczeristwa nie
sg ograniczone granicami panstwowymi. Tym bardziej takich ograniczen nie beda znaty bazujace na
sieciach 5G rozwigzania, jak chociazby korytarze transportowe umozliwiajgce autonomiczny ruch
pojazdéw. Niestety na poziomie UE przyjeto dotychczas dosé ogdlne wytyczne kierunkowe, ktdre
skutkujg w praktyce tym, ze kraje UE, w tym sgsiedzi Polski przyjmujg zupetnie odmienne podejscie do
kwestii bezpieczenstwa sieci 5G oraz dostawcow. Takie wyspowe podejscie do cyberbezpieczenistwa nie
stuzy w naszej ocenie tworzeniu réwnego i jednolitego rynku cyfrowego na poziomie UE.

3. Obok konsultowanych rozwigzan za istotne uwazamy zaadresowanie zagrozen
cyberbezpieczenstwa po stronie uzytkownikéw koncowych, w tym zwigzanych z uzywanymi przez nich
aplikacjami, ktore wielokrotnie stanowig istotne wektory atakéw. Ten obszar pozostawiony jest
dotychczas bez wyraznego zaadresowania, podczas gdy z perspektywy wiekszosci uzytkownikow witasnie
tutaj istnieje najwieksze zagrozenie dla bezpieczenstwa.

4. Rynek komunikacji elektronicznej powinien nadal pozosta¢ kompleksowo regulowany sektorowo
ze wzgledu na jego szczegdlne cechy, aktualny ksztatt przepisdw unijnych oraz bardzo ograniczony
czas na wprowadzenie rewolucyjnych zmian w tym zakresie. Tym samym, na obecnym etapie
nalezatoby zrezygnowa¢ w projekcie z przepisdw dotyczgcych objecia przedsiebiorcow komunikacji
elektronicznej nowymi obowigzkami w ramach ustawy o krajowym systemie cyberbezpieczeristwa,
w tym w zakresie wigczenia ich do krajowego systemu cyberbezpieczeristwa oraz wprowadzenia nowego
rezimu raportowego w zakresie incydentéw. Szczegdlnie, ze istnieje juz wiasciwy dla takich podmiotéw
kanat raportowania do Prezesa Urzedu Komunikacji Elektronicznej, a nastepnie do podmiotéw
krajowego systemu cyberbezpieczenstwa. Wtasciwy tryb w tym zakresie zostat juz przedstawiony
w projekcie PKE, a jego ewentualne rozszerzenie wymaga pogtebionej dyskus;ji i czasu.

5. Jesli podmioty krajowego systemu cyberbezpieczenstwa potrzebujg dodatkowych lub bardziej
bezposrednich informacji o incydentach w sieciach telekomunikacyjnych jestesmy otwarci na dyskusje
na temat mozliwosci poprawy aktualnego systemu raportowania, w ktorym to Prezes UKE powinien
przekazywac¢ CSIRT takie informacje. Rozwigzaniem mogtoby by¢ zobowigzanie Prezesa UKE do
przekazywania wszystkich informacji o incydentach w sieciach do CSIRT krajowych i pozostawienie im
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oceny wptywu na cyberbezpieczeistwa oraz ewentualnego powiadamiania objetych zagrozeniem
podmiotéw.

6. Przepisy dotyczace nowych uprawnienn Petnomocnika oraz Kolegium wymagaja w naszej ocenie
rewizji, w szczegdlnosci pod katem skupienia na samych urzagdzeniach i oprogramowaniu, mocniejszym
uwzglednieniu kwestii technicznych, a wreszcie zapewnienia wiekszej elastycznosci i czaséw na
dostosowanie dla uzytkownikéw urzadzen i oprogramowania uznanych za stwarzajgce wysokie lub
umiarkowane ryzyko. W szczegdlnosci powinny zosta¢ poszanowane okresy amortyzacji uzytkowanych
juz w sieciach urzadzen, a takze mozliwos¢ petnego (w tym okresie) uzytkowania posiadanego sprzetu
lub oprogramowania, w tym ewentualnych zakupdéw lub wdrozen, ktére sg niezbedne dla napraw awarii
i utrzymania ciggtosci swiadczenia ustug, w tym telekomunikacyjnych. W zakresie samej oceny
proponujemy przede wszystkim wykorzystanie modeli certyfikacji na poziomie unijnego schematu
certyfikacji bazujgcego na Akcie o cyberbezpieczenstwie, tj. wprowadzenie zasad wymagajacych od
producentéw dokonania odpowiedniej certyfikacji swoich urzadzen i oprogramowania.

7. Mechanizm oceny ryzyka powinien dotyczy¢ sprzetu i oprogramowania wchodzacego w skfad
infrastruktury krytycznej oraz opiera¢ sie przede wszystkim o wymagania techniczne, a nie
geopolityczng charakterystyke dostawcy. Przepisy w tym zakresie powinny by¢ wyjgtkowo precyzyjne,
a procedura oparta o obiektywne merytoryczne kryteria z uwzglednieniem skutkéw dla
konkurencyjnosci rynku, kosztéw wdrozenia etc., w celu unikniecia zarzutu dyskryminacji.

8. Ocene sprzetu i oprogramowania nalezy przeprowadzaé¢ wedtug obowigzujacych przepisow ustawy
Kodeksu postepowania administracyjnego oraz ustawy Prawo przedsiebiorcow. Koniecznym jest
stosowanie przejrzystych zasad, umozliwiajacych aktywny udziat dostawcy w postepowaniu oraz
zapewnienie procedury odwotawczej, w tym prawo weryfikacji decyzji przez sady administracyjne.

9. Przeprowadzenie ewentualnej oceny powinno zostac¢ powierzone wyspecjalizowanemu organowi
regulacyjnemu, ktéry dysponuje odpowiednimi kompetencjami i zasobami tj. np. Prezes Urzedu
Komunikacji Elektronicznej.

10. Z uwagi na dotychczasowe doswiadczenia operatoréw ustug kluczowych (OUK) przedstawiamy
propozycje modyfikacji proponowanych zasad realizacji obowigzkéw OUK, w szczegdlnosci poprzez
dopuszczenie innych form organizacyjnych niz wyodrebniony SOC. W naszej ocenie taka elastycznos¢,
w tym w zakresie mozliwosci realizacji zadan w strukturze rozproszonej, gdzie SOC jest jedynie jej czeScig
jest kluczowa dla OUK realizujgcych zadania wtasnymi sitami. Natomiast OUK, ktorzy korzystajg z ustug
zewnetrznych powinni mie¢ mozliwosc ich realizacji w modelu mieszanym, tj. wykorzystania struktury
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wewnetrznej oraz zamawiania na zewnatrz jedynie czesci ustug niezbednych dla kompleksowej ochrony
ustugi kluczowe;j.

Dalsze konsultacje projektu. Uwzgledniajac zakres podmiotéw, na jakie moze wptywac projektowana
ustawa (wszystkie podmioty KSC) nalezy przygotowaé petng liste interesariuszy i umozliwi¢ ich
rzeczywisty udziat w konsultacjach, w tym obejmujagc w szczegdlnosci: organizacje samorzaddéw
terytorialnych, organizacje przedsiebiorcéw reprezentujgcych wszystkie kategorie operatorow ustug
kluczowych, organizacje konsumentéw, instytucje odpowiedzialne za ochrone konkurencji
i konsumenta, Rade Dialogu Spotecznego. Zwracamy sie rowniez z uprzejma prosbg o zorganizowanie
przez Ministerstwo konferencji uzgodnieniowej oraz zaproszenie do udziatu wszystkich interesariuszy,
ktorzy wniesli swoje uwagi.

Nasze uwagi wynikajg z faktu, ze po wnikliwej analizie projektu zauwazamy, ze wystepujg w nim pewne
braki zaréwno w warstwie merytorycznej, celowosciowej, jak i techniczno-legislacyjnej sktaniajg do jego
krytycznej oceny. W pierwszej kolejnosci nalezy odnotowad nastepujgce kwestie: zakres zmian, ich
wyrazne kolizje lub powielanie dotychczasowych regulacji (w tym tych dopiero projektowanych
w ramach Prawa Komunikacji Elektronicznej), brak niezbednej precyzji, lakoniczne uzasadnienie oraz
pomijajgca kluczowe zagadnienia Ocena Skutkéow Regulacji; budzace watpliwosci pod katem
proporcjonalnosci nowe, niemal kierownicze uprawnienia  Petnomocnika Rzgdu ds.
Cyberbezpieczenstwa czy Kolegium, a takze brak rozwazenia rozwigzan alternatywnych oraz brak
oszacowania kosztéw finansowych i organizacyjnych, ktére miatyby zosta¢ poniesione w niezwykle
krétkim czasie przez przedsiebiorcow.

Nalezy takze odnotowaé, ze wbrew uzasadnieniu projektu przedtozony projekt nie jest niezbedny dla
implementacji Europejskiego Kodeksu tagcznosci Elektronicznej (EKLE), a moze wrecz bardzo
skomplikowad terminowe wprowadzenie i wdrozenie Prawa Komunikacji Elektronicznej, ktére w swoim
projekcie, co do zasady kompleksowo adresuje wszystkie wymagania dot. bezpieczenstwa, jakie
wynikajg z EKLE.

Jako uwazni obserwatorzy obszaru polityki publicznej oraz legislacji, w zakresie m.in. bezpieczenstwa
mamy oczywiscie Swiadomosé, ze przedstawiony projekt ustawy jest realizacjg unijnego ,,5G Toolbox”,
w zakresie mechanizmu oceny bezpieczenstwa rozwigzan dostawcéw dla sieci 5G. Projekt wydaje sie
jednak wykraczac poza ten zakres, co w zakresie samego mechanizmu oceny dostawcow, oznacza, zZe nie
ma on dotyczy¢ obszaru okreslonej kategorii sieci telekomunikacyjnej, ale wszystkich obszaréw
wchodzgcych do krajowego systemu cyberbezpieczedstwa. Tym samym, potencjalnie oceny takie
mogtyby dotyczy¢ wszelkich dostawcéw, w tym z sektoréw kluczowych w rozumieniu KSC tj. energii,
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transportu, bankowosci i infrastruktury rynkéw finansowych, ochrony zdrowia, zaopatrzenia w wode,
infrastruktury cyfrowe;j.

Co wiecej, skala zaproponowanych do pilnego wdrozenia reform, a szczegdlnie wzmocnienia uprawnien
administracji publicznej i krajowych CSIRT zaskakuje szczegdlnie, ze dotychczas jedng z kluczowych
barier w sprawnym wdrazaniu ustawy KSC byt faktyczny brak wystarczajgcych kadr majgcych sie
zajmowac w sektorze publicznym cyberbezpieczenstwem, a sytuacja w tym zakresie nie ulegta
w ostatnim okresie istotnej poprawie. System przeznaczony do wspdtpracy jednostek w ramach
krajowego systemu cyberbezpieczenistwa zgodnie ze Strategig Cyberbezpieczenstwa RP na lata 2019-
2024 ma dopiero zosta¢ uruchomiony od 2021 r., a w ramach planowanych projektéw UE, MC zaktada
finansowanie ze Srodkéw publicznych wielu projektow z obszaru cyberbezpieczenstwa, ktére maja
stuzy¢ budowie potencjatu administracji. Jednoczesnie, takich jak przewidziane w projekcie ustawy
zmian nie zaktada wprost wspomniana Strategia Cyberbezpieczenstwa RP na lata 2019-2024. Dyrektywa
NIS, ktéra byta podstawg dla ustawy KSC jest dopiero w toku szczegdétowej rewizji. Jednoczesnie
przygotowanie do planowanych zmian wymagato bedzie istotnych naktadéw finansowych po stronie
administracji juz od momentu wejscia nowej ustawy w zycie. Tymczasem srodki finansowe na pokrycie
nowych zadan po stronie administracji publicznej zaplanowano dopiero od 2022 r., a oszacowania
kosztow po stronie sektora prywatnego niestety nawet nie prébowano w OSR podjgé. Postulujemy
zabezpieczenie Srodkéw finansowych na pokrycie zadan administracji publicznej w tym zakresie od 2021
r., a w przypadku braku takiej mozliwosci opdzni¢ wejscie w zycie ustawy do czasu kiedy faktyczna
realizacja zadan bedzie mogta by¢ wykonywana.

Na obecnym etapie, nalezatoby zrezygnowaé¢ w projekcie z przepiséw dotyczacych objecia
przedsiebiorcow komunikacji elektronicznej nowymi obowigzkami w ramach ustawy o krajowym
systemie cyberbezpieczeristwa, w tym w zakresie wigczenia ich do krajowego systemu
cyberbezpieczenstwa oraz wprowadzenia nowego rezimu raportowego w zakresie incydentéow, ktoéry
miatby zosta¢ wprowadzony mimo, ze istnieje juz wtasciwy dla takich podmiotéw kanat raportowania
do Prezesa Urzedu Komunikacji Elektronicznej. Wtasciwy tryb w tym zakresie zostat juz przedstawiony
w projekcie PKE, a jego ewentualne rozszerzenie wymaga pogtebionej dyskus;ji i czasu.

CZESC SZCZEGOLOWA
1. Stanowisko w zakresie nowych obowigzkéw przedsiebiorcow komunikacji elektronicznej.

Projektowane przepisy rozdziatu 4a, a takze zwigzany z nimi nowy art. 1, definicje oraz zamiar powotania
CSIRT Telco stanowig propozycje pilnego wprowadzenia zupeftnie nowego rezimu prawnego
i organizacyjnego funkcjonowania przedsiebiorcéw komunikacji elektronicznej w zakresie
bezpieczenstwa. Koncepcja ta zdaje sie przy tym pomijaé obiektywny fakt, ze sektor ten jest i tak
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znaczgco obcigzony z uwagi na najpierw opdéznione, a ostatnio prowadzone w duzym tempie zmiany
catego systemu prawnego w ramach przyjecia nowego Prawa Komunikacji Elektronicznej, ktére, mimo,
Ze wciaz jest na etapie prac rzgdowych, ma obowigzywac juz od 21 grudnia br.

Analiza przedtozonego projektu oraz uzasadnienia w tym zakresie wskazuje, ze gtéwnym celem
i identyfikowanym brakiem jest deficyt odpowiedniej informacji o incydentach dotyczgcych komunikacji
elektronicznej po stronie CSIRT krajowych oraz operatoréw ustug kluczowych. Takie wnioski sg o tyle
zastanawiajgce, ze juz dzisiaj w rezimie prawnym Prawa telekomunikacyjnego, przedsiebiorca
telekomunikacyjny jest zgodnie z art. 175a ust. 1 obowigzany niezwtocznie informowac Prezesa UKE
o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug, ktére miato istotny wplyw na
funkcjonowanie sieci lub ustug, o podjetych dziataniach zapobiegawczych isrodkach naprawczych.
Jednoczesnie, w celu zapewnienia odpowiednich informacji dla podmiotédw krajowego systemu
cyberbezpieczenstwa, zgodnie z art. 175a ust. 1a dodanym wtasnie ustawg o krajowym systemie
cyberbezpieczeristwa z 2018 r., obowigzkiem Prezesa UKE, jest przekazywanie informacji o naruszeniach,
jezeli dotyczg one zdarzen bedacych incydentami w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym
systemie CSIRT witasciwemu dla zgtaszajgcego przedsiebiorcy telekomunikacyjnego. Co wiecej, Prezes
UKE ma mozliwosc¢ korzystania z systemu informatycznego tworzonego na potrzeby krajowego systemu
cyberbezpieczenstwa (art. 46 KSC). Konsultowany juz projekt PKE utrzymuje te kluczowe rozwigzania
i to one powinny by¢ w pierwszej kolejnosci rozwazane.

Oznacza to, ze juz istnieje mechanizm raportowania i przekazywania informacji o incydentach
w obszarze telekomunikacji, ktére majg wptyw na cyberbezpieczenstwo. Jesli ten mechanizm nie
funkcjonuje zgodnie z oczekiwaniami, nalezy rozwazy¢ jego dostosowanie, a nie wprowadzanie drugiego,
na poziomie przepisdw potencjalnie zblizonego mechanizmu raportowania przedsiebiorcow do CSIRT.
Zauwazamy jednoczesnie, ze miedzy definicjamiincydentéw w obu projektach wystepujg istotne rdznice,
ktore nie pozwalajg uznaé, ze mowa jest o identycznym zakresie raportowania. Takie dziatanie jest
W naszej ocenie niezgodne m.in. z art. 67 pkt 1, 2 i 3, a przynajmniej czesciowo takze z art. 68 ustawy —
Prawo przedsiebiorcow, ktére nakazujg, aby opracowujgc projekt aktu normatywnego okreslajgcego
m.in. wykonywania dziatalnosci gospodarczej (a tego przepisy KSC dotyczg) kierowac sie zasadami
proporcjonalnosci i adekwatnosci, a w szczegdlnosci dazy¢ do nienaktadania nowych obowigzkéw
administracyjnych, a jezeli nie jest to mozliwe, dazy¢ do ich naktadania jedynie w stopniu koniecznym
do osiggniecia ich celéw; dgzy¢ do ograniczenia obowigzkdw informacyjnych, zwtaszcza, gdy wymagane
informacje s przekazywane przez obowigzanych organom wfadzy publicznej na podstawie
obowigzujgcych przepisdw; implementujgc prawo Unii Europejskiej i prawo miedzynarodowe, dazy¢ do
naktadania wytgcznie obowigzkéw administracyjnych niezbednych do osiggniecia celéw
implementowanych przepiséw. Tymczasem uzasadnienie i OSR ograniczaja sie jedynie do stwierdzen,
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ze przedsiebiorcy komunikacji elektronicznej zostang wtaczeni do KSC oraz otrzymajg wsparcie CSIRT
(o ktére wedtug wiedzy naszej organizacji nie wnioskowali).

Jednoczes$nie, niezrozumiate, przynajmniej z uwagi na brak wczesniejszej dyskusji w tym temacie, sg
zawarte w OSR sformutowania wskazujgce, ze raportowanie przedsiebiorcéw telekomunikacyjnych
miatoby odbywac sie do CSIRT zamiast do UKE. Jakkolwiek utrzymanie jednego, podstawowego kanatu
komunikacji jest postulowanym rozwigzaniem, tak jednak CSIRT sg podmiotami wyspecjalizowanymi
w zakresie cyberbezpieczenstwa i nie sg w naszej ocenie wtasciwe do zastgpienia UKE w realizacji zadan
odnosnie catego obszaru bezpieczenstwa i integralnosci ustug i infrastruktury telekomunikacyjnej, ktére
dalece przekraczajg same kwestie cyberbezpieczenstwa. System wspdtpracy z UKE w tym zakresie jest
ugruntowany od lat i jedyng dodatkowg kwestig, jaka mogtaby zosta¢ w tym zakresie dopracowana to
ew. sposéb kwalifikowania przez UKE naruszen/incydentéw jako takich, ktdre sg incydentami
w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa oraz sprawnosé ich przekazywania do
CSIRT zgodnie z obowigzujgcymi juz, i utrzymywanymi w projekcie PKE przepisami. Kwestie te, jak sie
wydaje powinny zosta¢ jednak zorganizowane przez samg administracje i nie powinny wptywaé na
zakres obowigzkéw przedsiebiorcéw telekomunikacyjnych.

Ponadto, zauwazamy, ze planowany do wprowadzenia do KSC zakres przepiséw dot. bezpieczenstwa
jest wybidrczy i kopiowane z projektu PKE przepisy nie tworzg spdjnego systemu odpowiedzialnosci
przedsiebiorcow komunikacji elektronicznej wobec CSiRT (niebedacych same w sobie organami
administracji), a nie Prezesa UKE. Istotne watpliwosci wigzg sie rowniez z praktycznym aspektem
raportowania, tj. brakiem aktéw wykonawczych dot. okreslenia progdéw istotnosci oraz wzoru
formularza raportowego. Jakkolwiek utrzymanie w mocy dotychczasowych rozporzadzen dotyczacych
raportowania wobec UKE zostato przewidziane w projekcie PKE, tak w przypadku
przeniesienia/zdublowania tych obowigzkéw w KSC i w relacji z CSIRT nie do pominiecia jest fakt, ze
rozporzadzen tych dla tego kanatu zgtoszen nie bedzie juz w systemie prawnym. A biorgc pod uwage
zakres planowanych zmian w upowaznieniu do wydania rozporzadzenia dot. progéw istotnosci zmiany,
jakie musiatoby wprowadzi¢ nowe rozporzadzenie, mogg okaza¢ sie w praktyce bardzo znaczace
pozostawiajgc podmioty obowigzane w powaznej niepewnosci co do ksztattu przysztych obowigzkéw
jakie miatyby obowigzywac juz od 21 grudnia br.

Wytaczenie dostawcdow ustugi interpersonalnej niewykorzystujgcej numerdow z zakresu rozdziatu 4a

Zgodnie z rozdziatem 4a pt. ,obowigzki przedsiebiorcéw komunikacji elektronicznej” przedsiebiorcy
komunikacji elektronicznej majg stac¢ sie czescig krajowego systemu cyberbezpieczerdstwa. Nalezy
zwrécié uwage, ze podmiotem obowigzkéw wskazanych w tym rozdziale jest ,przedsiebiorca
komunikacji elektronicznej”. Tym samym projektowana ustawa o KSC odwotuje sie w zakresie
definicyjnym do pojecia przedsiebiorcy telekomunikacyjnego z projektu ustawy o PKE, wedle ktdrego
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(zob. art. 2 pkt 41 projektu PKE) przedsiebiorca komunikacji elektronicznej to przedsiebiorca
telekomunikacyjny lub podmiot swiadczacy ustuge komunikacji interpersonalnej niewykorzystujgcej
numerdéw. Z kolej ustuga komunikacji interpersonalnej niewykorzystujgca numerdw oznacza ustuge
umozliwiajgcy bezposrednig interpersonalng i interaktywng wymiane informac;ji za posrednictwem sieci
telekomunikacyjnej miedzy skoriczong liczbg osdéb, gdzie osoby inicjujgce potaczenie lub uczestniczgce
w nim decydujg o jego odbiorcy lub odbiorcach, z wytgczeniem ustug, w ktdrych interpersonalna
i interaktywna komunikacja stanowi wytgcznie funkcje podrzedng wzgledem innej ustugi podstawowej,
w tym ustuge, ktdra nie umozliwia realizacji potagczern z numerami z planu numeracji krajowej lub
miedzynarodowych plandw numeracji (art. 2 pkt 77 projektu PKE). Innymi stowy to ostatnie pojecie
oznacza ustuge np. poczty elektronicznej czy czatéw internetowych. Swiadczy o tym choéby motyw
17 zd. 1 EKLE, ktory wyraznie wskazuje, ze ustugi tgcznosci interpersonalnej obejmujg wszystkie rodzaje
poczty elektronicznej: ,,Ustugi tgcznosci interpersonalnej sq to ustugi, ktore umozliwiajq interpersonalng
i interaktywng wymiane informacji, obejmujqce takie ustugi, jak tradycyjne potqgczenia gtosowe miedzy
dwiema osobami, lecz rowniez wszystkie rodzaje poczty elektronicznej, ustug przekazywania wiadomosci
lub czatéw grupowych”.

Z powyzszego wynika, ze wykorzystanie w nowelizacji ustawy o KSC terminu ,,przedsiebiorcy komunikacji
elektronicznej” powoduje, iz wskazane, obszerne i ucigzliwie obowigzki bedg musiaty byé stosowane
takze przez np. dostawcéw poczty elektronicznej. Takie podejscie nie znajduje jednak uzasadnienia
w charakterystyce ustugi poczty elektronicznej, ktéra w zasadniczy sposdb rdézni sie od ustugi
telekomunikacyjnej.

Niewatpliwie przepisy ustawy o KSC uwzgledniajac regulacje zawarte w EKLE powinny w odmienny
sposéb traktowaé dostawcow ustug lub sieci telekomunikacyjnych oraz dostawcéw ustug tacznosci
interpersonalnej niewykorzystujgcej numerdw. Takie stanowisko jest zgodne z motywem 95 EKLE:

,Z uwagi na rosngce znaczenie ustug tqgcznosci interpersonalnej niewykorzystujgcych numerow nalezy
zapewni¢ aby podlegaty one rdwniez odpowiednim wymogom bezpieczenstwa zgodnie z ich
specyficznym charakterem i istotnq rolg w gospodarce. Dostawcy ustug powinni rowniez zapewnic
poziom bezpieczenstwa proporcjonalny do istniejgcego ryzyka. Ze wzgledu na to, ze dostawcy ustugi
interpersonalnej tgcznosci niewykorzystujgce numerdw zazwyczaj nie sprawujg rzeczywistej kontroli
nad transmisjg sygnatéow w sieciach, stopien ryzyka w przypadku takich ustug mozna uznac za nizszy
pod pewnymi wzgledami niz w przypadku tradycyjnych ustug tgcznosci elektronicznej. Dlatego tez,
jezeli tylko jest to uzasadnione aktualng oceng ryzyka dla bezpieczeristwa, srodki podejmowane przez
dostawcow ustugi interpersonalnej tgcznosci niewykorzystujgce numerdéw powinny byc¢ tagodniejsze.
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Takie samo podejscie powinno byc¢ stosowane odpowiednio do ustug tgcznosci interpersonalnej
wykorzystujgcej numery, jezeli dostawca nie sprawuje rzeczywistej kontroli nad transmisjq sygnatu”.

Planowane w KSC regulacje nie powinny narusza¢ zasad wynikajacych z dyrektywy EKLE, poniewaz
catkowicie nieuzasadnione jest zréwnywanie obowigzkéw w zakresie bezpieczenstwa sieci i ustug dla
wszystkich przedsiebiorcéw komunikacji elektronicznej, jesli ich realny wptyw na wskazane
bezpieczenstwo jest catkowicie rézne. Co wiecej, natozenie na rodzimych dostawcéw wskazanych ustug
(np. poczty elektronicznej) dodatkowych obowigzkéw moze naruszy¢ zasady konkurowania lokalnych
dostawcow z globalnymi graczami. Wiecej, natozenie na tych ostatnich szeregu nowych obowigzkéw
bedzie wymagato istotnego zwiekszenia zatrudnienia, jak i doprowadzi do wzrostu innego rodzaju
obcigzen, co w ostatecznym rezultacie moze sprawi¢, ze dziatalnos¢ wielu dostawcodw poczty
elektronicznej moze po prostu nie sprostaé rachunkowi ekonomicznemu takiej dziatalnosci.

Na marginesie, projekt KSC nie harmonizuje z projektem PKE. Dla przyktadu, art. 20c ustawy o KSC
przywotuje pojecie , przedsiebiorcy komunikacji elektronicznej”, o ktérym mowa w art. 47 ust. 1 projektu
PKE. Jednakze wskazany przepis PKE odnosi sie wytgcznie do przedsiebiorcy telekomunikacyjnego, ktéry
nie wyczerpuje catosci kategorii ,przedsiebiorcdw komunikacji elektronicznej”.

Z tych wzgledow postulujemy:

1) Usuniecie przepiséw dot. wtgczenia przedsiebiorcéw komunikacji elektronicznej do KSC.

2) Przywrdcenie wytgczenia przedsiebiorcow telekomunikacyjnych oraz dostawcéw ustug zaufania
z obowigzkdéw dot. bezpieczeristwa oraz zgtaszania incydentéw.

3) Usuniecie Rozdziatu 4a art. 20a-20f pt. ,,obowigzki przedsiebiorcéw komunikacji elektronicznej”,
a takze zwigzanych z tymi obszarami definicji oraz zamiaru wprowadzenia CSIRT Telco.

4) Dyskusje na temat mozliwosci usprawnienia aktualnego systemu pod katem potrzeb podmiotéw
KSC, w sposob, ktory nie bedzie skutkowat dodatkowymi obowigzkami przedsiebiorcéw oraz nie
bedzie rewolucjonizowat w przyspieszony sposdb dotychczasowego modelu dziatania. W naszej
ocenie tak donioste zmiany nie powinny by¢é wprowadzone bez dogtebnej i rzeczowej dyskusji
z ich gtéwnymi adresatami, a na pewno nie w zaproponowanym trybie i terminach.

5) Ponadto podtrzymujemy uwagi przedstawione w toku konsultacji PKE w zakresie przepiséw, ktére
zostaty powtdrzone w projekcie nowelizacji ustawy KSC.

Usuniecie z projektu ustawy zaktadanych zmian dotyczacych wigczenia przedsiebiorcéw komunikacji
elektronicznej do krajowego systemu cyberbezpieczeristwa, usuniecie wytgczenia przedsiebiorcow
telekomunikacyjnych oraz dostawcéw ustug zaufania z przewidzianych w ksc przepisow dot.
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bezpieczenstwa i zgtaszania incydentéw, dodania nowego rozdziatu 4a. dotyczgcego obowigzkéw
przedsiebiorcéw komunikacji elektronicznej w zakresie bezpieczeristwa, a takze zwigzanych z tymi
obszarami definicji oraz zamiaru wprowadzenia CSIRT Telco. W naszej ocenie tak donioste zmiany nie
powinny by¢ wprowadzone bez dogtebnej i rzeczowe] dyskusji z ich gtdwnymi adresatami, a na pewno
nie w zaproponowanym trybie i terminach.

Stanowisko w zakresie oceny dostawcow

Czes€ ogdlna

W zakresie proponowanego modelu oceny bezpieczerstwa dostawcow urzadzen lub oprogramowania,
zaktadamy, ze proponowane rozwigzanie ma stanowic¢ wdrozenie rekomendacji wynikajgcych z tzw. ,,5G
Security Toolbox”. Jednoczesnie jednak nalezy bra¢ pod uwage, ze skutki wydawanych ocen moga de
facto oznaczaé wykluczenie wymiany handlowej miedzy polskimi przedsiebiorstwami, a okreslonymi
w ocenie dostawcami. W tym zakresie oceniamy takze, ze proponowane rozwigzania wydajg sie by¢
bardziej restrykcyjne niz te, ktére rekomendowane sg na poziomie UE.

W naszej ocenie, projekt wymaga precyzyjnej oceny i rewizji pod katem spetnienia podstawowych
wzorcow konstytucyjnych wywodzonych z kluczowej zasady demokratycznego panstwa prawa,
przepisdw ustawy Prawo przedsiebiorcéw, a takze obowigzku notyfikacji uregulowanego na poziomie
prawa krajowego w Rozporzadzeniu Rady Ministrow z dnia 23 grudnia 2002 r. (w szczegdlnosci
w sprawie sposobu funkcjonowania krajowego systemu notyfikacji norm i aktéw prawnych). Podobne
obawy wigzg sie z zachowaniem zasad przepiséw unijnych na poziomie TFUE, dyrektywy o konkurencji,
zasad swobodnego przeptywu towardw czy zasady niedyskryminacji. Istotnym argumentem, ktory
nalezy podnies¢ jest kwestia obowigzku notyfikacji uregulowanego na poziomie prawa krajowego
w Rozporzadzeniu Rady Ministrow z dnia 23 grudnia 2002 r. (w szczegdlnosci w sprawie sposobu
funkcjonowania krajowego systemu notyfikacji norm i aktéw prawnych). Przedmiotowy obowigzek jest
takze uregulowany w Dyrektywie 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrze$nia 2015 r.
ustanawiajgcej procedure udzielania informacji w dziedzinie przepiséw technicznych oraz zasad
dotyczacych ustug spoteczenstwa informacyjnego. Wreszcie, watpliwosci budzi zgodnos¢ z zasadami
przyjetymi na poziomie WTO. Na tym etapie jednak nie przedstawiamy uszczegdtowionego stanowiska
w tym zakresie, zaktadajac, ze w toku merytorycznego dialogu uda sie wypracowac rozwigzania, ktére
beda racjonalne i stuzgce faktycznej poprawie poziomu cyberbezpieczenstwa w Polsce. Wskazujemy
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jedynie, ze z uwagi na istotne ryzyka, tak dla przedsiebiorcéw jak i budzetu panstwa, przepisy w tym
zakresie muszg by¢ wyjatkowo precyzyjne, a procedura oparta o obiektywne, merytoryczne kryteria.

Przede wszystkim jednak wuwazamy, ze efektywne podejscie do zwiekszenia poziomu
cyberbezpieczenstwa w obszarze urzgdzen i oprogramowania wymaga podej$cia spdjnego na poziomie
przynajmniej Unii Europejskiej, jesli nie globalnym. Naszym zdaniem tym celom bedg prawidtowo stuzy¢
opracowywane obecnie schematy certyfikacji europejskiej bazujgce na unijnym , Cybersecurity Act”. Juz
dzisiaj zapewnieniu bezpieczenstwa urzadzen stuzg narzedzia certyfikacyjne w ramach chociazby
»Common Criteria”, Nesas czy same specyfikacje techniczne urzadzen, np. dla 5G przygotowywane przez
3GPP, ktdre adresujg juz kwestie bezpieczeristwa. Dopiero po ich opracowaniu, wdrozeniu oraz zebraniu
pierwszych doswiadczen, w tym wykryciu realnych zagrozen, nalezatoby ewentualnie przejs¢ do dalszych
dziatan skutkujacych wykluczaniem okreslonych podmiotéw z rynku. Drugim aspektem jest fakt, ze
wdrazane obecnie przez poszczegdlne kraje europejskie rozwigzania nie sg spdjne, tj. postuguja sie
réoznymi narzedziami i kryteriami. Nie sprzyja to tworzeniu wspdlnego potencjatu w zakresie
cyberbezpieczeistwa, a w przysztosci moze generowaé niezbadane jeszcze problemy w warstwie
technicznej interoperacyjnosci oraz konkurencji, szczegdlnie w przypadkach zastosowac
transgranicznych w stosujacych rézne podejscie krajach sgsiednich.

Stad w pierwszej kolejnosci apelujemy o:

e Zintensyfikowanie prac na poziomie UE, w ramach, ktérych precyzyjnie i klarownie powinno
zostac okreslone wspdlne podejscie UE do kwestii bezpieczenstwa urzadzen i oprogramowania,
ktére maja krytyczne znaczenie dla bezpieczenstwa.

e Oparcie planowanego do przyjecia w Polsce mechanizmu oceny, o ocene samych urzadzen
i oprogramowania, a nie wyfgcznie samych dostawcéw, w sposdb bazujacy na rzetelnych
mechanizmach certyfikacji i oceny technicznej, w tym tj.:

O NESAS: Okreslany wspdlnie przez 3GPP i GSMA. Jest to dobrowolny program stosowany
przez sektor telefonii komdérkowej, zapewniajacy podstawowy i kompleksowy audyt
bezpieczenstwa dowodzi, ze sprzet sieciowy spetnia wymogi bezpieczenstwa,
a sprzedawcy sprzetu sieciowego — standardy bezpieczeristwa w procesie rozwoju
produktow i cyklu zycia. GSMA posiada rade akredytacyjng, ktéra jest odpowiedzialna za
monitorowanie i opracowywanie plandw oraz udzielanie akredytacji.

o ENISA: Unijne ramy certyfikacji bezpieczerstwa cybernetycznego maja na celu przyjecie
wspdlnego podejscia i ustanowienie europejskich ram certyfikacji bezpieczenistwa
cybernetycznego, ktére okreslajg gtowne wymogi dla europejskich systemoéw
bezpieczenstwa cybernetycznego i europejskich certyfikatow zgodnosci produktéw ICT,
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ustugi ICT lub proceséw ICT, ktére majg by¢ uznane i stosowane we wszystkich panstwach
cztonkowskich.
® Przyjecie rozwigzan, ktére nie beda budzity watpliwosci w zakresie wymogdéw dotyczacych
dobrych praktyk legislacyjnych, jak i obowigzujgcych unijnych, uméw miedzynarodowych czy
prawa krajowego.

Odniesienie do poszczegdlnych projektowanych przepiséw ustawy:

Przepisy w tym zakresie muszg by¢é wyjgtkowo precyzyjne, a procedura oparta o obiektywne
merytoryczne kryteria z uwzglednieniem skutkéw dla konkurencyjnosci rynku, kosztow
wdrozenia etc.

1) Art. 66a ust. 1- doprecyzowanie mozliwosci wykorzystania nowych uprawniern Kolegium

Kolegium w ramach dokonywanej oceny jako organ o charakterze administracyjno-politycznym powinno
obligatoryjnie korzysta¢ z oceny technicznej wydawanej przez odpowiednio certyfikowane
laboratorium. Zdaniem KL w sktad Kolegium powinni wchodzi¢ wysokiej rangi i posiadajgcy
wszechstronng wiedze w temacie cyberbezpieczenstwa przedstawiciele biznesu. Ponadto uwazamy, ze
ocena powinna dotyczy¢ przede wszystkich samych urzadzen i oprogramowania, a ewentualnie
pomocniczo samego dostawcy. Zgodnie z Toolbox 5G, (str. 12) "Ocena profilu ryzyka dostawcow
i zastosowanie ograniczen do dostawcow uznanych za wysokiego ryzyka — ma nastepowac
w odniesieniu do kluczowych aktywow”. Projekt ustawy nie bierze natomiast pod uwage kategorii
aktywow z punktu widzenia bezpieczenstwa, wraz z poziomem wrazliwosci i listg kluczowych elementéw
(kategorie elementéw i funkgji). Niewtasciwe jest w naszej ocenie naktadanie takich samych zobowigzan
na wszystkie aktywa. Ponadto zauwazamy niezgodnosé¢ ze $rodkiem SMO3 Toolbox (strony 12 i 21
Toolbox), réwniez dlatego, ze przewiduje sie catoSciowe wytgczenie dostawcy. Toolbox 5G SMO03
przewiduje natomiast mozliwos¢ wytgczenia, ale z wytgczeniem dostaw okreslonej infrastruktury
(aktywa kluczowe) takie jak sprzet i oprogramowanie dotyczace sieci rdzeniowej. Innymi stowy, polskie
propozycje zawarte w projekcie wykraczajg poza wymagania zawarte w Toolbox.

Z tego wzgledu proponujemy, aby art. 66a ust. 1 otrzymat nastepujgce brzmienie:

»1. Kolegium mozZe, na wniosek cztonka lub cztonkdw Kolegium, sporzqdzi¢ ocene ryzyka zwiqzang ze
sprzetem lub oprogramowaniem o znaczeniu krytycznym, decydujgcym o sposobie zarzqdzania:
przetwarzaniem informacji i przesytania danych, mechanizmami kryptograficznymi, mechanizmami
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zarzgdzania wirtualizacjg oraz interfejsami zapewniajgcymi uprawnionym podmiotom dostep do
przekazow nadawanych lub odbieranych w sieci podmiotow krajowego systemu bezpieczerstwa
cybernetycznego. Wniosek o sporzqdzenie oceny moze zostac ztozony po:

1) stwierdzonym istotnym incydencie bezpieczeristwa lub integralnosci u podmiotéw krajowego
systemu cyberbezpieczeristwa lub dostawcow ustug komunikacji elektronicznej na poziomie
krajowy, ktore zostato spowodowane przez sprzet lub oprogramowanie danego dostawcy,
w zakresie objetym incydentem, lub

2) wykryciu wysokiej podatnosci sprzetu lub oprogramowania zwiekszajgcej istotnie poziom ryzyka
wystgpienia incydentu bezpieczeristwa lub integralnosci u podmiotow krajowego systemu
cyberbezpieczenristwa lub dostawcow ustug komunikacji elektronicznej w zakresie objetym wykrytq
podatnosciq i kiedy podmiot u ktdérego wystgpita podatnos¢ poinformuje o braku mozliwosci
wdrozenia rozwigzan technicznych Ilub organizacyjnych ograniczajgcych ryzyko zwigzane
z wykrytq podatnosciq.

Kryteria dotyczace oceny sg nieprecyzyjne i uznaniowe.

Uwaga 1: Tryb odwotawczy w zasadzie nie istnieje, o zmiane oceny MUSI wnosi¢ Cztonek Kolegium.

Uwaga 2: Zasady powinny mie¢ charakter obiektywny i techniczny, w szczegdlnosci dla sprzetu
i oprogramowania typu Commercial-of-the-Shelf (COTS). Nalezy bowiem przyja¢, ze te ostatnie nie sg
modyfikowane dla potrzeb wybranych klientéw, a dostosowane sg dla ogdlnego charakteru.

Uwaga 3: W przypadku takiego sprzetu i oprogramowania COTS jest mozliwa sytuacja, ze moze nie
spetniaé kryteriéw w konfiguracji podstawowej, ale po odpowiedniej konfiguracji (tzw. hardening) lub
przy zastosowaniu dodatkowych $srodkéw ze strony producenta lub firm trzecich wypetnia wszystkie
wymagania. Aktualny zapis nie przewiduje takiego scenariusza patrzac sie na ten rodzaj sprzetu
i oprogramowania jako zamknietg catos¢ pochodzaca od jednego producenta.

Podsumowujac: producenci sprzetu i oprogramowania, w szczegdlnosci tzw. COTS, a w zasadzie
to uzytkownicy takich rozwigzan (tak!) powinni mie¢ okreslong jasng liste kryteriéw do spetnienia
i jesli s3 one wypetnione to produkty i ustugi mogg by¢é wykorzystywane. Jednoczesnie przy
zmianie kryteridw lub ich podwyzszeniu dotychczas wykorzystywane produkty/ustugi powinny
by¢ w okreslonym czasie zmienione na nowe lub zastgpione.

2) Art. 66a ust. 2 i 3 — doprecyzowanie wniosku

W pierwszej kolejnosci zauwazamy, ze zakres mozliwych ocen znaczaco wykracza poza pierwotnie
dyskutowany obszar sieci 5G. W mysl projektowanych przepiséw skutkami ocen mogtyby by¢ objete
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wszystkie podmioty krajowego systemu cyberbezpieczenstwa, w tym operatorzy ustug kluczowych.
Oznacza to, ze kazdorazowo niezbedne bedzie zachowanie bardzo wysokiej precyzji wniosku
o dokonanie oceny oraz dokonania jeszcze przed jego ztozeniem szczegdtowej analizy wptywu
i potencjalnych skutkdw, wraz z identyfikacjg podmiotdw, jakie mogg zostac objete skutkami wydanej
oceny.

Whiosek o przeprowadzenie oceny wymaga bardzo istotnego doprecyzowania, w taki sposdb, aby
zawierat juz kluczowe elementy planowanego rozstrzygniecia, w szczegélnosci w zakresie:

e \Wskazania zakresu badania bezpieczenstwa okreslajgcego, jakie konkretnie kategorie urzadzen
lub oprogramowania danego dostawcy, a takze zakres ich stosowania majg zostaé poddane
badaniu.

o Okreslenie zakresu uzytkowania danego typu urzadzen lub oprogramowania, w tym wskazanie
podmiotéw, ktére mogg by¢ objete potencjalnymi skutkami wydawanej oceny.

e Opis rynku dostawcow urzadzen lub oprogramowania, ktére poddawane jest badaniu.

o Oceny skutkéw planowanej do wydania oceny, w tym w zakresie wptywu na konkurencje
i konsumentdw oraz koszty jej wdrozenia.

e (Okreslenie poziomu proponowanej do wydania przez Kolegium oceny.

3) Art. 66a ust. 4 — doprecyzowanie kryteriow oceny
a) art. 66a ust. 4 pkt 1 KSC

Nawigzujac do powyzszych postulatow dot. skupienia sie na ocenie sprzetu i oprogramowania,
w art. 66a ust. 4 pkt 1 postulujemy usung¢ stowa ,jakie stanowi dostawca sprzetu
i oprogramowania”.

b) art. 66 ust. 4 pkt 2 KSC
Postulujemy usuniecie przepisu.

Ocena musi by¢ przeprowadzana na podstawie jasno okreslonych, jasnych, jednoznacznych i mozliwych
do zweryfikowania kryteriow. W przeciwnym razie nie bedzie to obiektywna ocena, lecz ocena
uznaniowa. W warstwie legislacyjnej jest to w naszej ocenie jest to sprzeczne z przepisami §6
rozporzadzenia Prezesa Rady Ministrow z dnia 20 czerwca 2002 r. w sprawie zasad techniki
prawodawczej, ktory wskazuje, ze: Przepisy prawa sq tak sformutowane, ze intencje prawodawcy sq
doktadnie wyrazone adresatom zawartych w nich norm. Przepisy te naruszajg przepisy rozporzadzenia,
poniewaz sg one niezrozumiate i nie jest mozliwe okreslenie ich tresci. W szczegdlnosci trudno ustali¢
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faktyczne znaczenie zwrotu "prawdopodobieristwo wptywu dostawcy sprzetu lub oprogramowania na
kraj spoza Unii Europejskiej lub Organizacji Traktatu Pétnocnoatlantyckiego”.

4) Art. 66a ust. 4 pkt 2-5: Kryteria oceny dostawcy

W naszej ocenie kryteria oceny powinny zosta¢ uzupetnione o:

e Ocene wptywu na konkurencyjnos¢ rynku (w tym ocena tego, czy ograniczona liczba
dostawcow nie przyczyni sie do wzrostu cen czy opdznien w realizacji dostaw), konsumentéw,
koszty oraz mozliwos¢ zapewnienia ciggtosci dziatania ustug przez podmioty bedace aktualnie
uzytkownikami urzadzen lub oprogramowania poddanego badaniu, w szczegdlnosci jesli
wydawana bytaby ocena dot. wysokiego lub umiarkowanego ryzyka.

e Kryteria techniczne oceny, w tym dot. odniesienia do zgodnosci urzadzen Ilub
oprogramowania z dokumentami standaryzacyjnymi, a takze w zakresie posiadanych przez
badane urzadzenia lub oprogramowanie certyfikatdw bezpieczenstwa. Nalezy rdowniez
odniesc sie do budowanego obecnie schematu certyfikacji dla 5G w ramach Cybersecurity Act,
ktory wydaje sie, ze powinien by¢ kluczowym narzedziem do profesjonalnego badania
bezpieczenstwa. W procesie oceny nalezy uwzglednié opinie certyfikowanych laboratoridw.

e Uzyskanie opinii uzytkownikéw urzadzen lub oprogramowania poddawanych ocenie.

Ponizej przedstawiamy propozycje zmiany w zakresie art. 66a ust. 4 pkt 2 w sposdb, ktéry w naszej
ocenie bedzie charakteryzowat sie obiektywizmem w zakresie weryfikacji kryteriéw oraz bardzo
wysokim stopniem profesjonalizacji weryfikacji, co zapewni poprawnos¢ wynikdw stosowanych
kryteribw oceny. Kryteria nietechnologicznie sg czesto niezdefiniowane i bardzo trudno jest
zweryfikowac i oceni¢ niejasne pojecia, ale nie powinny odgrywac kluczowej roli, gdyz mogg prowadzié¢
do btednych wnioskéw.

,2) analize sposobu i zakres wdrozenia przez dostawcow srodkoéw technicznych i organizacyjnych,
zwanych dalej ,,srodkami”, w celu zapewnienia bezpieczeristwa lub integralnosci sieci lub ustug,
a w szczegdlnosci:

a) uzyskanie certyfikatu (takich jak 1ISO27001, Common Criteria, Network Equipment Security Scheme,
unijny program certyfikacji cyberbezpieczenstwa) dla sprzetu lub oprogramowania o znaczeniu
krytycznym, ktére mogq podlegac¢ ocenie Kolegium, o ktorej mowa w art. 66 a ust. 1 KSC,

b) posiadanie deklaracji wiarygodnosci zawierajgcej zobowigzania do: petnej wspdtpracy w zakresie
bezpieczeristwa z uzytkownikami sprzetu lub oprogramowania; nieprzekazywania wbrew zawartym
member of BUSINESSEUROPE
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umowom danych i informacji osobom trzecim; wyrazenia zgody i odpowiedniego wsparcia w zakresie
kontroli bezpieczeristwa i analiz penetracyjnych jego produktu w wymaganym zakresie; potwierdzenia,
ze sprzet lub oprogramowanie nie posiadajqg celowo wdrozonych i wrazliwych pod wzgledem
bezpieczeristwa funkcjonalnosci i Ze nie zostang one wbudowane w pdZniejszym czasie; niezwtocznego
powiadomienia przedsiebiorcy o wszelkich znanych mu lub wykrytych zagroZeniach dla zapewnienia
bezpieczenstwa,

c) poziom zapewnianej przez dostawce integralnosci sprzetu lub oprogramowania, a w szczegdélnosci
zapewnienie ich uzytkownikom: mozliwosci weryfikacji integralnosci nabytych sktadnikéw krytycznych
w kazdym czasie; mozliwosci weryfikacji czy dane sktadniki krytyczne nie zostaty podczas dostawy
zmanipulowane, naruszone lub w inny sposéb zmienione; prowadzonego przez dostawce monitoringu
bezpieczeristwa w celu zidentyfikowania zagrozen bezpieczeristwa oraz podejmowania srodkow
zapobiegawczych,;”

5) Art. 66a ust. 5 - gradacja ryzyk

Jak juz wskazano wyzej, w naszej ocenie proponowana konstrukcja nie jest zgodna ze srodkiem SMQ03
Toolbox (strony 12 i 21 Toolbox) dlatego, ze przewiduje cato$ciowe wytgczenie dostawcy bez odniesienia
do konkretnych , krytycznych aktywoéw”. Toolbox przewiduje mozliwos¢ wytgczenia, ale w zakresie
okreslonej infrastruktury. Innymi stowy, projekt wydaje sie wykracza¢ poza ramy okreslone
w europejskich rekomendacjach.

Watpliwosci budzi takze przyjeta w art. 66a ust. 5 Projektu gradacja ryzyk, a scisle ich definiowanie.
Chodzi o réznice pomiedzy wysokim ryzykiem a ryzykiem umiarkowanym. W przypadku bowiem obu
definicji jest to powazne zagrozenie a rdznica polega na tym, ze w przypadku wysokiego ryzyka
zmniejszenie tego ryzyka nie jest mozliwe a w przypadku umiarkowanego jest mozliwe. Tymczasem
poziomy powinny wyraznie (art. 66a ust. 5 lit a-b Projektu) rézni¢ sie gradacjg, tak jak sie réznig ryzyka
opisane w art. 66a ust. 5 lit b-d Projektu, a nie wytgcznie oceng czy mozna to ryzyko zmniejszy¢ czy tez
nie. Jednoczesnie nalezatoby przyjaé, ze zawsze mozna poziom takiego ryzyka zmniejszyé, a przynajmniej
powinno sie stworzy¢ mozliwos¢ dla dostawcy podjecia préby jego zmniejszenia. Powazne, wiec
zastrzezenia budzi przyjecie z géry zatozenia, ze w przypadku ,,wysokiego ryzyka” zmniejszenie poziomu
tego ryzyka przez wdrozenie Srodkow technicznych lub organizacyjnych nie jest mozliwe.

Tym samym sposdb opisu poziomow ryzyka wydaje sie zbyt ogdlny, a w Swietle braku uwypuklenia
w kryteriach oceny kwestii technicznych, istotne watpliwosci budzi takze w jaki sposdb miatoby by¢
weryfikowane czy dla danego przypadku mozliwe jest wdrozenie dodatkowych rozwigzan technicznych
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lub organizacyjnych uzasadniajacych nadanie danemu dostawcy oceny ryzyka umiarkowanej, a nie
wysokiej.

Tym samym w zakresie ryzyk wysokiego i umiarkowanego:

e Postulujemy wykredlenie odniesienia do oceny dostawcy, na rzecz oceny sprzetu lub
oprogramowania.

e W ryzyku wysokim postulujemy wskazanie, ze oznacza ono bardzo powazne (a nie tylko powazne)
zagrozenie.

6) Przepis art. 66a ust. 5 lit a Projektu powinien otrzymac nastepujace brzmienie:

a) wysokie ryzyko, jezeli dostawca sprzetu lub oprogramowaniea stanowi bardzo powazne zagrozenie
dla cyberbezpieczeristwa panstwa i zmniejszenie poziomu tego ryzyka przez wdrozenie Srodkow
technicznych lub organizacyjnych nie jest mozliwe”.

b) umiarkowane ryzyko, jezeli dostawca sprzetu lub oprogramowaniae stanowi powazne zagrozenie dla
cyberbezpieczeristwa paristwa a zmniejszenie poziomu tego ryzyka mozliwe jest przez wdrozenie
srodkow technicznych lub organizacyjnych, albo

¢) niskie ryzyko, jezeli dostawca sprzetu lub oprogramowaniae stanowi niewielkie zagroZenie dla
cyberbezpieczeristwa paristwa, albo

d) brak zidentyfikowanego poziomu ryzyka, jezeli nie stwierdzono zagrozenia dla cyberbezpieczerstwa
panstwa lub jego poziom jest znikomy.

7) Art. 66a ust. 7 KSC — plan naprawczy w przypadku uzyskania okreslonej oceny ryzyka

W naszej ocenie uprawnienie do przedstawienia srodkdw naprawczych powinno przystugiwaé takze
w przypadku okreslenia wysokiego poziomu ryzyka, a Kolegium bedzie miato uprawnienie do oceny
takich propozycji. Jednoczesnie, konsekwentnie postulujemy rezygnacje z oceny samego dostawcy, na
rzecz oceny urzgdzen lub oprogramowania.

Postulujemy wiec nadanie art. 66a ust. 7 Projektu nastepujgcego brzmienia:

7. W przypadku okreslenia wysokiego, umiarkowanego lub niskiego ryzyka dostawca sprzetu lub
oprogramowania, ktorego sprzetu lub oprogramowania dotyczy ocena moze przedstawic
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Kolegium srodki zaradcze i plan naprawczy. W przypadku akceptacji tych srodkow zaradczych
i planu naprawczego, Kolegium zmienia ocene.

8) Art. 66 a ust. 5i 8 KSC - forma Komunikatu oraz brak administracyjnej Sciezki odwotawczej od oceny
dostawcy

W zakresie planowanej formy ogtoszenia oceny tj. Komunikatu, mamy istotne watpliwosci, co do
adekwatnosci takiego sposobu dziatania. Komunikat bedzie miat bardzo istotne skutki dla potencjalnie
szerokiego kregu adresatow, ktérzy aktualnie wykorzystujg urzgdzenia lub oprogramowanie ocenianych
dostawcow. Nie powinno ulegaé watpliwosci, ze kragg tych adresatéw Kolegium powinno okreslié
precyzyjnie w toku prowadzonego postepowania dot. oceny bezpieczenstwa. Skoro to wptyw na
bezpieczenstwo, w tym bezpieczennstwo narodowe miatby by¢ badany to rédwniez skala i rodzaj
dziatalnosci podmiotow korzystajgcych lub mogacych korzysta¢ z danych rozwigzan musi zostaé
uwzgledniona. Sam Komunikat, bedzie jednoczesnie rodzit dla nich okreslone obowigzki i ograniczenia,
donioste takze w sferze prawa cywilnego (np. zawarte umowy dtugoterminowe), a przede wszystkim
w zakresie wtasnej organizacji i sposobu prowadzenia dziatalnosci. W tym ujeciu Komunikat posiada
cechy indywidualnego aktu o skutkach zblizonych dla decyzji administracyjnej lub wrecz okreslenia praw
i obowigzkdw, ktére co do zasady powinny by¢ naktadane w drodze ustawy.

W tym zakresie uwazamy, ze forma ogtoszenia powinna zosta¢ zrewidowana, a w szczegdlnosci
zapewnia¢ mozliwos¢ udziatu w procesie oceny takze podmiotom, ktérych dotkng skutki dokonanej
oceny, przynajmniej w formie konsultacji dot. mozliwosci redukcji poziomu ryzyka oraz
identyfikowanego przez nie aktualnego poziomu ryzyka, a takze w formie srodkéw odwotawczych od
takich rozstrzygnied.

Od rozstrzygniecia Kolegium powinna by¢ zapewniona mozliwos¢ wniesienia sSrodkéow odwotawczych
przez podmiot niezadowolony z rozstrzygniecia (dokonanej oceny ryzyka dostawcy) do organdéw
sprawujacych wymiar sprawiedliwosci, niezaleznie, do jakiej kategorii ryzyka, o ktérym mowa w art. 66a
ust. 5 Projektu zaliczony zostanie dostawca sprzetu lub oprogramowania. Nie powinna by¢ bowiem
dokonywana gradacja srodkéw odwotawczych w zaleznosci od tego, czy rozstrzygniecie (ocena) jest
bardziej lub mniej dotkliwe.

Obecna konstrukcja art. 66a ust. 8 Projektu w zakresie sSrodkéw odwotawczych, pomimo ze uzywa sie
w tym przepisie stowa ,odwotanie” jest pozorowana, pozbawiajgca podstawowych praw podmiotow
zainteresowanych weryfikacjg dokonanej oceny przez Kolegium w sposéb obiektywny i niezalezny przez
sad. Przyjeta konstrukcja pozwala na to, ze Kolegium bedzie ,sedziag we wtasnej sprawie” tj. bedzie
sprawdzato wfasng decyzje. Ogdlne przepisy prawne, przewidujg oczywiscie konstrukcje wniosku
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0 ponowne rozpoznanie sprawy przez organ, ktéry wydat decyzje, ale zawsze przystugujg takze srodki
odwotawcze do sgdu od takiego ponownego rozpoznania sprawy.

Potwierdzeniem tezy o pozorowanej konstrukcji odwotania, jest takze okolicznosé, ze zgodnie z obecnym
brzmieniem art. 66a ust. 8 Projektu, zdanie ostatnie: Whniesienie odwotania nie wstrzymuje dziatan
okreslonych w art. 66b. W praktyce oznacza to, wiec, ze przewidziane w tym przepisie ,,odwotanie” nie
ma praktycznego znaczenia, skoro pomimo jego wniesienia bedg podejmowane praktycznie
nieodwracalne w swoich skutkach decyzje w zakresie np. wycofania sprzetu z sieci operatora czy utraty
kontaktu na sprzedaz infrastruktury telekomunikacyjnej. W tym ujeciu oznacza to, ze nawet niezasadna
decyzja Kolegium moze wywotac taki skutek, jaki wywotatoby jej utrzymanie.

Ponadto przedstawiamy ponizszg propozycje zmiany brzmienia przepisow:
a) Przepis art. 66a ust. 8 Projektu otrzymuje brzmienie:

»8. Dostawcy sprzetu lub oprogramowania, ktdrego dotyczy ocena, przystuguje wniosek do
Kolegium o ponowne rozpoznanie sprawy w zakresie oceny. Przepisy dziatu 2 rozdziatu 10 ustawy
zdnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego w zakresie odwotan od decyzji
stosuje sie odpowiednio. Od decyzji Kolegium wydanej po rozpoznaniu wniosku o ponowne
rozpoznanie sprawy przystuguje skarga do Wojewddzkiego Sqdu Administracyjnego.”

b) W Art. 66a Projektu nalezy doda¢ nowy ust. 10:

»Postepowanie przed Kolegium prowadzone jest zgodnie z przepisami ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego”

Postanowienia k.p.a. reguluja tryb postepowania i wydawanie decyzji przez organy panistwowe. Obecnie
projektowane przepisy odrebnie regulujg te kwestie za pomocg zaledwie kilku przepisow, ktore mozna
uzna¢ za posiadajgce charakter proceduralny. Przepisy te nie mogg jednak zastgpi¢ odpowiednich
regulacji k.p.a. Uwagi te dotyczg takze projektowanych wymogodw, jakie elementy powinna zawierac
ocena Kolegium (art. 66a ust. 5 Projektu), w tym zakresie przedstawienia uzasadnienia oceny.

9) Art. 66a ust. 7 i 9 KSC — ostatecznos¢ Komunikatu

Jednoczesnie nNiezaleznie od uwag dot. formy Komunikatu oraz mozliwosci odwotania, nasze
praktyczne watpliwosci budzi mozliwos¢ modyfikacji Komunikatu po jego ogtoszeniu w wyniku
odwotania lub przedstawienia srodkéow naprawczych przez dostawce. Aby ograniczy¢ ryzyko zwigzane
ze zbyt szybkim wejsciem w zycie publikowanego Komunikatu nalezy przewidzie¢ w nim odpowiedni
okres przejsciowy, w ktérym mozliwe sg jeszcze zmiany w wyniku przewidzianych w projekcie srodkéw
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odwotawczych. Z perspektywy podmiotéw, ktdre majg mie¢ obowigzek dostosowania sie do tresci
Komunikatu nie jest akceptowalna sytuacja, w ktérej tak wazne rozstrzygniecie bedzie skuteczne, mimo,
Zze jeszcze nie jest ostateczne imoze zostaé zweryfikowane. Ewentualnie  $rodki
odwotawcze/konsultacyjne nalezy zintegrowac z procedurg oceny tak, aby w zycie wprowadzana byta
ostateczna ocena.

art. 66b
1) Art. 66b — ocena ryzyka

Jednoczesnie nasze watpliwosci budzi mozliwo$¢ modyfikacji Komunikatu po jego ogtoszeniu w wyniku
odwotania lub przedstawienia srodkéw naprawczych przez dostawce. Aby ograniczy¢ ryzyko zwigzane
ze zbyt szybkim wejsciem w zycie publikowanego Komunikatu nalezy przewidzie¢ w nim odpowiedni
okres przejsciowy, w ktérym mozliwe sg jeszcze zmiany w wyniku przewidzianych w projekcie srodkéw
odwotawczych. Z perspektywy podmiotéw, ktére majg mie¢ obowigzek dostosowania sie do tresci
Komunikatu nie jest akceptowalna sytuacja, w ktérej tak wazne rozstrzygniecie bedzie skuteczne mimo,
ze jeszcze nie jest ostateczne i moze zosta¢ zweryfikowane. Ewentualnie s$rodki
odwotawcze/konsultacyjne nalezy zintegrowac z procedurg oceny tak aby w zycie wprowadzana byta
ostateczna ocena.

2) Art. 66b — ocena ryzyka

a) Jak wskazalismy wyzej, skutecznos¢ Komunikatu musi nastepowac od jego wejscia w zycie w formie
ostatecznej, a nie od wskazanego w projekcie ustawy ,,sporzadzenia” oceny, co jest czynnoscig faktyczng
konczaca pewien etap oceny.

b) Postulujemy wykreslenie odniesienia do oceny dostawcy, na rzecz oceny sprzetu lub
oprogramowania.

a) W zakresie okreslenia ryzyka, jako wysokiego nalezy doprecyzowaé skutki poprzez wskazanie,
ze w okresie na wycofanie urzadzen lub oprogramowania mozliwe jest tez dokonywanie zakupow lub
wdrozen majgcych na celu utrzymanie funkcjonowania dotychczasowych funkcjonalnosci,
a w szczegolnosci utrzymanie ciggtosci swiadczenia ustug. Ma to absolutnie kluczowe znaczenie dla
mozliwosci reakcji na awarie i uszkodzenia. Ponadto okres na wycofanie nalezy wydtuzy¢ do 10 lat co ma
na celu poszanowanie praw nabytych uzytkownikow urzadzen lub infrastruktury i umozliwienie im
korzystania z danych rozwigzan przynajmniej w petnym okresie ich amortyzacji i podstawowej
przydatnosci technicznej. Ewentualnie postulujemy, aby Kolegium dokonywato oceny, jaki okres jest
niezbedny na dostosowanie (po zasiegnieciu opinii uzytkownikdw), przy czym nie powinien on by¢
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w zadnym przypadku krétszy niz 7-letni podstawowy okres amortyzacji dla niektdrych kategorii urzagdzen
stosowanych w sieciach telekomunikacyjnych.

b) W Projekcie nie ma réznicy pomiedzy skutkami oceny wysokiego ryzyka (art. 66b ust. 1 pkt 1 Projektu)
oraz skutkami oceny umiarkowanego ryzyka (art. 66b ust. 2 pkt 1 Projektu). Skutki te, w przypadku
umiarkowanego ryzyka powinny by¢ mniej dotkliwe niz w przypadku wysokiego ryzyka. Propozycja
przewiduje dwojakiego rodzaju skutki i obowigzki. Pierwszy realizuje postanowienia 5G Toolbox i polega
na dywersyfikacji dostawcéw, identycznie jak w w § 3 ust. 1 pkt 2 rozporzadzenia Ministra Cyfryzacji
z dnia 22 czerwca 2020 r. w sprawie minimalnych srodkdw technicznych i organizacyjnych oraz metod,
jakie przedsiebiorcy telekomunikacyjni s obowigzani stosowaé w celu zapewnienia bezpieczenstwa lub
integralnosci sieci lub ustug (Dz.U. z 2020 r. poz. 1130). Drugi obowigzek zwigzany jest z realizacjq
postanowien art. 66a ust. 7, w postaci podjecia odpowiednich dziatan naprawczych w celu usuniecia
stwierdzonych uchybien, podejmowanych przez obie strony tj. przez podmioty krajowego systemu
cyberbezpieczeistwa oraz dostawcéw, co gwarantuje skutecznos$é dziatan w zakresie poprawy
bezpieczenstwa.

W przypadku braku wprowadzenia przepisdw zapewniajgcych wymagang elastyczno$¢ w zakresie
uwzgledniania oceny Kolegium, za zasadne uznajemy wprowadzenie mechanizméw finansowej
rekompensaty z tytutu poniesionych kosztéw i strat zwigzanych z wydaniem oceny.

Projekt przepisu: Art. 66 b ust. 1 KSC — ocena ryzyka na poziomie wysokim

W przypadku sporzgdzenia oceny ryzyka okreslajgcej wysokie ryzyko okreslonego krytycznego sprzetu
lub oprogramowania podmioty krajowego systemu cyberbezpieczeristwa:

1) nie wprowadzajq do uzytkowania sprzetu, oprogramowania i ustug infrastruktury krytycznych
okreslonych w ocenie danego dostawcy sprzetu lub oprogramowania, z wyjgtkiem sytuacji kiedy
dokonanie zakupdw lub wdrozen jest niezbedne dla funkcjonowania ich sieci, infrastruktury lub ustug,
a takze naprawy awarii lub uszkodzen;

2) wycofujg z uzytkowania sprzet, oprogramowanie i ustugi okreslone w ocenie danego

dostawcy sprzetu lub oprogramowania nie pdéZniej niz 5 10 lat od dnia ogtoszenia

komunikatu o ocenie.”

Projekt przepisu: Art. 66b ust. 2 KSC— ocena ryzyka na poziomie umiarkowanym

W przypadku sporzgdzenia oceny okreslajgcej umiarkowane ryzyko okreslonego krytycznego sprzetu lub
oprogramowania, podmiotu krajowego systemu cyberbezpieczeristwa stosujq strategie skutkujgcg
brakiem uzaleznienia od jednego dostawcy poszczegdlnych elementdéw sieci telekomunikacyjnej
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a dostawcy sprzetu lub oprogramowania wprowadzajq srodki zaradcze oraz plan naprawczy, o ktérych
mowa w art. 66a ust. 7”

3) Art. 66 b : propozycja rekompensat: nalezy doda¢ ust. 3 oraz 4 w art. 66b po ust. 2:

3. dotychczasowi uzytkownicy sprzetu lub oprogramowania otrzymujq odszkodowanie za koszty
zwigzane z wymiangq sprzetu lub oprogramowania;

4. rekompensata jest obliczana na podstawie wydatkow poniesionych na zakup sprzetu lub
oprogramowania, z uwzglednieniem amortyzacji i kosztow usuniecia. Rekompensata jest wyptacana
w ciggu 30 dni.

Uzasadnienie:

Wprowadzenie przepiséw art. 66b Projektu spowoduje oczywiste dla operatorow telekomunikacyjnych
koszty, niezawinione przez nich, spowodowane nowymi regulacjami, ktére to koszty powinny by¢
operatorom zrekompensowane przez Skarb Panstwa reprezentowany przez Prezesa UKE.
Zaproponowane regulacje w praktyce oznaczaja de facto , wywtaszczenie” operatoréw z posiadanego
Sprzetu, w tym znaczeniu, ze muszg sie pozby¢ sprzetu wczesniej zakupionego, pomimo, ze gdyby nie
wprowadzone nowe regulacje mogliby korzysta¢ z tego sprzetu dtuzej. W konsekwencji bedg musieli
ponies¢ wydatki zwigzane z koniecznoscig zakupu nowego sprzetu, a ponadto wydatki zwigzane
Z usuwaniem z sieci istniejgcego sprzetu.

Art. 66¢ punkt 1,,Plan naprawczy”

Okres 3 miesiecy na sporzadzenie i przedstawienie planu oraz harmonogramu odstgpienia od sprzetu
i oprogramowania ustugodawcy jest praktycznie niemozliwy do zrealizowania. Jednoczesnie, jak zostato
wskazanie powyzej, wszelkie srodki zwigzane z oceng powinny by¢ stosowane do oprogramowania lub
sprzetu, a nie w stosunku do dostawcéw.

Propozycja zmiany:

W szczegdlnie uzasadnionych przypadkach Petnomocnik moze zobowigzaé podmiot krajowego
systemu cyberbezpieczeristwa lub przedsiebiorce komunikacji elektronicznej, do ktérego zastosowanie
ma ocena, do sporzgdzenia i dostarczenia w ciggu_3 miesiecy roku planu i harmonogramu wycofania
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Z uzytkowania sprzetu, oprogramowania i ustug dostawcy sprzetu lub oprogramowania, ktorego
dotyczy ocena okreslajgca wysokie ryzyko.”

Art. 67a - ostrzezenia i polecenia zabezpieczajace

a)

b)

d)

Instytucja ostrzezenia powinna zosta¢ zmodyfikowana do formy zgodnej ze swojg nazwa. Nalezy
wiec wykresli¢ z przepisdw wszelkie odniesienia wskazujgce na skutki ostrzezenia jako
»polecenia”, ,nakazu”, ,zakazu”. Obecnie bowiem, niezaleznie od procesu opiniowania przez
Kolegium, juz samo ostrzezenie, mogtoby skutkowac¢ wykluczeniem wskazanych w nim
dostawcow. Takie uprawnienie rodzi bardzo daleko idgce obawy potencjalnych adresatéw tych
ostrzezen. Tym samym ostrzezenie, jesli miatoby zostaé¢ utrzymane musi otrzymaé charakter,
w ktérym w przypadku identyfikacji wystgpienia ryzyka incydentu krytycznego odpowiednie
podmioty bytyby o tym informowane oraz otrzymywaty informacje w sprawie mozliwych dziatan.
Aktualna formuta moze by¢ stosowana jedynie do podmiotdw publicznych, a nie sektora
prywatnego, wobec, ktérego rozwigzanie takie miatoby charakter nadania Petnomocnikowi
uprawnien o charakterze kierowniczym wobec podmiotéw prywatnych, w tym spétek gietdowych.
2-letni okres, na jaki maja by¢é wydawane ostrzezenia lub polecenia zabezpieczajgce jest
zdecydowanie zbyt dtugi i musi zosta¢ ograniczony do okresu faktycznego zagrozenia, ktéry
powinien by¢ liczony w dniach, a nie latach.

Zgodnie z art. 67c ust. 1 Projektu: Polecenie zabezpieczajgce wydaje sie w formie decyzji
administracyjnej. Analogiczny przepis powinien obowigzywaé¢ w przypadku wydania ostrzezenia
tj. art. 67c pkt 1 powinien otrzymac brzmienie: "Petnomocnik wydaje ostrzezenia i polecenia
zabezpieczajgce w formie decyzji administracyjnej".

Kluczowy bowiem element zaréwno ostrzezenia, jak polecenia zabezpieczajacego, tj. ,,okreslone
zachowanie”, jest taki sam. Przepis art. 67c ust. 4 pkt 1 Projektu dotyczacy polecenia
zabezpieczajgcego, odsyta w zakresie ,,0kreslonego zachowania” do art. 67b ust. 3 Projektu, ktéry
szczegotowo reguluje elementy okreslonego zachowania w przypadku wydawania ostrzezenia.
Brak odniesienia do postepowania administracyjnego w stosunku do czynnosci podejmowanych
przez Petnomocnika. Propozycja: Po ustepie 8 doda¢ ustep 9: "Postepowanie przed
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petnomocnikiem toczy sie w oparciu o przepisy ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego. Ostrzezenie ma forme decyzji administracyjnej."

f) W przypadku utrzymania tych narzedzi w pierwotnym ksztatcie, Pethomocnik powinien zwraca¢
koszty i ewentualne straty wynikajgce z wdrozenia rozwigzan wynikajacych z ostrzezen i polecen
zabezpieczajacych.

Art. 67c — polecenie zabezpieczajace

Z uwagi na nieodwracalne skutki wykonania polecenia zabezpieczajgcego z rygorem natychmiastowej
wykonalnosci, ten rygor powinien by¢ usuniety.

art. 2 pkt 31 projektu: Art. 73 ust. 2a

Zaproponowany poziom kar pienieznych jest zdecydowanie zbyt wysoki, a jednoczesnie uderzajaca jest
dysproporcja mozliwych kar naktadanych na sektor prywatny wobec kar, jakie za takie same naruszenia
moga obcigza¢ podmioty publiczne -szczegdlnie w sytuacji, kiedy to w szczegdlnosci podmioty publiczne
odpowiedzialne sg za zapewnienie bezpieczerstwa w kluczowych obszarach definiowanych w aktualnej
ustawie o krajowym systemie cyberbezpieczefstwa. Jednoczesnie nalezy wykresli¢ odwotanie do obrotu
»Swiatowego”. W przypadku dziatajagcych w Polsce podmiotéw, podlegajgcych krajowym przepisom
wysokos$¢ ewentualnych kar powinna odnosié sie dziatalnosci tego podmiotu, a nie rodzi¢ watpliwosci co
do uwzgledniania takze skali dziatalnosci jego wtascicieli, udziatowcow lub akcjonariuszy realizowanej
w ramach odrebnych formalnie podmiotéw dziatajgcych poza Polska.

Zmiany w zakresie operatoréw ustug kluczowych
1) Art. 14 dot. obowigzku powotania SOC:

a) W pierwszej kolejnosci zauwazamy uwzglednienie zgtaszanego przez strone spoteczng postulatu, aby
warunki techniczne i organizacyjne byly ustalane na podstawie analizy ryzyka przeprowadzonej
indywidualnie dla konkretnego operatora ustug kluczowych. Nie sposéb jednak nie zauwazy¢ — co moze
byc¢ tez refleksjg dla planowanych obecnie zmian - ze dwukrotnie wprowadzane rozporzadzenia dot.
warunkéw technicznych i organizacyjnych spowodowaty juz konieczno$¢ ponoszenia dodatkowych
kosztow, ktére w normalnych uwarunkowaniach nie bytyby konieczne. Aktualna refleksja wskazujaca, ze
rozporzgdzenie do art. 14 ust. 4 KSC w zwigzku z usunieciem upowaznienia ustawowego bytoby uchylone,
powinna by¢ naszym zdaniem ostrzezeniem przed tak daleko idgcym jak planowane regulowaniem
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obowigzkéw przedsiebiorcéw komunikacji elektronicznej. Jednoczesnie popieramy model szacowania
ryzyka przez samego OUK

b) Odnosnie zamiaru wprowadzenia obowigzku powotania SOC dla operatora ustugi kluczowej w celu
realizacji zadan operatora ustugi kluczowej, w naszej ocenie rozwigzanie to nie odpowiada praktyce
adresowania wymagan ustawy przez operatorow ustug kluczowych. SOC to centrum operacyjne
bezpieczenstwa. Wyrazne ograniczenie mozliwosci realizacji zadan tylko do takiej struktury bytoby
realizowalne wytgcznie gdyby podmiot swiadczacy ustuge kluczowag miat tylko jedng ustuge, bytaby nig
ustuga kluczowa, a jednoczesnie bytaby ona zwigzana wytgcznie z obszarem, na ktérego ciggtosé moze
mieé wptyw zagrozenia cyberbezpieczeristwa (a nie np. katastrofa naturalna czy fizyczne uszkodzenie),
a wszystkie zadania wynikajgce z KSC miatyby charakter operacyjny. Tymczasem dziatalnos¢ podmiotéw
bedacych operatorami ustug kluczowych czesto daleko wykracza poza zakres ustugi kluczowej.
Jednoczesnie dziatalnos¢ ta jest wielokrotnie realizowana w skali ogdlnopolskiej. Tym samym
infrastruktura i ustugi sg rozproszone. Jednoczesnie rozproszone mogg by¢ struktury bezpieczenstwa dla
catej tej organizacji. W tym celu powotywane sg wyspecjalizowane jednostki dziatajgce w obszarach
analizy ryzyk, ciggtosci dziatania, ochrony informacji, wykrywania incydentéw, reakcji na nie itp.. W tym
zakresie mogg by¢ tez powotywane SOC, ktére jednak sg jedynie czescig wiekszej struktury
organizacyjnej w zakresie bezpieczenstwa. Tym samym to, czym w praktyce sg istniejgce juz SOC nie
odpowiada zatozeniom przedstawionym w nowelizacji. Skutkiem proponowanych zapiséw bytoby
natomiast wprowadzenie dodatkowego obcigzenia w postaci koniecznosci powotania odrebnego SOC
wytacznie na potrzeby ustugi kluczowej, co nie jest uzasadnione, ani z uwagi na troske o bezpieczenstwo,
ani koszty i efektywnosé.

Tym samym, postulujemy utrzymanie dotychczasowego nazewnictwa tj. obowigzku powotania
wewnetrznej struktury bezpieczenstwa lub zamdwienia odpowiedniej ustugi zewnetrznej w tym zakresie
(takze dla czesci zadan), ktéra pozwala na zintegrowanie zabezpieczen ustugi kluczowej z istniejgcymi
juz strukturami i procesami. Jednoczesnie nie powinno by¢ uzywane proponowane nazewnictwo (SOC),
bowiem bedzie mylgce w Swietle ugruntowanego juz na rynku rozumienia zwrotu SOC. Zakres
mozliwosci zamawiania ustug zewnetrznych powinien by¢ rowniez uelastyczniony zgodnie z dalszymi
postulatami.

Ewentualnie nalezy wprowadzi¢ dodatkowe zapisy wskazujgce na mozliwos¢ realizacji zadan takze
w dotychczasowym trybie tj. poprzez wewnetrzng strukture, ktdra lepiej niz wydzielony SOC, odpowiada
praktyce podejscia do zabezpieczenia ustugi kluczowej, jako czesci wiekszej dziatalnosci.

c) Jeszcze dalej idgce obawy wynikajg z proponowanej konstrukcji art. 14 ust. 2, ktéra w naszej ocenie
bedzie szkodliwa dla OUK, zaréwno tych dobrze przygotowanych do swojej roli, jak itych wecigz
budujacych ten potencjat. Przewidziano, bowiem tylko dwie mozliwosci tj. realizacje zadan w ramach
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wewnetrznej struktury lub zamdwienia catosci ustug, jako ustug zewnetrznego ,,SOC”. Pomijajgc juz
kwestie faktycznego znaczenia terminu SOC w Swietle wymagan wskazanych w ustawie KSC, dla bardzo
wielu praktycznych przypadkéw podstawowym i efektywnym modelem dziatania jest potgczenie tych
obu modeli tj. realizacja czesci zadan, w szczegdlnosci dotyczacych dziatan typowo zwigzanych z sama
materig przedsiebiorstwa bedgcego OUK, w tym dot. bezposrednio systemdédw odpowiedzialnych za
ustuge kluczowg w ramach struktury wewnetrznej (przez istniejgce juz lub stworzone struktury
bezpieczenstwa), a czesci zadan, jak np. tych zwigzanych z wykrywaniem incydentéw, monitorowaniem
sieci oraz reakcjg na cyberataki poprzez zamdwienie ustug zewnetrznych od wyspecjalizowanych
podmiotéw dziatajacych juz na rynku. Taki model funkcjonuje juz obecnie w praktyce. Co prawda,
w redakcji przepisu uzyto spéjnika ,lub”, ktory jako alternatywa tgczna moze dopuszcza¢ model
mieszany, jednak faktyczna dopuszczalno$é takiego modelu, takze w swietle dalszych przepiséw dot.
rejestru ,,SOC” dajagcych kompleksowg obstuge budzi nasze bardzo powazne watpliwosci.

W naszej ocenie aktualny ksztatt rynku rozwigzan cyberbezpieczenstwa pozwala stwierdzié, ze nie
istniejg, lub bardzo ograniczona jest dostepnos¢ podmiotéw, ktére mogtyby na wysokim poziomie
jakosci zapewni¢ OUK kompleksowa, zewnetrzng obstuge w zakresie wszystkich jego zadan. W tym
zakresie niezbedne bytoby powotywanie wielostronnych konsorcjéw ztozonych z podmiotéw o réznych
specjalizacjach, w ktérych dodatkowo niezbedny bytby koordynator catosci zadan. Brak odpowiedniego
poziomu konkurencji na rynku w tym zakresie skazywatby jednocze$nie OUK na korzystanie wytgczenie
z bardzo drogich i ,szytych na miare” rozwigzan lub stwarzat ryzyko powstawania podmiotéw, ktére
dopiero na bazie nawigzanej z OUK relacji uczytyby sie zarzagdzania catosciag tej materii. Jednoczesnie
powaznie ograniczona, ze szkoda dla samych OUK, bytaby mozliwosé elastycznego zarzadzania
zamawianiem na zewnatrz realizacji tylko wybranych zadan.
Z tych wzgleddéw postulujemy nadanie przepisom ksztattu dopuszczajgcego wyraznie zamawianie przez
OUK wybranych i wynikajgcych z faktycznych potrzeb ustug w zakresie realizacji zadan wskazanych w
KSC, a nie tylko catosci obstugi w ramach zewnetrznego ,,SOC”. Odpowiednich modyfikacji, w przypadku
ich utrzymania, wymagatyby tez przepisy dot. rejestru, ktére powinny dopuszcza¢ wpisywanie réwniez
podmiotéw, ktére sg wyspecjalizowane w okreslonych obszarach swiadczenia ustug dla OUK.

d) W art. 14 ust. 5 nalezy doprecyzowaé, ze zakres dostepu nie moze naruszac tajemnic prawnie
chronionych, w tym tajemnic przedsiebiorstwa sSwiadczgcego ustugi na rzecz QUK.

2) iycie zwrotu SOC, ktéry nie jest zarezerwowany wytacznie dla operatoréw ustug kluczowych czy
podmiotéw Swiadczacych na ich rzecz ustugi, ma swoje konsekwencje takze w zakresie dalszych
przepisdw projektowanej ustawy, ktdre w naszej ocenie wymagajg nastepujacych poprawek:

a) W art. 14 ust. 6 aktualnie sformutowany obowigzek moze byé rozumiany tak, ze kazdy
prowadzony w Polsce SOC miatby podlega¢ obowigzkowi ogtoszenia na stronie internetowe;j,
member of BUSINESSEUROPE
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b)

podczas gdy jak zaktadamy intencjg byto jedynie wprowadzenie obowigzku ogtaszania informacji
o mozliwosci i potencjale podmiotu, ktéry chce i moze Swiadczy¢ tego typu ustugi na rzecz
operatoréw ustug kluczowych. Zapisy w tym zakresie nalezy wiec przeredagowac.

W art. 14a dotyczacym prowadzenia rejestru SOC, nalezy odpowiednio zmodyfikowac to
odwotanie, aby nie mogto dotyczy¢ wszystkich SOC, ale jedynie podmiotéw s$wiadczacych
okreslone ustugi na rzecz operatoréw ustug kluczowych. W ust. 3 nalezy odwotac sie do art. 14
ust. 4, a nie do art. 14 ust. 2, bowiem to ust. 4 oznacza obowigzek przekazania informacji
0 zawarciu umowy z podmiotem zewnetrznym organowi wtasciwemu.

W zakresie art. 14a ust. 7 watpliwosci budzi czy przestanki wpisania z urzedu (jak rozumiemy na
whniosek ,SOC”) majg by¢ rozumiane tacznie, a dodatkowo w naszej ocenie nie jest uzasadnione
tworzenie dodatkowych wymagan wobec podmiotow wpisywanych z urzedu/na wniosek wobec
podmiotéw, ktdre po prostu zawarty umowe z QUK.

3. Uzupetnienie Oceny Skutkéw Regulacji

W przedstawionym OSR nie zostata opisana kompleksowa i szczegétowa ocena skutkdéw regulacji.
Jednoczesnie, za nieuzasadnione uznajemy tutaj potencjalne przyjecie zatozenia, ze ustawa sama
w sobie nie prowadzi do wykluczenia jakichkolwiek dostawcédw. Ustawa daje do takich rozwigzan
narzedzia, a sama mozliwos$¢ ich zastosowania powinna zosta¢ oceniona pod katem mozliwego wptywu.
Kazda, bowiem ocena skutkdw, musi odnosi¢ sie wtasnie do potencjalnych skutkéw zastosowania
wprowadzanych przepiséw. W innym, bowiem przypadku zupetnie umyka sens jej prowadzenia. W tym
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ujeciu w naszej ocenie projekt ustawy bedzie miat istotny wptyw na operatoréw i dostawcéw (wtasnosg,
ciggtosc dziatalnosci, otoczenie biznesu, wolna konkurencja, gospodarka krajowa).

1) Potencjalny wplyw projektu ustawy na dostawcow:

a.

b.

Nalezy przeprowadzi¢ i przedstawi¢ analize potencjalnego stosowania ustawy w zakresie
rynku dostawcow.

Skrajne oceny moga w zwigzku z faktycznym wykluczeniem z rynku oznaczac istotng zmiane
warunkéw konkurencji oraz dyskryminacje niektérych podmiotow.

Zagrozenie to jest bardzo realne, szczegdlnie w kontekscie zaproponowanych kryteridw oceny,
ktére sg ogdlne i niewystarczajgco oparte na normach technicznych i certyfikacji, takich jak
NESAS i ENISA.

Stad, postulujemy doprecyzowanie mechanizmdw oceny, w tym poprzez skupienie sie na
badaniu technicznych aspektéw sprzetu i oprogramowania.

2) Potencjalny wplyw projektu ustawy na operatoréw telekomunikacyjnych, w zakresie dot. oceny
dostawcow:

a.

b.

Istotne zwiekszenie poziomu niestabilnosci otoczenia prawnego i regulacyjnego, wptywajgce
na zakres i tempo realizowanych inwestycji.

Koniecznos¢ poniesienia kosztéw finansowych i organizacyjnych zwigzanych z potencjalnym
wydaniem opinii przez Kolegium.

Ograniczone tempo i zwiekszenie kosztow realizacji inwestycji w sie¢ 5G, przede wszystkim
z uwagi na brak jasnych i przewidywalnych w dtugim horyzoncie warunkéw dla realizacji
inwestycji.

Zwiekszenie poziomu niepewnosci w zakresie procedur alokacji czestotliwosci oraz ich
warunkéw, w tym w zakresie kosztéow i mozliwosci wykonania ewentualnych zobowigzan.
Ryzyko dalszych opdznien w obszarze pilnej wcigz potrzeby alokacji pasma C.

Istotne ryzyko ograniczenia konkurencji na rynku dostawcow urzadzen i oprogramowania
wywota naturalne dla takich sytuacji zwiekszenie kosztéw oraz ograniczenie mozliwosci
negocjacji w toku procedur zakupowych. W efekcie spodziewany jest wzrost kosztéow
urzadzen ioprogramowania, wydtuzenie okreséw dostaw, a takie ogdlne pogorszenie
warunkéw wspotpracy z dostawcami, ktoérych pozycja w wyniku stosowania ustawy moze
zosta¢ wzmocniona.

Nieodpowiednie, nieostrozne oraz niedostoswane do przedstawionych w niniejszym
stanowisku postulatéw stosowanie projektowanych przepiséw, moze w skrajnych
przypadkach powodowaé ryzyko koniecznosci ograniczenia lub wrecz zaprzestania
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Swiadczenia ustug telekomunikacyjnych przez konkretne podmioty na rynku. Skutki takich
sytuacji mogg by¢ dramatyczne zaréwno w zakresie wptywu na dane przedsiebiorstwo, jak
i wptywu na ciggto$¢ sSwiadczenia ustug, w tym ustug o kluczowym znaczeniu dla
bezpieczenstwa panstwa i obywateli.

Wptyw na zawarte i obowigzujace, takze wieloletnie umowy z dostawcami, ktére w wyniku
opinii Kolegium musiatyby zostac rozwigzane lub zmienione.

Operatorzy, jako podmioty prawa krajowego, niezaleznie od oceny docelowych rozwigzan
prawnych bedg zmuszeni do poddania sie nowym regulacjom, co nie zamyka oczywiscie drogi
do mozliwego kwestionowania wprowadzonych przepisbw oraz zwigzanych z tym
konsekwencji, rowniez o charakterze finansowym.

W efekcie, ostatecznymi ,beneficjentami” zastosowania projektowanych przepisow bedg
niestety uzytkownicy ustug telekomunikacyjnych, a takze krajowa gospodarka, dla ktérych
ustugi, szczegdlnie w zakresie sieci 5G bedg dostepne pdzniej i bardzo prawdopodobne, ze po
wyzszej cenie.

Jednoczesnie, w zwigzku z projektem wustawy nie jest spodziewany wzrost
bezpieczenstwa/cyberbezpieczernstwa na poziomie $wiadczonych ustug telekomunikacyjnych.
Gtownym wektorem zagrozen w tym zakresie s3 przede wszystkim aplikacje, ztosliwe
oprogramowanie oraz celowe dziatania przestepcze prowadzone przez jednostki lub
podmioty zupetnie odrebne od samych dostawcow urzadzen i oprogramowania sieciowego.
Projekt ustawy nie adresuje jednak tych zagadnien.

3) Potencjalny wptyw projektu ustawy na konkurencje:

a.

b.

Polska ma ograniczong liczbe dostawcéow sieci. Jesli jeden z dostawcOw zostanie wytgczony,
bedzie to szkodzi¢ innowacjom w technologii i moze odroczy¢ digitalizacje Polski.

Realny jest réwniez wptyw na ceny i warunki wspdtpracy z dopuszczonymi dostawcami,
tj. wzrost kosztow urzadzen i oprogramowania, wydtuzone okresy dostaw, utrudnienia
w zakresie biezgcej obstugi.

Rozwazone powinny zostaé¢ réwniez kwestie mozliwego wptywu na koszty i jako$¢ ustug
Swiadczonych konsumentom i innym odbiorcom. W kazdym przypadku ograniczenie rynku
wigze sie ze wzrostem cen, ktére ostatecznie bedg obcigza¢ uzytkownikéw koricowych.

4) Potencjalny wplyw projektu ustawy na budzet Polski i gospodarke krajowa:

a.

potencjalna strata wskutek opdZnienia implementacji sieci 5G o 3 lata jest liczona
w miliardach euro, ,w tym objetaby ona wartos¢ utraconych korzysci operacyjnych, korzysci
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konsumentéw oraz innych podmiotéw dziatajgcych w sektorach takich jak przemyst
samochodowy, stuzba zdrowia, transport oraz dostawy mediow.

b. Utrzymujacy sie brak precyzyjnych ustalen dot. bezpieczeristwa sieci, moze mieé¢ negatywny
wptyw na przebieg i spodziewane efekty procedur alokacji czestotliwosci radiowych.

C. Potencjalne roszczenia o odszkodowanie wobec rzadu polskiego podniesione przez
dostawcow zostang ostatecznie wyptacone przez podatnikéw i konsumentow.

d. Negatywny wptyw na zycie i prace podczas pandemii i po pandemii: jesli Polska opdzni
wdrozenie 5G, straci mozliwos¢ stworzenia nowych miejsc pracy

5) Potencjalny wptyw projektu ustawy na postep technologiczny:

Wytgczenie ktéregokolwiek dostawcy, zwtaszcza w sytuacji ograniczonej podazy, spowoduje opdznienie
postepu w catym ekosystemie rozwoju cyfrowego. W naszej ocenie projekt ustawy bedzie miat
negatywny wptyw na rozwdj Przemystu 4.0. Opdzniona zostanie budowa niezbednych kompetencji
w obszarze samochoddéw podtaczonych do sieci 5G, produkcji 5G, high-tech, rolnictwa 5G, ustug
portowych, zdalnej edukacji, sprzetu medycznego 5G, itp.

Konfederacja Lewiatan, KL/467/334/AM/2020
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