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Warszawa, 8 listopada 2021 r.
KL/415/286/AM/2021

Pan

Konrad Szymanski

Minister do spraw Unii Europejskiej
Kancelaria Prezesa Rady Ministrow

Szanowny Panie Ministrze,

13 pazdziernika 2021 r. na stronach BIP dawnego ministerstwa cyfryzacji opublikowano nowg wersje
projektu z dnia 12 pazdziernika 2021 r. ustawy o zmianie ustawy o krajowym systemie

cyberbezpieczenstwa oraz niektérych innych ustaw (dalej ,,Projekt”)l.

Projekt dotyczy obszaru objetego zakresem harmonizowanym na poziomie prawa europejskiego —
w szczegolnosci dyrektywy 2016/1148 (,dyrektywa NIS”) i rozporzadzenia 2019/881 (,akt
0 cyberbezpieczenstwie”), a takze wytycznych w sprawie unijnego zestawu narzedzi na potrzeby
cyberbezpieczenstwa 5G (,5G Toolbox”).

Projekt koncentruje sie na zagadnieniach dotyczacych, miedzy innymi, certyfikacji, rozwigzan ICT, zasad
funkcjonowania operatora strategicznej sieci cyberbezpieczenstwa, a takze oceny ryzyka dostawcow
dostarczajagcych rozwigzania ICT (tzw. Postepowanie w sprawie uznania za dostawce wysokiego ryzyka,
art. 66 ust. 1 i nast. Projektu, dalej ,Postepowanie”). Zwtaszcza ten ostatni obszar budzi szereg watpliwosci
natury prawnej — zaréwno proceduralnej jak i systemowej. Watpliwosci te dotyczac zgodnosci
projektowanych rozwigzan z prawem krajowym oraz unijnym.

Z uwagi na wskazane uchybienia, zwracamy sie do Pana Ministra z apelem o podjecie dziatan
zapewniajgcych zgodnos¢ Projektu z przepisami prawa, w szczegdlnosci przepisami prawa Unii
Europejskiej.

1. Ryzyko niezgodnosci z przepisami Unii Europejskiej i umowami miedzynarodowymi

1.1.W naszej ocenie wystepuje wysokie prawdopodobiefistwo niezgodnosci przepiséw Projektu
dotyczacych Postepowania z wytycznymi 5G Toolbox. Dotyczy to w szczegdlnosci nastepujgcych
aspektow:

1 https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-
ustawy-prawo-zamowien-publicznych.html
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Przestanki oceny dostawcy ustug, produktow i proceséw ICT za dostawce wysokiego ryzyka majg
charakter wysoce ocenny, a kluczowe znaczenie przypisane zostato kryteriom politycznym
i organizacyjnym (blizej niezdefiniowane zwigzki dostawcy z parnstwem trzecim, praktyka stosowania
prawa w panstwie trzecim itd.) . Z kolei kryteria techniczne oceny zostaty uwzglednione jedynie
w ograniczonym zakresie. Takie podejscie jest sprzeczne =z wytycznymi okreslonymi
w dokumencie 5G Toolbox, ktéry podkresla konieczno$é odniesienia oceny do kluczowych
aktywow (key assets), a zatem skoncentrowanie sie¢ na aspektach przedmiotowych, nie za$
podmiotowych.

Proponowane podejscie nie tylko stoi w sprzecznosci z powyzszym regulacjami, ale takze stwarza
istotne ryzyko uznania projektowanych przepiséw za dyskryminujace lub wrecz — nakierowane na
konkretne rodzaje podmiotéw gospodarczych, co moze by¢ uznane z naruszajgce Traktaty (zasada
niedyskryminacji — art. 18 TFUE), a takze potencjalnie naruszeniami innych zobowigzan
miedzynarodowych Rzeczpospolitej Polskiej (zob. ponizej). Z tego wzgledu nalezy w naszej ocenie
dokonac rewizji przyjetych kryteriow oceny dostawcy, zas samo postepowanie w sprawie uznania za
dostawce wysokiego ryzyka powinno odnosi¢ sie jedynie do takiego sprzetu
i oprogramowania, ktoére realizuje funkcje krytyczne.

W obecnym ksztalcie przepisy Projektu moga narusza¢ zasade rownego traktowania
(niedyskryminacji) ze wzgledu na przynaleznosc¢ panstwowa, ktéra zostata okreslona nie tylko w art.
18 TFUE, ale takze w art. 20 i art. 21 ust. 2 Karty praw podstawowych. Zasada niedyskryminacji
moze zosta¢ naruszona nie tylko jawng dyskryminacjg ze wzgledu na przynaleznos$¢ panstwowa,
ale takze wszelkg ukrytg dyskryminacja, ktéra poprzez zastosowanie innych kryteriéw zréznicowania
prowadzi w rzeczywistosci do tego samego rezultatu.

Przepisy regulujgce postepowanie w sprawie uznania dostawcy za dostawce wysokiego ryzyka
mogq naruszac¢ art. 34 i art. 35 TFUE, ktére chroniag swobodny przeptyw towaréw. Zauwazy¢
nalezy, ze dany dostawca moze wytwarza¢ produkty i ustugi w jednym kraju cztonkowskim
i dostarcza¢ do innych krajow, co jest powszechng praktykg w UE. Przepis art. 34 TFUE zakazuje
natomiast panstwom czionkowskim przyjmowania ,ograniczen ilosciowych w przywozie”
i ,wszelkich srodkéw o skutku rownowaznym”.

Woprawdzie zgodnie z art. 36 TFUE, postanowienia artykutéw 34 i 35 nie stanowig przeszkody
w stosowaniu wskazanych zakazéw lub ograniczen, gdy jest to uzasadnione m.in. wzgledami
bezpieczenstwa publicznego. Ochrona bezpieczenhstwa publicznego zaktada jednak ,istnienie
rzeczywistego i dostatecznie powaznego zagrozenia, ktére narusza jeden z podstawowych
interesdw spoteczenstwa, a w kontekscie wspolnotowym nalezy je interpretowaé w sposob Scisty”.
Zwrdci¢ nalezy takze uwage, ze ciezar dowodu spoczywa na panstwie czitonkowskim, ktére powinno
~wykazac¢ w kazdym przypadku, Ze ich przepisy sg niezbedne do zapewnienia skutecznej ochrony
intereséw, o ktérych mowa w art. 36 TFUE”.

Zastosowanie odstepstwa przewidzianego w art. 36 TFUE wymaga zastosowania tzw. testu
proporcjonalnosci, czyli sprawdzenia czy przewidziane w Projekcie rozwigzania sg proporcjonalne
do zamierzonych celéw, w wiec w tym przypadku, do ochrony bezpieczehstwa publicznego.
Wskazane warunki i wymagania potwierdzone zostaty w orzecznictwie Trybunatu Sprawiedliwosci
UE (,TSUE”). TSUE w swoim orzecznictwie takze wskazywat, ze przepis krajowy zakazujgcy

member of BUSINESSEUROPE
H U I

Konfederacja Lewiatan tel.(+48) 22 55 99 900 NIP 5262353400

ul. Zbyszka Cybulskiego 3 fax (+48) 22 55 99 910 KRS 0000053779

00-727 Warszawa lewiatan@konfederacjalewiatan.pl Sad Rejonowy dla
www.konfederacjalewiatan.pl m.st. Warszawy w Warszawie

XIIl Wydziat Gospodarczy KRS



|-

LEWIATAN

(9)

(h)

(i)

1.2.

przywozu produktu jest nieproporcjonalny, jezeli istnieja mniej restrykcyjne sSrodki, ktére
pozwalajg na osiggniecie zamierzonego celu. Ograniczenie swobodnego przeptywu towaréw oraz
swobody przedsiebiorczosci mozna uzasadni¢ na podstawie art. 36 TFUE, tylko wtedy, gdy $rodek
jest konieczny, a wiec w szczegdlnosci, gdy nie istniejg inne mniej restrykcyjne srodki, ktére mogtyby
0siggngc¢ ten sam cel.

Zauwazy¢ wreszcie nalezy, ze wykluczenie z polskiego rynku okreslonych dostawcow oznacza
automatyczne polepszenie sytuacji innych dostawcoéw dziatajgcych na polskim rynku. Stanowié
to moze z kolei naruszenie art. 106 ust. 1 TFUE zakazuje panstwom czionkowskim przyjmowania
lub utrzymywania w mocy, w odniesieniu do przedsiebiorstw, ktérym przyznano prawa wytaczne
lub specjalne, wszelkich srodkéw, ktére prowadzityby do naruszenia innej zasady w traktatach UE.
Przepisy te obejmujg w szczegolnosci art. 18 TFUE (zasada niedyskryminacji), art. 34 TFUE
(swobodny przeptyw towardéw) i art. 102 TFUE (zakaz naduzywania pozycji dominujgcej).

Katalog funkcji krytycznych zamierzony w Projekcie w charakterze zatgcznika do ustawy, réwniez
moze zostaé¢ zakwestionowany z uwagi na niezgodno$¢ z dokumentem 5G Toolbox. Mianowicie
wytyczne zawarte w tym dokumencie przewidujg rozroznienie na krytyczne i niekrytyczne elementy
sieci 5G, zalecajgc koncentrowanie oceny ryzyka dostawcy na rozwigzaniach nalezacych do tej
pierwszej kategorii. Tymczasem w Projekcie katalog funkcji krytycznych przewiduje — m.in., — ze do
funkcji krytycznych zaliczone zostanie Zarzgdzanie tgcznoScig z urzgdzeniami uzytkownikéw
i przydzielanie zasobow radiowych, inaczej niz w skoordynowanej ocenie ryzyka

cyberbezpieczehstwa dla sieci 5G2, Apelujemy o zapewnienie, by Projekt uwzgledniat
powyzsze rozréznienie, a lista funkcji krytycznych — niezaleznie od sposobu jej ustalenia,
(o0 czym nizej) — uwzgledniata wytyczne zawarte w 5G Toolbox.

Wystepuje potencjalna sprzecznosé z zalozeniami dyrektywy 2018/1972 (Europejski Kodeks
tacznosci Elektronicznej, EKLE). W szczegdlnosci w Swietle zatozen projektowanego
mechanizmu oceny ryzyka dostawcy moze pojawi¢ sie uzasadniona watpliwosc,
co do uwzglednienia w Projekcie zasady neutralnosci elektronicznej (art. 3.4.c. EKLE) oraz zasady
swobody dostarczania sieci tagcznosci elektronicznej i Swiadczenia ustug tgcznosci elektronicznej
(art. 12 ust. 1 EKLE).

Projektowane rozwigzania mogg okazaé sie niezgodne nie tylko z przepisami Unii Europejskiej,
ale multi- i bilateralnych umoéw wigzgcych Rzeczpospolita Polskg. Dotyczy to w szczegdlnosci
Porozumienia o Wolnym Handlu GATT, a takze bilateralnych porozumien inwestycyjnych (BIT),
na co zwracano uwage juz na etapie uprzednio prowadzonych konsultacji publicznych. Dlatego w
razie zastosowania w projekcie KSC kryterium panstwa pochodzenia do oceny ryzyka danego
dostawcy sprzetu lub oprogramowania, Polska, jako czionek WTO bedzie zobowigzana do
dokonania notyfikacji takiego $rodka innym panstwom czionkowskim, za posrednictwem
Sekretariatu WTO. Notyfikacja jest wymagana na podstawie postanowien Porozumienia w sprawie
barier technicznych w handlu, zawartego w ramach WTO, jezeli proponowane przepisy nie sg

2https://ec.europa.eu/commission/presscorner/detaiI/en/IP 19 6049
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zgodne z trescig techniczng odpowiednich norm miedzynarodowych oraz mogg wywrzec¢ istotny
wptyw na handel z innymi cztonkami WTO

Zastrzezenia takze moze wywotaé model rozdysponowania czestotliwosci przewidziany w rozdziale
3 dziatu trzeciego. Zastrzezenia, co do tego modelu zgtaszat juz wczesniej Minister ds. UE,
wskazujgc, ze jak wynika z art. 48. ust. 2 dyrektywy 2018/1972, indywidualne prawa uzytkowania
widma radiowego sg przyznawane w oparciu o otwarte, obiektywne, przejrzyste, niedyskryminacyjne
i proporcjonalne procedury. Wymaog ten potwierdza art. 4 pkt 2 dyrektywy 2002/77/WE, w rozumieniu,
ktérego ,przydzielanie czestotliwosci w odniesieniu do ustug fgcznosci elektronicznej opiera sie na
obiektywnych, przejrzystych, niedyskryminacyjnych oraz proporcjonalnych kryteriach”, oraz art. 55
ust. 6 dyrektywy 2018/1972, zgodnie, z ktérym w przypadku, gdy nalezy ograniczyé przyznawanie
praw uzytkowania widma radiowego, panstwa cztonkowskie przyznaja takie prawa wedtug kryteriow
selekcji i procedury selekcyjnej, ktére muszg by¢ obiektywne, przejrzyste, niedyskryminacyjne
oraz proporcjonalne (zob. pismo Ministra ds. UE sygn. KPDPUE.920.162.2020.KWM(17),
dot.: DRC.WL.0610.2.2021 z 15.02.2021 r.).

Uchybienia w obszarze procedury administracyjnej i sgdowoadministracyjnej

Zwracamy uwage, ze Projekt przewiduje szereg odstepstw od ogdélnych zasad postepowania
administracyjnego. Wylaczona zostala mozliwosé dotaczenia do postepowania innych
podmiotéw posiadajacych w tym interes prawny oraz organizacji spotecznych (proponowany art.
66a ust. 3 ustawy). W sytuacji, w ktdrej decyzja wywiera skutki prawne dla podmiotow trzecich —
przedsiebiorcow, zobowigzanych do wycofania z uzytku okreslonych rozwigzan ICT pod rygorem kary
finansowej — takie wytgczenie zasad ogdélnych mozliwosci udziatlu w postepowaniu jest powaznym
ograniczeniem sprawiedliwosci proceduralnej.

Kolejne odstepstwa od standardu wynikajgcego z KPA dotyczg ograniczenia jawnosci
postepowania oraz natychmiastowej wykonalnosci decyzji w sprawie uznania za dostawce
wysokiego ryzyka, ktérej uchyli¢ nie moze nawet sgd administracyjny. Projektowane rozwigzania tak
dalece ograniczajg prawa dostawcy, ktérego dotyczy postepowanie, ze prowadzg de facto do
odebrania mu prawa do obrony. Na wady prawne wskazywata takze Rada Legislacyjna w opinii do
projektu z dnia 23 lutego 2021 r., ktéra zwrdcita uwage na brak dostatecznej precyzji w przepisach
0 doreczaniu odpiséw wyrokéw sgdu administracyjnego w sprawach skarg na decyzje o uznaniu
dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka. Rada Legislacyjna podnosita
takze watpliwos¢ o charakterze konstytucyjnym, a mianowicie czy w ogole jest zgodne z Konstytucjg
RP odstepowanie od doreczania stronie peinego uzasadniania wyroku sgdu administracyjnego (.
Wedtug Rady, nie ulega watpliwosci, ze w Swietle konstytucyjnego prawa do sadu (art. 45 Konstytucji
RP) zasada musi by¢ dostarczanie stronie petnego uzasadnienia faktycznego decyzji administracyjnej,
tak, aby strona (bedgca adresatem decyzji) mogta w sposéb skuteczny, zaskarzy¢ te decyzje do sadu
administracyjnego. Przyjecie w obecnej postaci w Projekcie postanowien art. 66d ust. 1-2 rodzi
powazne ryzyko uznania tych przepiséw za sprzecznie z Konstytucjg RP.

Rozwigzanie przewiduje ponadto brak indywidualnego informowania dostawcy, ktérego dotyczy
postepowanie, o0 jego wszczeciu, jesli jego siedziba znajduje sie poza Unig
Europejska/EFTA/Konfederacjg Szwajcarskg (w to miejsce przewidziano informacje na stronie
podmiotowej BIP wtasciwego organu).
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Sam proces podejmowania decyzji zostat zaprojektowany w sposéb mato przejrzysty. Kluczowy
dokument w postepowaniu — opinia Kolegium zawierajgca ocene ryzyka dostawcy — sporzgdzany
jest w gronie $cile politycznym (okreslonym zgodnie z art. 66 ustawy o krajowym systemie
cyberbezpieczenstwa), bez udziatu czynnika eksperckiego, przedstawicieli strony spotecznej czy
wreszcie samego zainteresowanego dostawcy. Wylgcza to transparentnos¢ postepowania,
zwieksza ryzyko nieprawidtowosci merytorycznych i praktycznie wytacza mozliwo$¢ odwotania
sie do zarzutéw przez dostawce, ktérego dotyczy postepowanie.

Nalezy takze zwrdcié uwage na ostatecznosc, jaka charakteryzuje wydang decyzje. Powinna ona
stanowi¢ ostateczny $rodek wobec dostawcy, wykorzystywany tylko wtedy, kiedy inne rozwigzania
okazg sie nieskuteczne. Dostawca powinien mie¢ mozliwos¢é zareagowania na wskazane w toku
oceny uchybienia i podjecia dziatah naprawczych w celu ograniczenia ewentualnych ryzyk..

Powyzsze uchybienia, w potgczeniu z bardzo szerokim zakresem dyskrecjonalnosci po stronie
wtasciwego organu, w naszej ocenie, mogg spowodowac, ze projektowane rozwigzania mogg by¢
kwestionowane z powodu naruszenia zasady praworzgdnosci, a takze zasady niedyskryminaciji.
Powyzsze moze skutkowa¢ wnoszeniem skarg przeciwko Rzeczpospolitej Polskiej — zaréwno
w Trybunale Sprawiedliwosci Unii Europejskiej jak i Europejskim Trybunale Praw Cziowieka.

W naszej ocenie, powyzsze uchybien sg bardzo powazne, gdyz pozbawiajg strone postepowania
gwarancji rzetelnego procesu i mogg stanowi¢ naruszenie konstytucyjnej zasady panstwa prawa.

Pozostate ryzyka w zakresie roszczen podmiotéw gospodarczych

Przyjecie rozwigzan w zaproponowanym obecnie w Projekcie ksztatcie moze stworzy¢ podstawy
do wnoszenia roszczehn odszkodowawczych. Z pewnoscig, bowiem zastosowanie tych rozwigzan
spowoduje powazne i wymierne konsekwencje finansowe, zaréwno dla operatoréw
telekomunikacyjnych, jak i dostawcow.

3.2.W szczegdlnosci nalezy liczyé sie z roszczeniami odnoszgcymi sie do:

a)

b)

obowigzku wycofania z uzytkowania produktéw i ustug ICT przez podmioty do tego zobowigzane.
Obecny Projekt nie przewiduje rekompensat zwigzanych z koniecznoscig wymiany uzywanego
obecnie, sprawnego sprzetu;

utraconych korzysci po stronie podmiotéw, uznanych za dostawcow wysokiego ryzyka. Projekt nie
odnosi sie w ogodle do kwestii skutkdw prawnych wydawanych ewentualnie decyzji, na istniejgce
umowy pomiedzy dostawcami a odbiorcami sprzetu. Nie reguluje takze skutkdéw finansowych
uchylenia nieprawidtowej lub dyskryminujgcej decyzji przez sad administracyjny.

3.3.Powyzsze roszczenia mogg w szczegolnosci opiera¢ sie na zidentyfikowanych niezgodnosciach
z prawem UE.

4,

Rola Operatora Strategicznej Sieci Bezpieczenstwa

4.1.Jednym z mozliwych do rozwazenia sposobdw ograniczenia ryzyk wynikajacych z powyzszych
niezgodno$ci, moze by¢ ograniczenie postepowania w sprawie uznania za dostawce wysokiego ryzyka
do sprzetu i oprogramowania wykorzystywanego przez operatora strategicznej sieci bezpieczehstwa
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(OSSB) — nowego podmiotu powotywanego zgodnie z Projektem dla celéw zapewnienia realizaciji
zadan na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego.
Skoro ustawodawca planuje utworzenie operatora, ktory bylby dedykowany do zarzadzania siecig
bezpieczenstwa, z ktérej korzystatyby kluczowe podmioty krajowego systemu cyberbezpieczenstwa,
racjonalnym i logicznym jest, ze weryfikacja sprzetu pod wzgledem bezpieczenstwa, powinna dotyczyé
sprzetu dostarczanego do tego operatora (OSSB), a nie praktycznie wszystkich dziatajacych na rynku
przedsiebiorcéw telekomunikacyjnych oraz wymienionych w ustawie uczestnikéw KSC.

4.2. Przyjecie rozwigzania, ze postepowanie w sprawie uznania dostawcy za dostawce wysokiego ryzyka
dotyczytyby tylko dostawcy, z ktérego sprzetu korzystatby OSSB, wyeliminowatoby lub co najmniej
znaczaco ograniczyto opisanej wczesniej ryzyka, zarébwno w obszarze niezgodnosci z przepisami
prawa, jak mozliwych i roszczeh odszkodowawczych.

Wyrazamy nadzieje, ze uwzglednienie powyzszych postulatdw ograniczy ryzyko niezgodnosci
projektowanych regulacji z przepisami wspolnotowymi.

Prezydent Konfederacji Lewiatan
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