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Stanowisko Konfederacji Lewiatan do projektu dyrektywy on measures for a high common level of
cybersecurity across the Union, repealing Directive (EU) 2016/1148 (dyrektywa NIS2)

Konfederacja Lewiatan zgadza sie z potrzeba wprowadzenia zmian w stosunku do obecnie
obowigzujgcych przepiséw dyrektywy NIS, tak, aby unijne regulacje w zakresie cyberbezpieczeristwa
adresowaty realne zagrozenia i realne potrzeby panstw cztonkowskich, przedsiebiorcéw i obywateli
w tym zakresie. Zmiany te powinny doprowadzi¢ do stworzenia efektywnego, elastycznego i zdolnego
do szybkiej reakcji systemu identyfikacji zagrozen, mitygacji ryzyka oraz minimalizowania i usuwania
szkéd, bez tworzenia rozbudowanej, zbiurokratyzowanej i kosztownej struktury, skupionej na
jednostronnym gromadzeniu informacji i egzekwowaniu wobec przedsiebiorcéw coraz to nowych
wymagan i obowigzkdw, przy coraz bardziej restrykcyjnych terminach, zagrozonych drakonskimi karami
pienieznymi. Ponadto, projektowane przepisy wydajg sie pomija¢ jedno z najwazniejszych
wyzwan zwigzanych z cyberbezpieczenstwem, mianowicie aspekt wykrywania, $cigania i karania
cyberprzestepcow przez organy i stuzby panstw cztonkowskich UE. Projektowane przepisy skupiajg sie
na statym zwiekszaniu zakresu wymagan wobec przedsiebiorcéw, w zasadzie catkowicie pomijajac
fundament, jakim powinno by¢ skuteczne zwalczanie cyberprzestepczosci przez organy i stuzby panstw
cztonkowskich UE. W ocenie Konfederacji Lewiatan projektowana dyrektywa nie spetnia poktadanych
w niej oczekiwan. Chcieliby$Smy zaznaczy¢, ze obecny etap konsultacji uznajemy za poczatek dobrego
i konstruktywnego wspdtdziatania rzadu i przemystu na rzecz podniesienia cyberbezpieczenstwa
w Polsce i Europie. Jestesmy do dyspozycji dla omoéwienia dalszych uwag i szczegétow.

W zwigzku konsultacjami projektu dyrektywy on measures fora high common level of cybersecurity
across the Union, repealing Directive (EU) 2016/1148 (“dyrektywa NIS2”), prowadzonymi przez
Kancelarie Prezesa Rady Ministréw, przedstawiamy nastepujgce stanowisko w sprawie, z prosba o jego
uwzglednienie w toku prac nad stanowiskiem Rzgdu wobec projektowanej dyrektywy.

I.  Propozcja rozciggniecia zakresu stosowania NIS2 na przedsiebiorcéw telekomunikacyjnych

W pierwszej kolejnosci nalezy zwrdcié uwage na fakt, ze projektowana dyrektywa NIS2,
w przeciwienstwie do obowigzujgcej obecnie dyrektywy NIS, zaktada objecie zakresem jej zastosowania
przedsiebiorcéw telekomunikacyjnych, zaréwno operatorow sieci jak i dostawcéw ustug
telekomunikacyjnych, i to bez wzgledu na wielkos¢ i skale dziatalnosci przedsiebiorcy
telekomunikacyjnego, podczas gdy dostawcy wielu innych ustug bedg poza zakresem stosowania
dyrektywy NIS2 ze wzgledu na swojg wielkos¢ (patrz art. 2 ust. 1 projektu dyrektywy NIS2).

Objecie przedsiebiorcow telekomunikacyjnych przepisami dyrektywy NIS2 nie jest zasadnei nie
powinno mie¢ miejsca, z uwagi na fakt, ze cyberbezpieczenstwo w sektorze telekomunikacyjnym jest od
lat skutecznie regulowane w ramach telekomunikacyjnej regulacji sektorowej. Unijny system
cyberbezpieczenstwa, ktérego trzon stanowi obowigzujgca dyrektywa NIS, jest osiggnieciem bardzo
mtodym, w poréwnaniu do unijnych przepisébw w zakresie bezpieczenstwa sieci i ustug
telekomunikacyjnych, przewidzianych w dyrektywach sektorowych, dedykowanych rynkowi
telekomunikacyjnemu. Odzwierciedleniem wieloletniej historii sektorowej regulacji bezpieczeristwa
na rynku telekomunikacyjnym sg art. 40 i 41 dyrektywy 2018/1972 z dnia 11 grudnia 2018 r.
ustanawiajacej Europejski  kodeks facznosci  elektronicznej, ktéryw chwili  obecnej jest
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transponowany do porzadkdw prawnych panstw cztonkowskich UE, réwniez w zakresie wymagan
dotyczacych bezpieczedstwa sieci i ustug telekomunikacyjnych. Objecie przedsiebiorcéw
telekomunikacyjnych przepisami NIS2 dorowadzitoby do powaznego zaburzenia istniejgcego
obecnie systemu i porzadku prawnego, wyznaczonego zaréwno na poziomie regulacji unijnych jak
i krajowych. Doprowadzitoby to do zdemontowania funkcjonujgcego obecnie, na poziomie unijnym jak
i krajowym, zrozumiatego i czytelnego podziatu na system cyberbezpieczenstwa, ktory obejmuje
operatoréw ustug kluczowych i dostawcéw ustug cyfrowych (dyrektywa NIS iustawa o krajowym
systemie cyberbezpieczestwa) oraz system bezpieczeistwa sieci i ustug telekomunikacyjnych,
obejmujacy przedsiebiorcow telekomunikacyjnych (Europejski Kodeks tgcznosci Elektronicznej i ustawa
— Prawo telekomunikacyjne, ktdrg niebawem zastgpi ustawa — Prawo komunikacji elektronicznej).
Zniesienie istniejgcego podziatu nie znajduje zadnego uzasadnienia w poziomie incydentdw,
czy wzrosScie zagrozen w obszarze sieci telekomunikacyjnych. Polscy przedsiebiorcy telekomunikacyjni
od co najmniej dwdch dekad skutecznie dbajg o bezpieczenstwo swoich sieci telekomunikacyjnych oraz
o bezpieczenstwo swiadczonych przez siebie ustug telekomunikacyjnych, na gruncie dedykowanych
sektorowi telekomunikacyjnego regulacji unijnych i krajowych, z wykorzystaniem ugruntowanych,
najlepszych  praktyk i  gromadzonej latami  wiedzy  eksperckiej. Natomiast  system
opisany dyrektywg NIS, ustawg o krajowym systemie cyberbezpieczeistwa oraz projektowang
dyrektywa NIS2 tak naprawde dopiero powstaje, o czym $wiadczy réwniez fakt, ze dyrektywa NIS2 ma
zastgpi¢ dyrektywe NIS zaledwie kilka lat jej przyjeciu.

Ponadto, zgodnie z art. 2 ust. 2 projektowanej dyrektywy wymagania i obowigzki wynikajace
z dyrektywy NIS2 cigzytyby na wszystkich przedsiebiorcach telekomunikacyjnych, a wiec réwniez tych
bedacych mikro, matymi albo srednimi przedsiebiorcami. Dyrektywa NIS2 naktada na przedsiebiorcow
telekomunikacyjnych daleko idace, kosztowne i organizacyjnie wymagajgce obowigzki, ktorym wielu
przedsiebiorcéw telekomunikacyjnych moze nie sprostac. Nie sposéb zapomnieé rowniez,
ze przedsiebiorstwa telekomunikacyjne zaliczone majg by¢ do grupy essential entities, ktéra to grupa ma
podlegac dalej idgcej regulacji i obowigzkom, w tym obowigzkom ex-ante, niz podmioty, ktére maja
zostac zaliczone do grupy important entities, do ktérej majg naleze¢ m.in. dostawcy elektronicznych
platform handlowych, ustug spotecznosciowych czy ustug wyszukiwania. W efekcie, mali i Sredni
dostawcy ustug telekomunikacyjnych zostang poddani rezimowi regulacyjnemu w zakresie
cyberbezpieczenstwa surowszemu niz najwieksi gracze ustug spoteczenstwa informacyjnego. Z takim
rozwigzaniem nie mozna sie zgodzi¢, w szczegdlnosci, ze prowadzi ono do zaburzenia konkurencji na
rynku pomiedzy podmiotami oferujgcymi substytucyjne ustugi.

Co istotne, natozenie na wszystkich przedsiebiorcow telekomunikacyjnych, w tym matych i srednich,
daleko idacych, kosztownych i ucigzliwych obowigzkow wynikajgcych z dyrektywy NIS2 moze skutkowad
wymuszong regulacyjnie konsolidacjg rynku telekomunikacyjnego, zaréwno w ujeciu krajowym
jak i unijnym. Stojagc w obliczu stale zwiekszanego zakresu obowigzkdéw regulacyjnych
i ciezardw quasifiskalnych rynek telekomunikacyjny bedzie sie konsolidowat, co w dtuzszej perspektywie
czasu moze doprowadzi¢ do tego, ze zardwno na poziomie krajowym jak i europejskim pozostang
jedynie najwieksi dostawcy ustug telekomunikacyjnych. | o ile konsolidacja wynikajaca z wtasnych decyzji
biznesowo-ekonomicznych przedsiebiorcéw uczestniczgcych w konsolidacji jest procesem zrozumiatym
i naturalnym, o tyle za szkodliwg nalezy uznaé regulacje, ktérej niezamierzonym skutkiem moze by¢
regulacyjne przymuszenie wielu matych i srednich podmiotéw do wymuszonej przeregulowaniem
rynku konsolidacji, ktéra bedac efektem wzrostu kosztéw prowadzenia takiej dziatalnosci, zaowocuje
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takze wzrostem cen ustug i ograniczeniem dostepnosci nowoczesnych ustug dla uzytkownikow
koncowych.

Ponadto oczywistym jest, ze do wykonania wielu z naktadanych na przedsiebiorcéw obowigzkéw
konieczne jest zatrudnienie odpowiednio wykwalifikowanego personelu. W tym przypadku nie ulega
watpliwosci, ze personel ten musiatby by¢ wysoko wykwalifikowany w obszarze kompetencji, ktéry juz
obecnie cierpi na deficyt pracownikéw. Pomijajgc juz kwestie kosztéw zatrudnienia specjalistow
z zakresu cyberbezpieczenstwa (czego przedsiebiorcy naturalnie poming¢ nie mogg) nalezy zauwazyg,
ze juz w chwili obecnej w Polsce brakuje okofo 2 tysiecy specjalistéw z zakresu cyberbezpieczeristwa
i z duzg doza prawdopodobienstwa mozna przyjac, ze objecie przedsiebiorcow telekomunikacyjnych
obowigzkami wynikajgcymi z NIS2 spowodowatoby, ze tych brakujacych specjalistéw bedzie co najmniej
4 tysigce. Wobec braku wykwalifikowanych specjalistow wywigzanie sie przez wszystkich polskich
przedsiebiorcéw telekomunikacyjnych (ktorych jest kilka tysiecy) z nowych obowigzkéw moze okazac sie
po prostu niewykonalne z uwagi na obiektywny brak oséb posiadajgcych niezbedne kwalifikacje. Jest to
szczegoblnie niebezpieczne biorgc pod uwage, ze za niewykonanie obowigzkdw wynikajgcych z dyrektywy
NIS maja grozi¢ drakonskie kary finansowe. W efekcie nowe obowigzki regulacyjne, w pofaczeniu
z brakiem wykwalifikowanej kadry, bedg stanowity kolejng, powazng bariere wejscia na rynek ustug
telekomunikacyjnych, jednoczesnie zmuszajgc obecnych juz na tym rynku przedsiebiorcéw, zwtaszcza
matych i srednich, do weryfikacji i oceny czy sg w stanie podofa¢ planowanym obowigzkom regulacyjnym
w obszarze cyberbezpieczenstwa.

Warto przypomnieé, ze unijne prace nad Europejskim Kodeksem tgcznosci Elektronicznej zostaty
zainicjowane i byly prowadzone w duchu ograniczania obowigzkéw i ciezaréw administracyjnych
spoczywajgcych na przedsiebiorcach telekomunikacyjnych. Nawet jesli Kodeks tgcznosci Elektronicznej
nie spetnia wszystkich poktadanych w nim nadziei, to NIS2 obejmujgc swoim zakresie przedsiebiorcéw
telekomunikacyjnych zniweczy wszystkie wysytki prawodawcy unijnego i unijnych przedsiebiorcow,
w tym polskich, do zracjonalizowania zakresu obowigzkdw i ciezaréw administracyjnych spoczywajgcych
na przedsiebiorcach telekomunikacyjnych.

Poza powyzszym, informujemy, ze podtrzymujemy nasze uwagi dot. wigczenia sektora
telekomunikacyjnego do krajowego systemu cyberbezpieczenstwa zgtoszone na etapie konsultacji
projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa. W zwigzku
z procedowanym juz projektem dyrektywy NIS 2 tym bardziej nalezy wstrzymac sie ze zmiang przepisow
krajowych. Jest to szczegdlnie istotne dla zapewnienia dtugofalowej przewidywalnosci otoczenia
prawnego dla sektora komunikacji elektronicznej, stabilnosci przepiséw krajowych, a takze unikniecia
koniecznosci ponoszenia nadmiarowych wydatkéw zwigzanych ze zbyt czestymi zmianami przepisow.

Il.  Zakres regulacji dyrektywy

W naszej ocenie projektowana Dyrektywa NIS2 w sposdb zbyt szeroki obejmuje podmioty z sektoréw
uznanych za kluczowe i istotne. W naszej ocenie nalezy wprowadzi¢ dodatkowe kryteria, bazujace tj.
obecnie na ocenie skutku zaktdcajgcego ewentualnych incydentéw. Pod tym katem nalezy dla
wszystkich z przedstawionych w zatgcznikach obszaréw wskazac takze kryteria wedtug ktérych podmioty
beda obejmowane obowigzkami. Aktualna propozycja moze bowiem prowadzi¢ do zbyt szerokiego
objecia obowigzkami oraz zagrozeniem karami podmiotéw ktérych dziatalnosé nie ma kluczowego,
ani istotnego wptywu na cyberbezpieczenstwo.
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lll.  Harmonizacja pojec i definicji w aktach prawnych dotyczacych rynku cyfrowego — art. 3

W ciggu ostatnich miesiecy i tygodni ma miejsce ofensywa regulacyjna dotyczgcy bezposrednio lub
majgcy znaczacy wptyw na rynek cyfrowy i rynek danych. W ciggu ostatnich lat pojawito sie kilka
znaczacych regulacji jak np.

e RODO (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE),

e Dyrektywa NIS (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii)

e Europejski Kodeks tgcznosci Elektronicznej (EKLE, Dyrektywa Parlamentu Europejskiego i Rady (UE)
2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgca Europejski kodeks tgcznosci elektronicznej,
zastepujaca dyrektywy 2002/19/WE, 2002/20/WE, 2002/21/WE, 2002/22/WE)

wraz z krajowymi aktami wdrazajgcymi dyrektywy oraz aktami prawnymi dopetniajagcymi zapisy
rozporzadzen unijnych (dla RODO byty to zmiany w ponad 150 ustawach). Warto zaznaczy¢ takze
obecnos$¢ ogdlnoeuropejskich wytycznych zwigzanych np. z wykorzystaniem chmury obliczeniowej
w segmentach takich jak finansowe (wytyczne EBA, EIOPA czy ESMA).

Obecnie zas oprdocz omawianej w tych konsultacjach propozycji zmian Dyrektywy NIS (NIS2) pojawito sie
wiele projektéw nowych aktéw prawnych, ktére w znacznej czesci dotycza tych samych podmiotdw.
Wymienmy kilka z nich:

e Digital Services Act

e Digital Markets Act

o Digital Operational Resilience Act (dla rynkéw finansowych)

e Data Governance Act

e Directive on the resilience of critical entities

e (ENISA) Cloud Certification Scheme: Building Trusted Cloud Services Across Europe
e (ENISA) Cybersecurity Certification: EUCC Candidate Scheme

Wiele z tych aktodw zawiera rdznigce sie miedzy sobg definicje dotyczace tych samych zdarzen (np.
incydentdow) lub zapisy procedur w podobnych sytuacjach. Mozemy wskaza¢ jako przyktad
niejednoznacznos¢ w okreslaniu dostawcéw chmury obliczeniowej. Wiele z wymienionych aktéw
powoduje zmienno$¢ odpowiedzialnosci wobec regulatoréw. Objete tymi aktami podmioty z jednej
strony bedg odpowiedzialne wobec jednego regulatora europejskiego (np. poprzez powigzanie z tzw.
main establishment), ale w niemal identycznej sytuacji bedzie to inny europejski lub lokalny regulator.

Postulujemy ujednolicenie i harmonizacje w maksymalnym zakresie pojec i procedur we wszystkich
aktach, istniejgcych i planowanych. Tylko wdéwczas Unia Europejska bedzie mogta wykorzystac
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V. Dzielenie sie informacjami i wspétpraca z przemystem - art. 14.

Lewiatan z zadowoleniem wita mozliwos¢ angazowania przemystu ICT w procesy zwigzane
z cyberbezpieczenstwem w Europie (Rozdziat Ill, Cooperation), gdyz jak wskazujg doswiadczenia
z wieloma incydentami, taka wspétpraca bedzie niezbedna. Oczekujemy jednak dalszego sprecyzowania
w jaki sposéb fimy IT mogg uczestniczyé zardwno w pracach Cooperation Group, czy w ¢wiczeniach lub
przygotowaniach organizowanych przez EU-CyCLONEe tak jak zostato to opisane w Art. 14 p.3 (a).

Lewiatan uwaza, ze wigczenie przemystu jest niezbedne dla poprawy cyberbezpieczeristwa i powinno
sie to odby¢ w dobrze okreslonych, partnerskich ramach.

V. Upowazinienie Komisji Europejskiej do ksztattowania zakresu obowigzkéw na rzecz
cyberbezpieczenstwa aktami delegowanymi

Niepokojace sg rowniez zapisy, ktére dajg Komisji Europejskiej narzadzenie do naktadania na
przedsiebiorcow obowigzkéw wykraczajagcych ponad obowigzki i wymagania wynikajgce
z projektowanej dyrektywy NIS2, jak réwniez do przyjmowania aktdw delegowanych, ktére de
facto okreslg zakres obowigzkéw wynikajgcych z dyrektywy NIS2. Przyktadowo, zgodnie z art. 18 ust. 5
projektowanej dyrektywy NIS2 Komisja Europejska ma miec¢ uprawnienie do okreslania, jakie wymagania
techniczne i organizacyjne ma spetniaé przedsiebiorca, co oznacza, ze de facto to Komisja Europejska,
a nie panstwa cztonkowskie UE, bedzie okreslata, jakie konkretnie obowigzki beda cigzyly na
przedsiebiorcach. Co gorsza, art. 18 ust. 6 przewiduje, ze Komisja Europejska moze aktem delegowanym
narzucac¢ na przedsiebiorcéw obowigzki wykraczajgce poza wymagania wynikajgce z projektowanej
dyrektywy. Analogicznie, na gruncie art. 21 ust. 2 projektu dyrektywy Komisja Europejska ma uzyskac
mozliwos¢ naktadania na przedsiebiorcdw obowigzku uzyskania certyfikatu. Zapewne opisane powyzej
mechanizmy beda uzasadniane przez Komisje Europejska koniecznoscia  zapewnienia
elastycznosci dyrektywy NIS2 i tak zapewne jest. Przy czym bedzie to elastycznos¢ osiggnieta kosztem
uprawnien panstw cztonkowskich, ktére w ten sposdb utracg realng kontrole nad zakresem wymagan
wynikajgcych z dyrektywy NIS2, adresowanych wobec przedsiebiorcow prowadzacych dziatalnos¢ naich
obszarze, jak réwniez kosztem przedsiebiorcéw objetych dyrektywa NIS2, ktérzy w kazdym momencie
moga doswiadczy¢ nowych, kosztownych obowigzkéw wprowadzanych przez Komisje Europejskg moca
aktéow delegowanych. Jesli Komisja Europejska takim aktem delegowanym wprowadzi obowigzki,
ktére z uwagi na rdézny poziom zamoznosci w ramach UE bedg uwazane za wywazone w bogatszych
panstwach, a za bardzo kosztowne w biedniejszych, to takie narzedzie moze skutkowac
niedopuszczalnym i nieakceptowalnym zaburzeniem konkurencyjnosci na europejskim rynku
telekomunikacyjnym.

Podobne zastrzezenia budzg odwotania do obowigzkéw raportowych i zwigzanych z tym okreslen
incydentu o znaczgcym oddziatywaniu, a takze zagroze mogacych potencjalnie skutkowac incydentem
znaczacym. Na poziomie dyrektywy okreslono je na tak wysokim poziomie ogdlnosci, ze moga w efekcie
dotyczy¢ bardzo szerokiego spektrum zdarzen, skutkujgc jednoczesnie trudnym do sprecyzowania
rozszerzeniem odpowiedzialnosci podmiotéw obowigzanych do raportowania. Doprecyzowanie tych
kwestii rdwniez miatoby zostac zrealizowane w mysl art. 20 ust. 11 w drodze aktéw wykonawczych.
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W naszej ocenie zabiegi polegajace na przeniesieniu wielu istotnych kwestii na poziom aktéw
wykonawczych idelegowanych moze skutkowac ograniczeniem swobody krajow cztonkowskich
w zakresie implementacji dyrektywy NIS 2. W powazny sposéb ogranicza to réwniez mozliwos$é rzetelnej
oceny samej tresci dyrektywy. W naszej ocenie stanowisko Polski powinno wskazywac na potrzebe
usuniecia wszelkich takich niejasnosci ialbo doprecyzowania samych przepisow dyrektywy,
albo pozostawienia pewnej swobody poszczegdlnym krajom.

VI.  Obowigzki raportowe (cz. I) — art. 20 (1)

Tres¢ Dyrektywy w art. 20 powinna oddawac w sposéb jasny i klarowny fakt, ze , essential and important
entity” przekazuje informacje do systemu cyberbezpieczenstwa tylko jeden jedyny raz. Z obecnych
zapiséw nie jest to dostatecznie jasne, a wrecz pojawia sie liczba mnoga (,,competent authorities”),
co mogtoby oznaczaé¢ niezbednos$¢ raportowania w wielu punktach sieci. Jednoczesnie brak
odpowiedniej reakcji, ani wskazania nalezytej starannosci, jest zagrozony karami opisanymi w art. 31.

Lewiatan wskazuje, ze jednoznacznos$¢ i pewnos$¢ prawna jest absolutnie konieczna dla wszystkich
przedstawicieli przemystu, nie tylko tych, ktérzy znajdujg sie w kategoriach ,essential and important
entity”.

VIl.  Obowigzki raportowe (cz. Il) — art. 20 (2)

W kontekscie potencjalnych kar, o ktérych méwi art. 31 wiele do zyczenia pozostawia precyzja opisania
w art. 20 poziomu i zakresu incydentéw wymagajgcych raportowania. W szczegdlnosci zapisy art. 20 p.
3 wydaja sie by¢ bardzo ogdlnikowe.

Zwracamy uwage, ze sprawa precyzji zapisu dotyczy nie tylko ,essential and important entities”,
ale takze organdéw wtasciwych ds. cyberbezpieczenstwa i CSIRTOw. Zapis art. 20 ust. 6 méwi, ze musza
one przekazac informacje ,,where appropriate” ... kto ocenia, czy sytuacja byta ,,appropriate”, czy tez nie?
Czy ocena odbywa sie a priori, czy tez post factum? Co sie dzieje, jesli sytuacja zostanie oceniona jako
,hot appropriate”? Itd. itp.

Kolejna niejasnos¢ wynika z definicji ,,near miss”, ktore to pojecie pojawia sie tylko w motywie (39),
ale juz nie w definicjach art. 4. Samo pojecie mozna znalez¢ wielokrotnie w dalszej czesci projektu
dyrektywy m.in. w art. 11, 12, 13, 27, ale réwniez w szczegdlnosci w art. 20 p. 9. Nie powinna miec
miejsce sytuacja, w ktérej brak doktadnej i precyzyjnej definicji, a jednoczesnie istnieje zagrozenie
powaznymi karami.

Uzyte w propozycji pojecie ,,a significant impact” jest sformutowaniem bardzo ogdlnym. Brakuje jasnej
definicji tego terminu dyrektywie, co moze spowodowa¢, ze kazde panstwo cztonkowskie przyjmie
wtlasng definicje. W konsekwencji wprowadzenie tego obowigzku w ustawodawstwach panstw
cztonkowskich bedzie niejednolite i spowoduje liczne problemy, szczegdlnie dla podmiotéw dziatajgcych
w kilku panistwach.

Lewiatan postuluje zdecydowane doprecyzowanie tego artykutu.
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VIll.  Rozszerzenie obowigzkéw ,Entities” w zakresie raportowania / sprawozdawczosci (ar. 20).

Obowigzki z zakresie raportowania incydentéw do odpowiednich organéw/jednostek nie moga
przestaniac celu nadrzednego, jakim jest zapewnienie bezpieczenstwa systemow i ustug. GDPR wymaga
zgtoszenia incydentu w ciggu 72 godziny, niniejsza dyrektywa zakresla termin 24 godzin na zgtoszenie
incydentu z dodatkowym obowigzkiem przygotowania drobiazgowego raportu z obstugi incydentu
w terminie miesigca.

Proponujemy ujednolici¢ ww. terminy i przyja¢ w Dyrektywie NIS 2 termin dtuzszy (72 godzin na
zgtoszenie wykrytego incydentu).

Obserwujemy z niepokojem dajgcg sie zauwazy¢ w ostatnich latach tendencje organdw unijnych
nakfadania na przedsiebiorcéw kolejnych obowigzkéw raportowych (art. 20 paragraph 4: final report
not later than one month after the submission of the report under point (a), including at least the
following: (i) a detailed description of the incident, its severity and impact; (ii) the type of threat or root
cause that likely triggered the incident; (iii) applied and ongoing mitigation measures).

Nie rozumiemy po co wymaga sie od ,Essential and Important entities” szczegdétowych raportéw
z obstugi incydentéw w kontekscie art. 29 dyrektywy, w ktérym to artykule ustanawia sie bardzo
szerokie uprawnienia nadzorcze dla organéw panistwowych, w tym m.in. zapewnione prawo dostepu
do petnej dokumentacji podmiotu, wynikéw audytu itd.

Uszczegbétowienia wymaga réwniez naszym zdaniem ,,definicja” incydentu okreslonego w dyrektywie
jako ,,significant” (art. 20 paragraph 3):

“An incident shall be considered significant if:

(a) the incident has caused or has the potential to cause substantial operational disruption or financial
losses for the entity concerned;

(b) the incident has affected or has the potential to affect other natural or legal persons by causing
considerable material or non-material losses.

Z uwagi na obowigzki, jakie prawodawca naktada na ,Entities” w sytuacji wystgpienia takiego incydentu,
nie powinno by¢ watpliwosci, co takim incydentem jest, a co nie jest. Zaproponowane podejscie do
definicji incydentu ,significant” jest zbyt ogdlne i w konsekwencji moze powodowad wiele praktycznych
watpliwosci.

IX.  Certyfikacja

Wprowadzenie obowigzkowej certyfikacji produktéow, ustug i proceséw ICT dla ,essential and important
entities” tak jak zapisano to w Art. 21 jest znaczacg i niepotrzebng zmiang w stosunku do dotychczasowej
praktyki méwigcej tylko o dobrowolnej certyfikacji.

Uwazamy, ze taki obligatoryjny zapis certyfikacji jest wprowadzony zbyt wczesnie. Wynika to m.in.
z doswiadczen przemystu zwigzanego z implementacjg Cybersecurity Act (Regulation (EU) 2019/881 of
the European Parliament and of the Council of 17 April 2019 on ENISA (the European Union Agency for
Cybersecurity) and on information and communications technology cybersecurity certification and
repealing Regulation (EU) No 526/2013) i praktycznym wdrozeniem Ram Certyfikacji
Cyberbezpieczeistwa. Proces ten zdecydowanie nie miat takiego przebiegu jak oczekiwany.
Wymuszanie przez organ nadzorczy certyfikowania okreslonych rozwigzan czy ustug wigze sie z kosztami
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dla przedsiebiorcy oraz duzym ryzykiem spowolnienia zmian biznesowych w organizacji (bez certyfikacji
dane rozwigzanie nie bedzie mogto by¢ wdrozone).

Warto takze zaznaczyé, ze istnieje dziatajacy i powszechnie uznany za skuteczny mechanizm European
Cybersecurity Certification Group, ktory powinien byé wykorzystany takze przy wdrazaniu NIS2.

Obowigzkowa certyfikacja certyfikacja nie sprzyja pewnosci prowadzenia dziatalnosci gospodarczej.
Panstwa cztonkowskie powinny mie¢ mozliwos¢ rekomendowania certyfikacji, a nie jej wymuszania.
Wymuszanie przez organ nadzorczy certyfikowania okreslonych rozwigzan czy ustug wigze sie z kosztami
dla przedsiebiorcy oraz duzym ryzykiem spowolnienia zmian biznesowych w organizacji (bez certyfikacji
dane rozwigzanie nie bedzie mogto by¢ wdrozone). Postulujemy zatem przeglagd proponowanych
obowigzkdw, tak aby ich wykonywanie nie zaktdcato prowadzenia dziatalnosci gospodarczej.

Zwracamy uwage, ze razem z zapisami o obowigzkowych certyfikatach na poziomie europejskim
dyrektywa powinna catkowicie jednoznacznie usuwa¢ obowigzki zwigzane 2z uzyskiwaniem
certyfikatow wynikajacych z krajowych ram certyfikacji. Uwazamy, ze jednym z elementéw tworzenia
jednolitego rynku w Europie jest takze tworzenie jednolitych ram cyberbezpieczenstwa.

Jesli chodzi o wymodg certyfikacji przewidziany w art. 21 projektowanej dyrektywy to przepis nalezy
doprecyzowac tak, aby ewentualny obowigzek uzyskania certyfikatu byt jednokrotny i cigzyt na
podmiocie, ktdry jest producentem lub wprowadza dany produkt na rynek UE, a nie na podmiocie, ktéry
korzysta lub wykorzystuje ten produkt. Uwaga wynika z tego, ze art. 21 ust. 1 projektowanej dyrektywy
moze by¢ odczytywany w sposéb, ktéry nie respektuje tej zasady, skoro przepis ten méwi, ze panstwa
cztonkowskie mogg natozy¢ obowigzek certyfikowania produktéw, proceséw lub ustug ICT na ,essential”
lub ,important entities”, podczas gdy oczywistym jest, ze ,essential” albo ,,important entity” nie musi
by¢ producentem, wytwdrcg albo importerem produktu, procesu lub ustugi, ktéra ma byc
certyfikowana; analizowany przepis art. 21 ust. 1 brzmi bowiem (podkreslenie wtasne): In order to
demonstrate compliance with certain requirements of Article 18, Member States may require essential
and important entities to certify certain ICT products, ICT services and ICT processes under specific
European cybersecurity certification schemes adopted pursuant to Article 49 of Regulation (EU)
2019/881. The products, services and processes subject to certification may be developed by an essential
or important entity or procured from third parties.

Uzupetnieniem powinna by¢ certyfikacja w obszarze proceséw organizacyjnych (np. ISO).

Certyfikacja nie powinna natomiast dotyczyé obszaru kompetencji i kwalifikacji zawodowych, gdyz
praktyka zespotéw cyberbezpieczenstwa uczy, ze formalne certyfikaty nie gwarantujg odpowiedniego
poziomu  kwalifikacji pracownika,a  jednoczesnie  wprowadzenie wymagania certyfikowania
kwalifikacji mogtoby pogtebic¢ i tak juz bardzo duzy niedobdr pracownikéw i spowolnié ksztatcenie
niezbednych kadr. Ksztatcenie kadr i zdobywanie niezbednych kwalifikacji to proces dtugotrwaty,
roztozony na lata i faktten musi by¢ uwzgledniony przy projektowaniu i wdrazaniu jakichkolwiek
mechanizmdéw i wymagan w zakresie cyberbezpieczenstwa. Panstwa cztonkowskie powinny aktywnie
zaangazowac sie, w tym przeznaczajgc na ten cel wystarczajgce srodki budzetowe, w zbudowanie
systemu ksztatcenia i doskonalenia zawodowego specjalistéw w zakresie cyberbezpieczenstwa,
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Scisle wspdtpracujagc w tym zakresie z przedsiebiorcami, tak, aby system ksztatcenia zapewniat
wystarczajacg ilo$¢ kandydatéw do pracy, posiadajgcych oczekiwane przez rynek kwalifikacje.

X. Nadzér nad podmiotami oferujgcymi ustugi ponadgraniczne — art. 24

Przyjmujemy, Zze intencjg dyrektywy NIS2 jest objecie zharmonizowanym nadzorem wszystkich
podmiotéw, ktére oferujg ustugi ponadgraniczne. W zakresie nadzoru nad podmiotami oferujgcymi
ustugi ponadgraniczne, w szczegdlnosci podmiotami, ktére oferujg ustugi sieciowe (ECS/ECN)
postulujemy wprowadzenie pojedynczego punktu nadzoru, ktory bytby realizowany przez wtasciwego
regulatora w gtéwnej siedzibie podmiotu (main establishment). Ten sam sposdb nadzoru winien by¢
realizowany takze w stosunku do wszystkich podmiotéw oferujgcych tzw. ustugi OTT opisane
w Europejskim Kodeksie tacznosci Elektronicznej, a ktére takzie tradycyjnie s ustugami
ponadgranicznymi.

Takie rozwigzanie bezwzglednie wzmocni innowacyjnos¢ podmiotéw sektora cyfrowego i pozwoli
wszystkim podmiotom korzystajgcym z ich ustug zachowac jednolity poziom bezpieczenstwa.
Dodatkowo mozna przewidzie¢ opcje wtgczenia podmiotéw ECS/ECN do takiego mechanizmu nadzoru
(optin).

XI. Harmonizacja rejestracji — art. 25

Chcemy podkresli¢ wiodaca i niezwykle pozytywng role jakg odgrywa ENISA w europejskim systemie
cyberbezpieczenstwa. Art. 25 p.1 wskazuje, ze , essential and important entities” powinny dokonywa¢é
rejestracji w ENISA. Postulujemy — ze wzgledu na inne wymagania wobec takich podmiotéw rynkow
regulowanych — by taka rejestracja miata miejsce we wtasciwych krajowych organach ds.
cyberbezpieczenstwa.

W szczegdlnosci zwigzane jest to z podmiotami wymienionymi w art. 24 ust. 1

Mamy watpliwosci jakg dodatkowg wartos¢ wniostaby obecnosé centralnego rejestru prowadzonego
przez ENISA dla krajow cztonkowskich EU, a takze dla podmiotow objetych regulacjg lub samej ENISA.
Proponujemy rozwazy¢ ewentualng zmiane obecnego zapisu.

Por. uwaga Il dotyczgca haromonizacji pomiedzy poszczegdlnymi aktami prawnymi.

Xll.  Wymiana informacji — art. 26

Nalezy takze wskaza¢ na watpliwosci dotyczace notyfikacji udziatu w wymianie informacji (art. 26 ust. 4).
Powstaje pytanie, jaki jest cel prowadzenia tego typu list przez stosowny urzad, badz tez w jaki sposéb
pomoze on podnie$¢ poziom cyberbezpieczenstwa panstwa. Z punktu widzenia przedsiebiorcy jest to
kolejny wymédg prawny, a korzysci z tego tytutu trudno zidentyfikowaé. Wnosimy zatem o przeglad tego
potencjalnego obowigzki pod katem przydatnosci pozyskanych w ten sposdb danych dla administracji
publicznej oraz proporcjonalnosci obowigzkéw naktadanych na przedsiebiorcéow.
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Xiil. Publiczne pietnowanie braku zgodnosci — art.29

Art. 29 p. 4 (h) daje mozliwo$¢ przekazania do publicznej wiadomosci braku zgodnosci ,essential
entities” z wymaganiami wynikajgcymi z tej dyrektywy. Wydaje sie, ze takie publiczne pietnowanie
podmiotéw nie budzi zaufania ani do nich, ani do organéw witasciwych ds. cyberbezpieczenstwa.
Jednoczesnie pozwalamy sobie wyrazi¢ zaniepokojenie, czy te same zasady przekazywania do publicznej
wiadomosci bedg obowigzywaty w przypadku braku zgodnosci w podmiotach administracji publicznej
i komercyjnych podmiotach prywatnych.

Mozliwos¢ przekazywania opinii publicznej stanu cyberbezpieczeristwa, zaréwno w sensie ogdlnym,
jak i w odniesieniu do konkretnego podmiotu, istnieje niezaleznie od przedstawionego projektu
dyrektywy. Proponujemy usuna¢ wskazany zapis.

XIV. Kary pieniezne

Krytycznie nalezy odnies¢ sie rowniez do przepisow dotyczgcych kar pienieznych, ktére majg byc
naktadane na przedsiebiorcdw za naruszenie przepiséw projektowanej dyrektywy. Zgodnie z art. 31 ust.
4 panstwa cztonkowskie majg zapewnic, ze kary pieniezne za naruszenie obowigzkéw wynikajgcych
z art. 18§ 20 dyrektywy NIS2 moga mie¢ maksymalng wysokosé nie mniejsza niz 10 000 000 EUR albo 2%
przychodu, przy czym podstawg do obliczania kary ma by¢ wieksza z tych dwéch wartosci (Member
States shall ensure that infringements of the obligations laid down in Article 18 or Article 20 shall [...],
be subject to administrative fines of a maximum of at least 10 000 000 EUR or up to 2% of the total
worldwide annual turnover of the undertaking to which the essential or important entity belongs in the
preceding financial year, whichever is higher). Wida¢ zatem, ze przewidziane w projekcie dyrektywy
progi sg przygotowywane z myslg o najwiekszych graczach cyfrowych, podczas gdy w praktyce
wymagania wynikajgce z projektowanej dyrektywy, w tym kary za ich nieprzestrzeganie, dotkng przede
wszystkim réznej wielkos$ci, w tym matych i $rednich, przedsiebiorcdw europejskich. Kara w wysokosci
do 45000 000 PLN jest kwotg niebotyczng i nieosiggalng z perspektywy wiekszosci polskich matych
i Srednich przedsiebiorstwa. Biorgc pod uwage, ze kary pieniezne mogtyby dotkng¢ réwniez mikro,
matych i srednich przedsiebiorcéw putapy kar powinny to uwzglednia¢ i wydaje sie, ze putapy kar
zmniejszone dziesieciokrotnie powinny z jednej strony spetnia¢ cele stawiane przed dyrektyws,
a z drugiej strony uwzglednia¢ fakt, ze wymagania wynikajace z dyrektywy dotkng réwniez matych
i Srednich podmiotdéw z UE. Okreslajgc putap kar nie mozna zapominaé, ze dyrektywa NIS2 jest jedng
z wielu, ktéra przewiduje kary pieniezna, a w coraz bardziej zdigitalizowanym Swiecie naruszenie
wymogoéw cyberbezpieczenstwa moze by¢ jednoczesnie naruszeniem wymagan w zakresie ochrony
danych osobowych, przepisow konsumenckich czy wymagan dedykowanych sektorowi
telekomunikacyjnemu. W efekcie jedno zdarzenie moze powodowac zbieg kar naktadanych przez rézne
organy, w polskich warunkach chodzi o kary naktadane przez organ, ktéry bedzie odpowiedziany za
egzekwowanie NIS2 oraz kary naktadane przez Prezesa Urzedu Ochrony Danych Osobowych, Prezesa
Urzedu Komunikacji Elektronicznej oraz Prezesa Urzedu Ochrony Konkurencji i Konsumentéw.
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Ponadto, kary przewidziane za takie samo naruszenie wymagan wynikajgcych z dyrektywy NIS2 powinny
by¢ takie same dla wszystkich podmiotéw objetych zakresem zastosowania dyrektywy, bez wzgledu na
to, czy podmiot, ktéry dopuscit sie naruszenia, jest podmiotem prywatnym czy publicznym. Naruszenie
wymagan w zakresie cyberbezpieczeistwa moze miec¢ takie same skutki, bez wzgledu na to,
czy naruszenia dopuscit sie podmiot prywatny czy publiczny stagd nie mozna zaakceptowac rozwigzania
przewidzianego w art. 31 ust. 6 projektowanej dyrektywy, ktéry pozostawia panstwom cztonkowskim
swobode w decydowaniu o tym, czy podmioty publiczne beda podlegaty karom na takich samym
zasadach jak podmioty prywatne. Rozwigzanie takie jest wzorowane na RODO i doswiadczenie
z wdrazania RODO uczy, ze rozwigzanie to nie powinno by¢ powielane na gruncie innych aktow
prawnych UE. Szereg panstw UE cztonkowskich wdrazajgc RODO, skorzystato z tej ,furtki” i uznato,
ze administracja publiczna nie bedzie w ogdle podlegata karom za naruszenie RODO albo, ze kary za
naruszenie RODO przez administracje publiczng bedg wielokrotnie nizsze niz dla przedsiebiorcow.
T3 drogg poszta réwniez Polska, gwarantujgc bezkarnos¢ za naruszenie RODO niektérym podmiotom
administracji publicznej, dla innych przewidujgc kary wielokrotnie nizsze niz kary grozace za to samo
przewinienie sektorowi prywatnemu.W efekcie tworzony jest system podwdjnych standardow,
w ktérym w tych samych okolicznosciach faktycznych administracja traktowana jest na preferencyjnych
warunkach wobec przedsiebiorcéw i obywateli, bez zadnego obiektywnego uzasadnienia. Rodzi to
rowniez poczucie rosngcej niesprawiedliwosci i znacznie obniza motywacje przedsiebiorcéw do
podnoszenia standarddéw, skoro administracja publiczna, cho¢ formalnie poddana tym samym
wymogom, moze liczy¢é na pobfazliwos¢ w przypadku zamierzonego albo niezamierzonego
naruszenia. Jednoczesnie praktyka rodzi wiele pytan o to, czym uzasadni¢ skale obowigzkéw i kar
pienieznych za ich naruszenie, naktadanych na przedsiebiorcow prywatnych, skoro administracja
publiczna miataby nie podlegaé takim samym standardom.

XV. Definicja podmiotéw administracji publicznej

Kontynuujgc watek administracji publicznej nalezy krytycznie odnies¢ sie do projektowanej
definicji public administration entity (art. 4 pkt 23) projektu dyrektywy), z ktérej nalezy usungé kryterium
posiadania przez taki podmiot osobowosci prawnej (art. 4 pkt 23) lit. b) projektu dyrektywy).
W warunkach polskich zdecydowana wiekszos¢ podmiotéow, ktére powinny zostaé uznane
za public administration entity w rozumieniu projektowane] dyrektywy nie zostanie objeta przepisami
dyrektywy wytgcznie dlatego, ze nie posiada osobowosci prawnej. W polskim porzgdku prawnym organy
administracji publicznej i obstugujace je urzedy co do zasady nie majg wiasnej osobowosci prawnej
(w rozumieniu prawa cywilnego), a osobowos¢ taka posiada abstrakcyjny Skarb Panstwa. Pozostawienie
w projektowanej dyrektywie kryterium osobowosci prawnej moze spowodowaé, ze zdecydowana
wiekszos¢ polskiej administracji publicznej pozostanie poza zakresem zastosowania dyrektywy NIS2,
co wydaje sie nie do pogodzenia z celami dyrektywy, w szczegdlnosci ze wzgledu na zbiory danych
wrazliwych, w tym osobowych, jakimi zarzgdza administracja publiczna. W zwigzku z powyzszym
kryterium posiadania osobowosci prawnej nalezy usungé¢ z projektowanej definicji podmiotu
administracji publicznej.
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XVI. Obowigzek zgtoszenia do ENISA i rejestr podmiotow objetych dyrektywa

Krytycznie nalezy sie odnies¢ do art. 25 projektowanej dyrektywy, ktdry naktada obowigzek zgtoszenia
do ENISA, wraz z sankcjg za niewykonanie obowigzku, bezposrednio na przedsiebiorcow Jest to
niedopuszczalne, gdyz dyrektywa moze naktadaé obowigzki tylko na panstwa cztonkowskie UE i to tylko
w zakresie celéw (a nie Srodkow), ktére panstwa cztonkowskie majg osiggna¢ implementujac dyrektywe
do krajowego porzadku prawnego. Dyrektywa nie moze nakfadaé obowigzkdéw bezposrednio na
przedsiebiorcéw lub obywateli. Zgodnie z orzecznictwem Trybunatu Sprawiedliwosci Unii Europejskiej
dyrektywa wyjgtkowo moze wywotywaé skutek bezposredni wobec przedsiebiorcy albo obywatela,
|a tylko wtedy, gdy bezskutecznie mingt juz termin wdrozenia dyrektywy do krajowego porzgdku
prawnego przez panstwo cztonkowskie, a skutek bezposredni dotyczy prawa / uprawnienia (a nie
obowigzku czy obcigzenia), ktére niewdrozona dyrektywa daje obywatelowi albo przedsiebiorcy.

Nie sposéb réowniez zauwazyé, ze sama istota obowigzku zgtoszenia do ENISA nie ma zadnego
uzasadnienia, gdyz w przypadku polskich przedsiebiorcéw telekomunikacyjnych publicznie dostepny
rejestr takich przedsiebiorcéw prowadzi Prezes Urzedu Komunikacji Elektronicznej. Nie ma uzasadnienia
do nakfadania na przedsiebiorcéw obowigzku dokonywania zgtoszenia, czy to do organu krajowego czy
unijnego, jesli wszystkie niezbedne w tym zakresie informacje sg zawarte w publicznie dostepnych
rejestrach, prowadzonych przez administracje publiczna.

Ponadto, doswiadczenia z wdrozenia i stosowania dyrektywy NIS uczg, ze lista podmiotéw objetych
obowigzkami wynikajgcymi z dyrektywy powinna mie¢ charakter jawnej, publicznie dostepnej
informacji. Nie ma uzasadnienia do uznania za niejawng informacji o tym, ze dany podmiot jest objety
obowigzkami wynikajgcymi z dyrektywy o cyberbezpieczenstwie. Tym samym wykaz lub rejestr takich
podmiotéw, bez wzgledu na to, czy prowadzony na poziomie unijnym (np. przez ENISA jak przewiduje
art. 25 projektu dyrektywy) czy na poziomie krajowym, powinien by¢ jawny i publicznie dostepny.

XVIL. Kontrola tancucha dostaw

Projektowana dyrektywa stusznie zwraca uwage na istotne znaczenie tancucha dostaw oraz relacji
z dostawcami w kontekscie cyberbezpieczenstwa, zwracajagc uwage na konieczno$é¢ uwzglednienia
jakosci produktow oraz praktyk dostawcéw w zakresie cyberbezpieczeristwa, w szczegdlnosci praktyk
bezpiecznego rozwoju produktow (motyw 43). Niestety w dalszej czesci preambuty projektu dyrektywy
jako wzorzec witasciwej oceny ryzyka, zwigzanego z kluczowym taricuchem dostaw, zostato wskazane
Zalecenie Komisji (UE) 2019/534 Cyberbezpieczenstwo sieci 5G i powstata w oparciu o ten dokument
skoordynowana ocena ryzyka przeprowadzona dla sieci 5G (tzw. 5G Toolbox) (motyw 46, 47).
Przywotfane Zalecenie jest dokumentem bardzo ogdlnym, niespetna szesciostronicowym, w ktdrym
pobieznie taktuje sie temat czynnikéw technicznych i innych (motyw 19 i 20 Zalecenia, raptem
czternascie wierszy). 5G Toolbox wprawdzie stanowi obszerniejszy dokument, jednakze nadal
w zakresie przestanek oceny ryzyka wykazuje sie wysokim poziomem ogdlnosci i abstrakcji, ktory jest
szczegblnie widoczny w kontekscie ,dostawcéw uznawanych za wysokiego ryzyka” ( ,suppliers
considered to be high risks”). W efekcie przyjetego w 5G Toolbox podejscia niektore parstwa
cztonkowskie przyjety niejasne, nieobiektywne i wskutek tego dyskryminujace kryteria dla oceny ryzyka
zwigzanego z fanicuchem dostaw, narazajac sie na zarzut naruszenia elementarnych zasad krajowego
i europejskiego porzadku prawnego. Dodatkowo pojawity sie znaczgce rdznice w podejsciu
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poszczegblnych krajow co do statusu poszczegdlnych dostawcow, niweczgce idee wspdlnego
europejskiego rynku. Jest to réwniez niezgodne z duchem projektu dyrektywy, ktdry zaktada
ujednolicenie podejscia panstw cztonkowskich do problematyki cyberbezpieczeAstwa. Kontrowersje
powstate w zwigzku z wdrozeniem sieci 5G spotkaty sie z reakcjg Europejskiego Trybunat
Obrachunkowego (European Court of Auditors), ktory w grudniu 2020 podjat kontrole wdrazania sieci
5G przez kraje cztonkowskie. Tam bardziej trudno jest uznaé podejscie przyjete w przypadku sieci 5G za
wzorzec.

Majac na uwadze powyzsze, wskazanym jest, aby przepisy dyrektywy, dotyczace taricucha dostaw,
zostaty sformutowane w sposdb bardziej precyzyjny, w szczegdlnosci, aby definiowaty one jednolite
i obiektywne czynniki, ktére powinny by¢ brane pod uwage przy ocenie ryzyka taincucha dostaw.

XVIll.  ,,Supervision and enforcement for essential entities” w art. 29 Dyrektywy.

Zwracamy uwage, ze wykonywania skanéw (art. 29 ust. 2 lit. (d)) moze prowadzi¢ do zachwiania
dziatania ustug, dlatego skanowania i wszelkie dziatania na systemach ,,Entities” powinny by¢ uprzednio
uzgodnione i odbywac sie w porozumieniu z danym podmiotem.

PODSUMOWANIE:

Biorgc powyzisze pod uwage, gtéwnym i zasadniczym postulatem jest, aby utrzymaé obecny model
regulacji wymogow w zakresie cyberbezpieczenistwa, tak, aby zagadnienia dotyczace bezpieczeristwa
sieci i ustug telekomunikacyjnych pozostaty przedmiotem regulacji Europejskiego Kodeksu tacznosci

Elektronicznej, a zagadnienia dotyczace cyberbezpieczenstwa powinny pozostaé przedmiotem regulacji

dyrektywy NIS i NIS2. Nalezy jednoczesnie zapewni¢ koordynacje i wymiane informacji miedzy tymi

oboma systemami. Postulujemy zatem:

1. usuniecie przedsiebiorcéw telekomunikacyjnych z listy podmiotow objetych zakresem
zastosowania projektowanej dyrektywy NIS2 i pozostawienie w mocy przepiséw Europejskiego
Kodeksu tgcznosci Elektronicznej dotyczgcych bezpieczenstwa sieci i ustug telekomunikacyjnych;

2. wstrzymanie uchwalenia nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa do czasu

ustalenia finalnego brzmienia dyrektywy NIS2 - ostateczne decyzje w tym zakresie

powinny by¢ bowiem spdjne z podejsciem na poziomie UE, ktdre zostanie ustabilizowane po

przyjeciu dyrektywy NIS 2.

zharmonizowanie pojec i definicji w aktach prawnych dotyczgcych rynku cyfrowego;

doprecyzowanie przepiséw dot. wspotpracy w zakresie cyberbezpieczenstwa;

5. ograniczenie zakresu stosowania Dyrektywy NIS2 do wszystkich podmiotéw wymienionych
w zatgcznikach w szczegdlnosci poprzez ocene skutkéw potencjalnych incydentéow u tych grup
podmiotéw i wprowadzenie na tej podstawie precyzyjnych kryteridéw klasyfikacji;

6. usuniecie z projektowanej dyrektywy przepiséw upowazniajgcych Komisje Europejskg do okreslania
zakresu obowigzkéw w zakresie cyberbezpieczenstwa mocg aktéw delegowanych;

7. jednoznaczne okreslenie obowigzkdw w zakresie raportowania;

hw
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8.

10.
11.
12.
13.

14.

15.

16.

wskazanie, ze obowigzkiem certyfikacji objety moze zosta¢ producent albo inny podmiot
wprowadzajacy na rynek produkty ICT, bez obejmowania obowigzkiem certyfikacji obszaru
kompetencji oraz rezygnacja z obowigzkowych certyfikatow;

wprowadzenie pojedynczego punktu nadzoru nad podmiotami oferujgcymi ustugi ponadgraniczne;
harmonizacja rejestracji podmiotéw objetych dyrektywag;

rezygnacja z notyfikacji udziatu w wymianie informacji;

rezygnacja z publicznego pietnowanie braku zgodnosci;

zracjonalizowanie, przez dziesieciokrotne obnizenie, maksymalnego wymiaru kar, ktére mogg by¢
nakfadane za naruszenie wymogdéw w zakresie cyberbezpieczenstwa oraz zapewnienie, ze wymiar
kary, ktéra moze by¢ natozona za dane naruszenie, jest taki sam bez wzgledu na to, czy podmiot
dopuszczajgcy sie naruszenia jest przedsiebiorcg prywatnym czy podmiotem administracji
publicznej;

zmiane definicji podmiotu administracji publicznej, tak, aby definicja ta w polskich warunkach
faktycznie obejmowata podmioty administracji publicznej;

usuniecie przepisu dyrektywy naktadajgcego bezposrednio na przedsiebiorcéw obowigzek
zgtoszenia do ENISA oraz zapewnienie, ze prowadzone na szczeblu unijnym lub krajowym
wykazy lub rejestry bedg jawne i publicznie dostepne;

doprecyzowanie przepisow dyrektywy w zakresie dotyczagcym taicucha dostaw
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