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Warszawa, 9 listopada 2020 r.
KL/523/363/AM/2020

Pan

Mateusz Morawiecki
Prezes Rady Ministréw,
Minister Cyfryzacji

Szanowny Panie Premierze,

W nawigzaniu do zaproszenia do konsultacji najnowszej wersji rozporzgdzenie w sprawie poszanowania
zycia prywatnego oraz ochrony danych osobowych w tgcznosci elektronicznej i uchylajgce dyrektywe
2002/58/WE, sygn. 9931/20 (dalej: rozporzadzenie ePrivacy), ktore bedzie omawiane na najblizszym
posiedzeniu grupy roboczej Rady UE (WP TELE) dnia 11 listopada br., w zatgczeniu, Konfederacja
Lewiatan przesyta stanowisko wobec projektu.

Prezydent Konfederacji Lewiatan

Do wiadomosci:

— Pan Marek Zagorski - Sekretarz Stanu, Petnomocnik Rzagdu ds. Cyberbezpieczenstwa, KPRM

— Pani Agnieszka Krauzowicz - Dyrektor Departamentu Telekomunikacji, KPRM

— Pani Justyna Romanowska - Radca, Koordynator Referatu Cyfrowego, State Przedstawicielstwo RP
przy UE

Zatacznik:
Stanowisko Konfederacji Lewiatan wobec projektu rozporzadzenia ePrivacyz dnia 4.11.2020 r.

(sygn. 9931/20).
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Stanowisko Konfederacji Lewiatan wobec projektu rozporzadzenia ePrivacy z dnia 4.11.2020 r.
(sygn. 9931/20)

l. Uwagi ogdlne

Na wstepie pragniemy wyrazi¢ gtebokie rozczarowanie przedstawionym przez Prezydencje niemiecka
dokumentem. Mamy $wiadomosé, ze Prezydencja moze dazy¢ do finalizacji prac nad tym projektem,
dlatego tez w przypadku gtosowania nad wersjg w brzmieniu przedstawionym w wersji z 4 listopada,
apelujemy o jej odrzucenie.

W naszej ocenie, projekt wymaga jeszcze wielu zmian, jako ze jego przepisy s nieprzystosowane do
realiow technicznych, biznesowych i kontraktowych swiadczenia ustug, ktérych dotyczy. Ponadto, tak
rygorystyczne ograniczenie przetwarzania metadanych bardzo odchodzi od ducha RODO i poprzez
faktyczne uniemozliwienia dalszego przetwarzania (na podstawie uzasadnionego interesu) z pewnoscia
nie bedzie sprzyja¢ budowaniu konkurencyjnych ustug cyfrowych w UE.

Jest dla nas niezrozumiate, dlaczego projekt w wersji z 4 listopada usuwa, a tym samym wyklucza
mozliwosé przetwarzania danych w oparciu o przestanke uzasadnionego interesu, jako jedng z podstaw
przetwarzania. Oparcie przetwarzania wytgcznie na zgodzie uzytkownika (z drobnymi wyjatkami) nie
znajduje racjonalnego uzasadnienia, w szczegdlnosci w zakresie przetwarzania danych statystycznych
(niezbednych dla badania swiadczenia ustugi przez dostawce), ktore stanowig dane zagregowane, ktére
nie opisujg konkretnego uzytkownika, a wiec nie wydaje sie zasadne, aby byty oparte o zgode
konkretnego uzytkownika. Na gruncie RODO z powodzeniem funkcjonuje i jest w praktyce
wykorzystywana przestanka prawnie uzasadnionego interesu administratora danych, nie skutkujac
jednoczesnie zagrozeniami dla ochrony danych osobowych. Z petng odpowiedzialnoscia mozna
powiedzieé, ze z perspektywy przedsiebiorcéw i prowadzenia dziatalnosci gospodarczej przestanki
w postaci uzasadnionego interesu oraz niezbednosci do zawarcia lub wykonania umowy, obok zgody,
stanowig podstawowe przestanki przetwarzania danych osobowych na gruncie RODO, ktére gwarantuje
wysoki poziom ochrony danych osobowych, bez wzgledu na to, na jakiej podstawie dane s3
przetwarzane. Biorgc powyzsze pod uwage catkowicie niezrozumiate i szkodliwe jest przyjecie
odmiennego podejscia w projekcie e-Privacy i usuniecie z niego przestanki usprawiedliwionego interesu,
co powoduje, ze projekt tego dokumentu coraz bardziej oddala sie nie tylko od potrzeb i realiow
spoteczenstwa informacyjnego, ale réwniez od RODO, ktére powinno by¢ punktem odniesienia dla
wszystkich innych unijnych i krajowych regulacji dotyczacych przetwarzania danych osobowych
i ochrony prywatnosci.

Uzasadniony interes umozliwitby dostawcom ECS, w tym operatorom telekomunikacyjnym i kablowym,
odpowiedzialne wykorzystywanie metadanych w poszczegdlnych przypadkach, z uwzglednieniem praw
uzytkownikéw koncowych, interesdw dostawcy i, na przyktad, szerszych intereséw spotecznych. Jest to
zgodne z zasadg rozliczalnosci zapisang w RODO, ktdéra wymaga doktadnej oceny danej operacji
przetwarzania danych. Wprowadzenie takiej podstawy prawnej stanowitoby réwniez znaczng zachete
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do rozwoju sieci europejskich i Internetu rzeczy, w ktérych ztozone relacje miedzy wieloma podmiotami
opierajg sie na przetwarzaniu danych.

Mozna takze odnie$é¢ wrazenie, ze projektodawcy, kierujgc sie stuszng skadingd potrzebg ochrony
prywatnosci uzytkownikdéw, kompletnie nie rozumiejg na jakich zasadach (w tym technicznych) oparte
jest swiadczenie ustug i jak istotng role odgrywa przewidziana w RODO przestanka niezbednosci do
zawarcia lub wykonania umowy, ktéra jest osobng od zgody oraz uzasadnionego interesu podstawa
prawng przetwarzania. | tak np. w odniesieniu do danych lokalizacyjnych przetwarzanych przez
dostawcow ustug komunikacji elektronicznej (patrz zmiany w motywie 17 projektu rozporzadzenia),
jezeli abonent zawierajgc umowe na swiadczenie ustug komunikacji elektronicznej nie wyrazi zgody na
przetwarzanie takich danych, to nie bedzie mozna $wiadczy¢ mu ustug, gdyz dane takie sg niezbedne do
wykonania ustugi w sieci mobilnej. Zatem w przypadku przetwarzania danych lokalizacyjnych,
niezbednych do swiadczenia ustug komunikacji elektronicznej w sieciach mobilnych, podstawg prawng
przetwarzania danych musi by¢ niezbednos$¢ do zawarcia i wykonania umowy, a nie zgoda. Oparcie
przetwarzania danych na zgodzie spowoduje, ze odwotanie zgody przez abonenta (do czego abonent ma
zawsze prawo) bedzie skutkowato brakiem mozliwosci wykonania na rzecz abonenta ustug komunikacji
elektronicznej, pomimo tego, ze abonenta bedzie wigzata z dostawcg umowa na $wiadczenie takich
ustug. Ponadto, w takim scenariuszu trudno powiedzie¢ jak powinien zachowa¢ sie dostawca ustug, jesli
abonent zawierajgc umowe na ustugi komunikacji elektronicznej jednoczesnie nie wyrazi zgody na
przetwarzanie danych lokalizacyjnych niezbednych do wykonania tej umowy (a przeciez zgodnie zRODO
nie mozna uzaleznia¢ zawarcia umowy od wyrazenia zgody). Tak samo w przypadku zamawianych przez
uzytkownika ustug zapewnienia ochrony przed naduzyciami, ochrony bezpieczenstwa, do dziatania
ktorych niezbedne jest przetwarzania metadanych (patrz nowe brzmienie motywu 18), podstawa
takiego przetwarzania powinna by¢ niezbednos$¢ do zawarcia lub wykonania umowy (jak w RODO), a nie
zgoda. Pobieranie zgody na co$, co jest niezbedne do wykonania umowy, ktérg uzytkownik przeciez
dobrowolnie zawiera i co jest niezbedne do wykonania zamdwionej przez niego ustugi, to jak proszenie
uzytkownika najpierw o to, aby zgodzit sie zawrze¢ umowe, a potem, odrebnie proszenie go o to, aby
zgodzit sie na wykonanie umowy, ktérg wczesniej dobrowolnie zawart. Dlatego na gruncie RODO -
bardzo stusznie - zgoda i wykonanie umowy to dwie, odrebne i niezalezne podstawy prawne pozwalajgce
na przetwarzanie danych osobowych. Jezeli dane sg przetwarzane na podstawie jednej z nich, to druga
nie ma zastosowania.

W przypadku ustug komunikacji elektronicznej, jak rowniez ustug dodatkowych i towarzyszgcych,
oparcie przetwarzania danych na zgodzie, tam, gdzie chodzi o przetwarzanie danych niezbednych do
wykonania umowy i $wiadczenia ustugi, bedzie prowadzito do mozliwosci zakwestionowania wszystkich
umow i relacji z klientami, gdyz powstanie pytanie, co ma sie sta¢ z umowg zawartg z uzytkownikiem,
jesli ten sam uzytkownik nie wyrazi albo odwota zgode na przetwarzanie danych niezbednych do
wykonania umowy i $wiadczenia ustugi — ustuga ma zosta¢ uzytkownikowi wytgczona pomimo tego, ze
bedzie on zwigzany umowga? Wida¢ wiec wyraznie, ze projektowane przepisy doprowadzi¢ mogg do
absurdu. Z tego wzgledu postulujemy odrzucenie zmian w motywach 17, 17aa, 17 b (pierwszy akapit);
18 oraz art. 6b ( ca) (e).
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Zwracamy uwage, ze skreslony motyw 17b odzwierciedlat rozumienie przez prezydencje uzasadnionego
interesu i wymieniat kilka przyktadéw uzasadnionego interesu: oszustwa, fakturowanie i wzajemne
potgczenia, zarzadzanie siecig i optymalizacja, spetnianie obowigzkowych wymogdéw technicznych
dotyczacych jakosci ustug, badania naukowe i obliczenia statystyczne.

Wnosimy ponadto o przywrdcenie wykreslonego z art. 6 punktu (d). Przedsiebiorcom zdecydowanie
potrzebny jest przepis jak ten, bezposrednio stosowany, ktory przesgdza wprost, ze mogg oni
przetwarza¢ dane w kazdym przypadku, w ktérym przetworzenie danych jest potrzebne do wykonania
cigzacego na nich obowigzku prawnego. Analogiczna podstawa prawna istnieje w RODO. Usuniecie tego
przepisu spowoduje dla przedsiebiorcow niepewnos¢ prawng i mozliwe watpliwosci interpretacyjne przy
zestawianiu przepiséw krajowych z przepisami rozporzadzenia e-Privacy. Usuniecie tego przepisu
spowoduje, ze kazdy przypadek, w ktérym przedsiebiorca bedzie przetwarzat dane na potrzeby
wywigzania sie z cigzacych na przedsiebiorcy obowigzkéw prawnych, bedzie obarczony niepewnoscig
prawng i ryzykiem regulacyjnym, gdyz na poziomie e-Privacy brakowac bedzie generalnego przepisu,
ktéry na wzér RODO jednoznacznie przesadza, ze przetwarzanie danych na potrzeby wywigzania sie
z obowigzkow prawnych jest legalne. Problemu tego nie rozwigzuje w najmniejszym stopniu art. 11
projektu e-Privacy, ktéry de facto odsyta do prawodawstwa krajowego, co spowoduje, ze legalnos¢
przetwarzania danych na potrzeby wykonania obowigzkéw prawnych bedzie uzalezniona od brzmienia
poszczegdlnych przepiséw prawa krajowego, naktadajgcych takie obowigzki, co bedzie wymagato analizy
prawnej kazdej takiej sytuacji indywidualnie, w miejsce przepisu, ktéry generalnie i kompleksowo
wyjasnia takie sytuacje.

Ponadto, skomentowac nalezy usuniecie lit. (ca) z art. 6b ust. 1 projektu rozporzadzenia. Domyslac sie
mozna, ze usuniecie tego punktu wigze sie ze zmianami w lit. (b) tego artykutu, a w ocenie autoréw tych
zmian w obecnym ksztatcie brzmienie lit. (b) konsumuje tres¢ lit. (ca). Brzmienie lit. (ca) miato stanowic
jednoznaczng podstawe do przetwarzania danych niezbednych do wykonania ustug komunikacji
elektronicznej. Bez tego punktu legalno$é przetwarzania danych na potrzeby $wiadczenia ustug
komunikacji elektronicznej bedzie musiata zosta¢ wyinterpretowana z przepisu dotyczacego wykonania
umowy (lit. (b)), a nie wprost z przepisu dotyczacego wykonania ustugi (usuwany lit. (ca), a trzeba
pamietaé, ze przepis w lit. (ca) jako przyktadowe dziatania w ramach wykonania umowy wymienia
naliczanie optat za korzystanie z ustug czy przeciwdziatanie naduzyciom, nie wymieniajac $wiadczenia
ustugi komunikacji elektronicznej. Biorac powyzsze pod uwage brzmienie lit. (b) powinno zostaé
zmienione tak, aby swiadczenie ustugi komunikacji elektronicznej zostato wskazane (obok naliczania
optat i przeciwdziatania naduzyciom), jako przyktad dziatania mieszczacego sie w pojeciu wykonania
umowy (co wydaje sie oczywistoscig, ale przy tak skomplikowanym brzmieniu i logice projektowanych
przepiséw moze wprowadzac element catkowicie niepotrzebnej niepewnosci prawnej, w szczegdlnosci,
ze autorzy kolejnych wersji tekstu wstawiajg w kolejnych przepisach sformutowania, ktére majg
zapewnic, ze przetwarzania bedzie dopuszczalne tylko i wytgczenie w przypadkach wyraznie wskazanych
w rozporzadzeniu, wykluczajgc tym samym wszelkie rozszerzajgce wyktadnie przepiséw prawa).
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Pragniemy tez zwrdci¢ uwage na nieprecyzyjnos$é proponowanych w motywie 20 okreslen:

,genuine choice” oraz ,a few alternatives” : ,,... Conversely, in some cases, making access to website
content dependent on the use of such cookies may be considered, in the presence of a clear imbalance
between the end user and the service provider as depriving the end-user of a genuine choice (...)
Similarly, such imbalance could exist when the end-user has only a few or no alternatives to the service”.
Istnieje ryzyko duzej uznaniowosci w zakresie tego, co stanowi lub nie autentyczny wybér uzytkownika,
oraz czy ,only a few alternatives” oznacza, ze jesli s3 dwie opcje do wyboru, uzytkownik faktycznie nie
ma autentycznego wyboru? W przypadku ustug dostepu do tresci w modelu reklamowym wydaje sie, ze
mozliwo$¢ wyboru przez uzytkownika alternatywnej opcji ustugi ptatnej, powinna by¢ wyraznie
wskazana jako jedna z przestanek spetniajgcych kryterium autentycznego wyboru.

Wyrazamy zastrzezenia, co do zmiany w motywie 26 - dodanie tekstu” “... including by requiring
providers to enable and assist competent authorities in carrying out lawful interception”. Skoro
rozporzadzenie w zakresie obowigzkéw na rzecz bezpieczenstwa panstwa w art. 11 de facto odsyta do
przepisdw prawa krajowego, to jednoczesnie to samo rozporzadzenie nie powinno przesgdzac czy
okresla¢, jak szeroki zakres obowigzkéw powinien cigzy¢ na przedsiebiorcach, jako ze to rowniez
powinno zostac okreslone prawem krajowym, w ramach wykonywania art. 11 e-Privacy.

II.  Uwagiszczegdétowe

1. Organy regulujgce e-prywatnos¢ zostang objete przepisami o niezaleznosci, o ktérych mowa
w art. 51-54 RODO (patrz art. 18): nie jest to wystarczajgce i przepisy powinny wyrazne uznawac One
Stop Shop. Projekt dokonuje deharmonizacji, nie przewidujgc mechanizmu one-stop-shop znanego
z RODO, potencjalnie poddajgc firmy jurysdykcji nawet 54 (po 2a na kazde panstwo cztonkowskie)
urzedow regulacyjnych, co w oczywisty sposdb bedzie szkodzito osiggnieciu w petni funkcjonalnego
jednolitego rynku cyfrowego w UE.

2. Artykut 8 wymaga ponownego rozwazenia. Podstawowym celem artykutu powinno by¢ zajecie sie
najwazniejszymi problemami wokét , plikéw cookies”, tzw. ,zmeczenie zgoda” (consent fatigue)
i brakiem pewnosci co do tego, jak reguty dotyczgce plikdw cookie odnoszg sie w praktyce do RODO
oraz zapewnienie kontroli uzytkownikom. W szczegélnosci ponownego przemyslenia wymaga
propozycja zawezenia wyjatku do przypadku zgody, gdy pliki cookie sg ,technicznie” niezbedne do
Swiadczenia ustug ,wyraznie” zadanych przez uzytkownika korncowego. ,Wyrazny wniosek” po
prostu powraca do mechanizmu zabezpieczenia ,,zgody”, zawezajgc wyjatek tak bardzo, ze pokrywa
sie on z wymogiem zgody.

3. Art. 6a ust. 2 powinien zosta¢ usuniety. Dwdch lub wiecej wyrazajgcych zgode uzytkownikéw
powinno by¢ w stanie wyrazi¢ zgode osobie trzeciej wykorzystujacej ich tresci komunikacyjne, jesli
tego chcg, bez dalszej oceny skutkéw. Sformutowanie jest réwniez niejasne i mozna by w sposéb
domniemany odnie$¢ je do obowigzku oceny skutkéw w zakresie ochrony danych okreslonego
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w art. 35 RODO (lub nie). Odniesienie do uprzednich konsultacji nie jest ani potrzebne, ani
proporcjonalne do poszczegdlnych ryzyk.

Zatujemy, ze usunieto z tekstu ,zgodne dalsze przetwarzanie” (compatible further processing).
Zgodne dalsze przetwarzanie nie jest samg ,podstawg prawng” przetwarzania danych, ale zasadg
wtdrnego przetwarzania danych, ktére zostaty juz zebrane i przetworzone. Wzywamy prezydencje
do ponownego wprowadzenia tej zasady jako niezbednego uzupetnienia podstaw prawnych
przetwarzania oraz jako kluczowej zasady rownowazenia potrzeby ochrony prywatnosci i innowacji
w zakresie danych.

Liczenie statystyczne podlega Scistym warunkom (patrz art. 6b lit. e)), ktére mogg powodowac
rozbieznosci w sposobie wdrazania i egzekwowania przez organy regulacyjne UE odpowiedzialne za
ochrone danych, co jest problemem (w réwnym stopniu jak w przypadku anonimizacji).

Motyw 20 wydaje sie wykracza¢ poza ochrone prywatnosci osob: opiera sie na narracji ,,cookie wall”,
ktorg CNIL (francuski organ ochrony danych osobowych) forsowat w 2020 r., i ktora zostata uznana
przez francuski Sgd Najwyzszy (wyrok z 19 czerwca 2020 r.) za wykraczajacg poza wymogi RODO.
Ustalanie, czy utworzenie cookie wall moze by¢ uznane za niedopuszczalne, nie zostato w zaden
sposob jednoznacznie stwierdzone, w szczegdlnosci w przypadku odniesienia do tego, w jaki sposéb
zakaz stosowania cookie wall miatby zastosowanie ,,w przypadku witryn internetowych swiadczqcych
okreslone ustugi, na przyktad tych swiadczonych przez wtadze” lub gdy ,uzytkownik koricowy ma
niewiele alternatyw dla ustugi lub nie ma ich wcale”. Takie oceny sg niejasne i wywotujg
niedopuszczalng niepewnosé prawna.

Zakaz stosowania cookie wall bytby nieuzasadniong ingerencjg w swobode prowadzenia dziatalnosci
gospodarczej, de facto nakazujgcq swiadczenie ustugi wbrew woli ustugodawcy.

Motyw 21, zgodnie z ktorym zgoda jest systematycznie potrzebna do korzystania z identyfikujacych
uzytkownika plikéw cookie, powoduje wspomniane wczesniej problemy zwigzane z consent fatigue.

Punkty pozytywne:

1.

2.

3.

Ponowna identyfikacja indywidualnych uzytkownikéw w celu wyrazenia zgody zostata usunieta

(zgodnie z art.11 RODO) zgodnie z art. 4a: ,,2a. O ile administrator nie jest w stanie zidentyfikowac

osoby, ktorej dane dotyczg, do wykazania zgody uzytkownika koricowego zgodnie z art. 8 ust. 1 lit. b)

wystarczy protokdt techniczny wykazujgcy, e zgoda zostata udzielona przez uzytkownika

konicowego. ” 2. Dodanie przetwarzania danych do uzytku osobistego (art. 6a lit. a)), co umozliwia

i jest zgodne z motywem 18 RODO.

Art. 8(d), przy czym proponujemy korekte tresci w taki sposob, aby sformutowanie ,,where applicable”
dotyczyto rowniez Art. 28 GDPR (nie za$ jak w obecnym brzmieniu — jedynie Art. 26 GDPR).

Art. 8 (d) i (da)i(e)
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