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I Cel projektu aktu prawnego

Projekt ma na celu wprowadzenie nowych srodkéw zwiekszajgcych odpornos¢ i zdolnosd
reagowania na incydenty cyberbezpieczenstwa. Osiggniecie celu ma nastgpi¢ miedzy innymi
poprzez zwiekszenie liczby podmiotdow objetych wspdélnym (europejskim) systemem
cyberbezpieczeAstwa. Poprawienie dziatania w tym obszarze jest zgodne z unijnym celem
dostosowania Europy do ery cyfrowej.Jednoczesnie w zwigzku zwyzwaniami przed jakimi stoi
UE w dobie cyfryzacji, Komisja Europejska ogtosita, tzw. Pakiet Cyberbezpieczenstwa. W jego
sktad, opréocz nowej Strategii Cyberbezpieczernstwa UE, wchodzi takze projekt nowej
dyrektywy w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii (tzw. dyrektywa NIS21), ktéra uchyli obecnie obowigzujgcg dyrektywe NIS2.
Ewaluacja dyrektywy w obecnym ksztatcie zidentyfikowata potencjalne obszary wymagajace
poprawy takie, jak:

e niski poziom cyberbezpieczenstwa firm dziatajacych w UE;

e niespdjny poziom cyberbezpieczenstwa wsérdd panstw cztonkowskich;

e niski poziom wspdlnej Swiadomosci sytuacyjnej i brak wspdlnego reagowania

kryzysowego.

Dyrektywa NIS2 modernizuje istniejgcy juz system, majac na uwadze niedostatki
dotychczasowej dyrektywy oraz trendy, ktére jeszcze bardziej nasility sie w wyniku pandemii
COVID-19i jej nastepstw, tj. coraz wiekszy poziom cyfryzacji rynku wewnetrznego i ewoluujacy
krajobraz zagrozen cyberbezpieczenstwa, w tym wzrost liczby cyberatakéw. Projekt nowej
dyrektywy stanowi odpowiedZ na te wyzwania poprzez rozbudowanie dotychczasowej
regulacji dyrektywy NIS o:

e dodanie nowych sektoréw w oparciu o ich waznos$¢ dla funkcjonowania gospodarki i
spoteczenstwa;

e wprowadzenie nowego sposobu klasyfikacji podmiotéw objetych zakresem
dyrektywy;

e wzmocnienie wymogow w zakresie cyberbezpieczenstwa, ktére bedg musiaty zostac
wdrozone przez podmioty objete regulacjami;

e wprowadzenie szczegdtowych przepiséw dotyczacych procesu zgtaszaniaincydentow,
tresci sprawozdan i terminéw;

e wprowadzenie dlaniektdérych przedsiebiorstw wymogu przeciwdziatania zagrozeniom
cyberbezpieczenstwa w tancuchach dostaw i w relacjach z dostawcami (w
szczegoblnosci chodzi o wzmocnienie cyberbezpieczenstwa w taricuchach dostaw w
obszarze kluczowych technologii informacyjnych i komunikacyjnych);

e wzmocnienie srodkdw nadzorczych dla organdw krajowych i harmonizacja systemu
sankcji we wszystkich panstwach cztonkowskich;

o zwiekszenie roli Grupy Wspdipracy w ksztattowaniu strategicznych decyzji
politycznych oraz zwiekszenie wymiany informacji i wspdtpracy miedzy organami
panstw cztonkowskich, a takze wzmocnienie wspdétpracy operacyjnej, w tym w
zakresie zarzadzania kryzysowego w obszarze cyberbezpieczenstwa;

1 Whniosek Dyrektywa Parlamentu Europejskiegoi Rady w s prawie Srodkdw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa na terytorium Unii, uchylajgca dyrektywe (UE) 2016/1148, COM/2020/823

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148z dnia 6 lipca 2016 r. w sprawie $rodkdwna rzecz
wysokiegowspdlnego poziomu bezpieczenstwa siecii systemdéw i nformatycznych na terytorium Unii
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e ustanowienie podstawowych ram w zakresie skoordynowanego ujawnianiainformagji
na temat nowo wykrytych luk w zabezpieczeniach w catej UE oraz utworzeniarejestru
UE prowadzonego przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (dalej
ENISA).

. Stanowisko RP

1. Rzad Rzeczypospolitej Polskiej (dalej: Rzad RP) stoi na stanowisku, ze dyrektywa NIS2
powinna by¢ podstawowg regulacjg horyzontalng, ustanawiajgcg wspodlne, podstawowe i co
do zasady niezmienne ramy funkcjonowania systemu cyberbezpieczeristwa, w tym w
szczegdlnosci wymagania cyberbezpieczenistwa i ramy instytucjonalne zgtaszaniaincydentow
oraz wsparcia w ich obstudze. Regulacje dyrektywy NIS mogg by¢é uzupetniane i
doprecyzowywane w regulacjach sektorowych z uwagi na koniecznos¢ uwzglednienia specyfiki
danego sektora oraz dojrzatosci w budowaniu zdolnosci w zakresie cyberbezpiecze stwa.
Réwnoczesnie jednak regulacje sektorowe nie powinnyzmieniacistoty i podstawowych zasad
funkcjonowania systemu cyberbezpieczenstwa przewidzianych w NIS, w tym m.in.
jednorodnego systemu raportowania incydentdw, wymagan bezpieczeristwa oraz ram
wspotpracy organdw witasciwych. Nalezy unikaé fragmentaryzacji regulacji w obszarze
cyberbezpieczenstwaoraz podejsciasilosowego. Rzad RP stoi nastanowisku, ze niezbedny jest
spdjny system zgtaszania incydentdow na poziomie europejskim. Regulacje sektorowe nie
powinny wprowadza¢ odmiennych proceduri definicji.

2. Rzad RP z zadowoleniem przyjmuje decyzje Komisji Europejskiej o rewizji dyrektywy
NIS w formie prawnej dyrektywy.

3. Rzad RP popiera rozszerzenie zakresu dyrektywy NIS2 na sektory wymienione
w zatgczniku | i Il do projektu. Niezbedne jest przy tym zapewnienie, by zakres ten zostat
ustalony w sposdb jednoznaczny i precyzyjny, w szczegdlnosci z uwagi na przyjety model
okreslania podmiotdw objetych zakresem dyrektywy.

4, Rzad RP z zadowoleniem przyjat propozycje KE wtgczeniaadministracji publicznejjako
jednego z sektoréw objetych regulacja.

5. Rzad RP przychyla sie do propozycji KE dotyczacej podziatu podmiotdéw na kluczowe
(essential) oraz wazne (important) oraz przyjecia reguty, ze o objeciu regulacjg dyrektywy
decyduje fakt zakwalifikowania sie do jednego z typow podmiotéw z zatgcznika | albo Il do
projektu. Jednakze, Rzagd RP widzi rdwniez potrzebe dalszej debaty nad mechanizmem
wyznaczania podmiotéw kluczowych i wazinych, w tym dyskusji na temat mozliwosd
wprowadzenia dodatkowych kryteriéw. Rzad RP popiera wytgczenie mikro i matych
przedsiebiorstw z zakresu dyrektywy, dostrzegajgc jednak potrzebe wskazania w dyrektywie
wyjatkdw w tym zakresie. Konieczne jest precyzyjne sformutowanie przepiséw dyrektywy w
tym zakresie.

6. Rzad RP popiera propozycje KE zawartg w art. 24 projektu, aby jurysdykcje dla
dostawcéw ustug DNS, rejestr nazw TLD, dostawcéw ustug w chmurze, dostawcéw ustug
osrodka przetwarzania danych oraz dostawcow sieci dostarczania tresci, o ktérych mowa w
zataczniku | pkt 8 oraz dostawcéw ustug cyfrowych, o ktérych mowa w zatgczniku Il pkt 6
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ustala¢ co do zasady zgodnie z miejscem, w ktérym znajduje sie ich gtéwna jednostka
organizacyjna w Unii.

7. Rzad RP dostrzega potrzebe dyskusji odnosnie propozycji utworzenia rejestru, o
ktérym mowa w art. 25 projektu, w tym wyjasnienie celu tego rejestru oraz roli ENISA.

8. Rzad RP popiera propozycje KE dotyczaca powigzania zarzadzania kryzysowego z
systemem cyberbezpieczenstwa (art.7), przy czym nalezy dazy¢ do spdjnosci rozwigzan z
projektem dyrektywy w sprawie odpornosci podmiotéw krytycznych3, w tym zapewnienia, ze
nie dojdzie do duplikowania zadan i kompetencg;ji.

Rzad RP wielokrotnie zwracat uwage na fakt, ze obecne zapisy dyrektywy NIS pozwalaty na
szerokg wspotprace pomiedzy panstwami cztonkowskimi rowniez w sytuacjach dotyczacych
incydentéw transgranicznych czy obejmujgcych wiele krajéw Unii jednoczesnie.Ztego punktu
widzeniaistotne jest, aby nowy mechanizm wspdétpracy CyCLONe*, opisany w art. 14 projektu,
nie powielat zadan juz istniejgcych struktur (Sie¢ CSIRT i Grupa Wspodtpracy NIS), a byt w
stosunku do nich komplementarny. Rzagd RP zgadza sie z propozycjg zawartg w dyrektywie
NIS2 odnosnie ustanowienia statej i ustrukturyzowanej wspotpracy pomiedzy Grupa
Wspdtpracy NIS a odpowiednimiorganami wtasciwymi utworzonymi w zakresie infrastruktury
krytycznej w proponowanej przez KE dyrektywie w sprawie odpornosci podmiotéw
krytycznych, czy rozporzadzeniu w sprawie cyfrowej odpornosci operacyjnej sektora
finansowego (dalej DORA?3).

9. Rzad RP stoi na stanowisku, ze kary wymierzane podmiotom objetym zakresem dyrektywy
za niewypetnienie natozonych obowigzkéw w zakresie cyberbezpieczenstwa powinny byé
odstraszajace, ale rownoczesnie motywujgce i proporcjonalne.

10. Rzad RP przychylnie odnosisie do propozycji KE dotyczacej wprowadzenia europejskiego
rejestru podatnosci (art. 6 projektu), jednakze nalezy wyjasni¢ i doprecyzowac zasady
prowadzenia i funkcjonowania rejestru, w tym zakres danych w nim ujetych oraz zasady
dostepu.

11. Rzad RP popiera przyjecie odpowiednich przepisdw w zakresie bezpieczenstwa taricucha
dostaw. Nalezy jednak zauwazyé, ze proponowane rozwigzania naktadajg nowe obowigzki nie
tylko dla podmiotéw kluczowych i waznych zwigzane z zapewnieniem bezpieczenstwa
tancucha dostaw, ale takze powodujg nowe obowigzki w tym zakresie dla zespotéw CSIRT®.

12. Rzad RP z zadowoleniem przyjmuje propozycje KE dotyczgcg zmian w regulacji i nadzorze
nad dostawcami ustug cyfrowych. Sektor ten jest jednym z kluczowych w dobie cyfryzaciji
ustug, gdyz, jak wskazujganalizy, wielu operatoréw ustug kluczowych przy swiadczeniu swoich
ustug wykorzystuje systemy i ustugi Swiadczone przez tych dostawcéw.

3 Whniosek Dyrektywa Parlamentu Europejskiegoi Rady UE w sprawie odpornosci podmiotéw krytycznych COM
/2020/829

4 CyCLONe - Cyber Crisis Liaison Organisation Network (Sie¢tacznikowa ds. Cyberzagrozen)

5 Whniosek Rozporzadzenie Parlamentu Europejskiego i Rady w s prawie cyfrowej odpornosci operacyjnej
sektora finansowego oraz zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014i
(UE) Nr909/2014COM/2020/595

6 CSIRT—Zes p6t Reagowania na Incydenty Bezpieczerstwa Komputerowego
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13. Rzad RP stoi na stanowisku, ze proponowana w art. 16 projektu regulacja w zakresie
wzajemnego systemu oceny i sprawdzania (peer review) wymaga pogtebionej dyskus;ji,
doprecyzowania i uzasadnienia jej celu oraz wartos$ci dodanej.

14. Rzad RP popiera wzmocnienie kompetencji organdw wtasciwych oraz rozszerzenie zadan
CSIRT.

15. Rzad RP popiera zmiany w zakresie obowigzkéw raportowania wynikajace z art. 20, w
szczegbdlnosci wprowadzenie dwustopniowego procesu zgtaszania incydentéw, oraz
obowigzku zespotu CSIRT poziomu krajowego zapewnienia wstepnej odpowiedzina zgtoszenie
incydentu. Rzad RP podkreslakoniecznos¢ przyjecia ujednoliconychinformacji o incydentach
i zagrozeniach w panstwach cztonkowskich, tak aby mozliwe byto przedstawienie
wiarygodnego obrazu cyberbezpieczerstwa w UE.

16. Rzad popiera wprowadzenie regulacji dotyczgcych rejestru TLD?, o ktérym mowa w art. 23
projektu.

17. Rzad RP pozytywnie odnosi sie do propozycji dotyczgcych wykorzystania certyfikacji i
standaryzacji w obszarze cyberbezpieczeristwa.

18. Rzad RP przychylnie odnosi sie do propozycji dotyczgcej porozumiei w zakresie dzielenia
sie informacjami w obszarze cyberbezpieczenistwa (art. 26 projektu), przy czym propozycja ta
wymaga szczegétowego wyjasnienia i doprecyzowania.

19. Rzad RP popiera wtgczenie w ramy ustanowione w NIS zgtaszania incydentéw na
podstawie rozporzadzenia 910/2014 (e-IDAS) oraz dyrektywy 2018/1972 (EKLE) Przy czym
pogtebionej analizy wymaga zakres zmian koniecznych w tych aktach dla zapewnienia
spojnosci przyjetych rozwigzan w szczegdlnosci w zakresie nadzoru.

Ill. Uzasadnienie stanowiska RP

1. Rzad RP z zadowoleniem przyjatinformacje o rozpoczeciu przez Komisje Europejskg w
potowie 2020 r. procesu rewizji dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z
dnia 6 lipca 2016 r. w sprawie $Srodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii, a nastepnie o decyzji
dokonania w niej zmian.

Dyrektywa NIS2 powinna by¢ regulacjg horyzontalng na poziomie europejskim w zakresie
cyberbezpieczeistwa. Regulacje sektorowe powinny byé tworzone w duchu
komplementarnosci z dyrektywa NIS, nie powodujac duplikowania obowigzkédw naktadanych
na podmioty. Nalezy zwréci¢ uwage, ze obecnie procedowanych jest wiele projektow aktéw
prawnych, ktére w znacznej czesci dotyczg tych samych podmiotéw, m.in.: Digital Services

7TLD — (Top Level Domain) - to ostatni segment nazwy domeny, czyli element znajdujacy sie po ostatniej
kropce. Okresla on obszar dziatalnosci (np. .org) lub obszar geograficzny (np. .pl) zwigzanej z nig strony
internetowej. Najpopularniejszym TLD jest bezapelacyjnie rozszerzenie.com.
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Act®, Digital Markets Act®, Digital Operational Resilience Act!?, Data Governance Actll,
Directive on the resilience of critical entities2. Wiele z tych aktéw zawiera definicje np.
incydentu lub proponuje wdrozenie réznych procedur w sytuacji obstugi incydentéw.

Rzad RP stanowczo podkresla, ze dyrektywa NIS2 powinna mie¢ horyzontalny charakter, a
regulacje sektorowe powinny bazowac na generalnych zasadach z niej wynikajgcych. Tym
samym, nalezy precyzyjnie okresli¢ stosowanie zasady lex specialis, pozwalajgcej na
wytgczeniasektorowe zasad wynikajgcych z NIS. Nalezy zatem zadba¢, by regulacje sektorowe,
jak DORA w sektorze finansowym, nie skutkowaty wytgczeniem kluczowych zasad z NIS
zapewniajgcych kompleksowe cyberbezpieczenstwo. Jednoczesnie zapisy w dyrektywie NIS2,
powinny by¢ przejrzyste i jasno okreslaé, jakie sektory i podmioty sg objete zakresem NIS2 iw
jakim zakresie sg regulowane. Fragmentaryzacja regulacji w obszarze cyberbezpieczenistwa
skutkuje obnizeniem zdolnosci podejmowania kompleksowych dziatan niezbednych do
zapewnienia wysokiego poziomu cyberbezpieczenstwa sieci i systeméw informacyjnych.

2. Rzad RP aktywnie uczestniczyt w pracach zwigzanych z przeglagdem dyrektywy NIS.
Polska, jako pierwsze z panstw cztonkowskich, przestata Komisji Europejskiej postulaty w
zakresie przegladu dyrektywy NIS — w 14-punktowym dokumencie Rzagd RP opowiadat sie za
zwiekszeniem znaczenia dyrektywy NIS2 jako podstawowej, horyzontalnej regulacji w
obszarze cyberbezpieczenstwa, dostrzegat potrzebe bardziej zharmonizowanego podejscia do
dostawcéw ustug cyfrowych, witgczenia dostawcéw ustug chmurowych do kategorii
operatoréw ustug kluczowych, skoordynowanego podejscia w zakresie udostepniania
informacji o podatnosciach. Jednoczesnie, Rzad RP wraz z 10 innymi panstwami (Belgia,
Butgaria, Chorwacja, Czechy, Wegry, Irlandia, totwa, Litwa, Stowenia oraz Stowacja) w
listopadzie 2020 r. wystosowat do Komisji Europejskiej dokument (Non-paper on NIS
regulatory framework), w ktérym podkreslono zasadnos$¢ zachowania formy prawnej
dyrektywy.

3. Rzad RP pozytywnie ocenia rozszerzenie dyrektywy na nowe sektory, podsektory lub typy
podmiotéw, okreslone w zatgcznikach | i Il do projektu. Podkreslenia wymaga, ze przepisy
regulujgce zakres dyrektywy muszg by¢ jasne. Podmioty objete zakresem dyrektywy powinny
moc jednoznacznie okresli¢ czy mieszczg sie w tym zakresie. Stad tez konieczna jest
szczegdtowa analiza przepisdw, w tym zatgcznikdw oraz dazenie do przyjecia precyzyjnych
przepisow. Szczegdlnejanalizy wymaga sposdb podziatu dostawcow ustug cyfrowych na dwie
kategorie. Nalezy przeprowadzi¢ i omowic analize potencjalnych nowych typdéw dostawcow.
Jednym z oczywistych kandydatdéw sg platformy spotecznosciowe. Rzagd RP pozytywnie ocenia
przyjeta w dyrektywie zasade minimalnej harmonizacji, ktéra pozwala panstwom

8 Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w s prawie jednolitego rynku ustug cyfrowych
(ustawa o ustugach cyfrowych) i zmieniajgca dyrektywe 2000/31/ WE, COM /2020/825

9 Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie spornychi uczciwychrynkéw w sektorze
cyfrowym (ustawa o rynkach cyfrowych), COM /2020/842

10 Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w s prawie cyfrowej odpornosci operacyjnej
sektora finansowego oraz zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014
(UE) Nr909/2014COM/2020/595

11 Wniosek Rozporzgdzenie Parlamentu Europejskiego i Rady w s prawie europejskiego zarzadzania danymi
(ustawa o zarzadzaniudanymi), COM/2020/767

12 \Wniosek Dyrektywa Parlamentu Europejskiegoi Rady UE w s prawie odpornosci podmiotéw krytycznych COM
/2020/829



cztonkowskim na wtgczenie innych sektoréw czy podsektoréw, ktére uzna za kluczowe lub
wazne.

Nalezy takze zwrdci¢ uwage na art. 2 dyrektywy NIS2, zgodnie z ktdry zakres podmiotowy
dyrektywy poza wyjatkami wynikajgcymi z art. 2 ust.2, obejmie wszystkie przedsiebiorstwa
poza matymi i mikroprzedsiebiorstwami. Szczegétowej analizy i wyjasnienia wymaga sposéb
okresleniaw art. 2 ust. 2 kategorii podmiotow, ktére podlegaé beda dyrektywie, nawet jezeli
bedg mikro lub matymi przedsiebiorcami. Doprecyzowaé¢ nalezy réwniez sposéb, w jaki
panstwa cztonkowskie bedg identyfikowaé podmioty, o ktérych mowa w art. 2 ust. 2. Za
niewystarczajgcy nalezy uznac termin 6 miesiecy na przestanie KE listy podmiotdw, o ktérych
mowa w art. 2 ust. 2 lit. bdo f.

4. Juz w trakcie dyskusji nad ksztattem nowej dyrektywy NIS2, Rzad RP zwracat uwage na
konieczno$¢ wtgczenia administracji publicznej jako jednego z sektoréw regulowanych przez
dyrektywe. Nalezy jednak zauwazy¢, ze propozycji przedstawionej przez KE w definicji public
administration entity (art. 4 pkt. 23 projektu dyrektywy), pojawia sie kryterium dotyczace
osobowosci prawnej. W przypadku Polski wiele podmiotéw administracji publicznej nie
posiada ww. osobowosci prawnej, co sprawi, ze podmioty te nie zostang objete regulacjami
dyrektywy. Wskazane sg zatem aktywne dziatania rzgdu RP w celu doprecyzowania definigji.
Rownoczesnie nalezy jednak pamietaé, ze mozliwe jest przyjecie rozwigzan, ktére miescic¢sie
beda w ramach wynikajgcych z traktatowej podstawy projektu dyrektywy NIS2, a mianowice
art. 114 Traktatu o funkcjonowaniu Unii Europejskiej.

5. Projekt dyrektywy wprowadza podziat podmiotdéw objetych jej zakresem na dwie kategorie
podmioty kluczowe (essential) oraz podmioty wazne (important). Projekt wprowadza takze
jednolite kryterium decydujgce o tym, ktére podmioty sg objete zakresem stosowania
dyrektywy. Kryterium to przewiduje stosowanie zasady maksymalnejwielkosci (size-cup rule),
zgodnie z ktdrg w zakres dyrektywy wchodzg wszystkie srednie i duze przedsiebiorstwa
zdefiniowane w zaleceniu KE 2003/361/WE?3, ktdre dziatajg w sektorach objetych zakresem
dyrektywy lub sSwiadcza rodzaj ustug objety zakresem niniejszej dyrektywy. Panstwa
cztonkowskie nie sg zobowigzane do ustanowienia wykazu podmiotdow, ktére spetniajg to
majgce ogdlne zastosowanie kryterium zwigzane z wielkoscig. W konsekwencji kazdy sredni i
duzy podmiot z sektora i podsektora, mieszczacy sie w definicji typu podmiotu wynikajgcej z
zatacznika li [l bedzie objety zakresem dyrektywy. Rzagd RP zauwaza potrzebe doprecyzowania
mechanizmu identyfikacji podmiotéw kluczowych i waznych poprzez wprowadzenie
dodatkowych kryteridw. Jednym z takich elementédw doprecyzowujgcych moze byc¢ kwestia
wprowadzenia  dodatkowych  kryteriéow  wdrazanych  na poziomie  panstwa
charakterystycznych dla sektora, podsektora a takze konkretnej ustugi kluczowej. Rzad RP
popiera wytgczenie mikroi matych przedsiebiorstw z zakresu dyrektywy, dostrzegajgc jednak
potrzebe wskazania w dyrektywie wyjatkdw w tym zakresie. Konieczne jest precyzyjne
sformutowanie przepiséw dyrektywy. Kwestiaidentyfikacji podmiotéw kluczowych i waznych
generuje wiele pytan i powoduje koniecznosc dalszej pogtebionej debaty w tym zakresie.

6. Rzad popierarozwigzania przyjete w art. 24 projektu odnosnie do jurysdykcji. Jednoczesnie
Rzad RP wskazuje, ze zapisy art. 24 dyrektywy NIS2 wymagajg uszczegdétowienia w sytuacji,

13 Zalecenie KE 2003/361/WE zdnia 6 maja 2003 r. dotyczace definicji mikroprzedsiebiorstw oraz matychi
$rednichprzedsiebiorstw (Dz. U.WEL 124 220.05.2003, 5.36)
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gdy podmioty jednoczesnie $wiadczg ustugi w wielu panistwach Unii. Precyzyjne okreslenie,
ktore panstwo w danym przypadku petni role nadzorczg jest kluczowe do zapewnienia
prawidtowego funkcjonowania cyberbezpieczeristwa w wymiarze transgranicznym.

7. Rzad RP przychylnie odnosi sie do pomystu utworzenia rejestru, o ktérym mowa w art. 25
projektu, przy czym w toku negocjacji nalezy zwrécié uwage na nastepujace kwestie. Rzad RP
wielokrotnie podkreslat wrazliwos¢ danych, jakimi sg informacje o operatorach ustug
kluczowych, ktorzy w wielu przypadkach sg réwniez wskazani jako operatorzy infrastruktury
krytycznej. Dane te nie powinny by¢ publicznie dostepne. W konsekwencji, w toku negocjacji
nalezy dgzyé dozapewnienia, ze dane zrejestru, o ktérym mowa w art. 25, nie bedg publiczne,
jezeli tak zdecyduje panstwo cztonkowskie. Doprecyzowania przy tym wymaga, w
szczegolnosci cel prowadzenia rejestru, zakres danych oraz zasady dostepu do danych.
Nalezy zauwazyé, ze zgodnie z orzecznictwem Trybunatu Sprawiedliwosci Unii Europejskiej
dyrektywa wyjatkowo moze wywotywaé skutek bezposredni wobec przedsiebiorcy albo
obywatela, ale tylko wtedy, gdy bezskutecznie minat juz termin wdrozenia dyrektywy do
krajowego porzagdku prawnego przez panstwo cztonkowskie, a skutek bezposredni dotyczy
prawa/uprawnienia (a nie obowigzku czy obcigzenia), ktére niewdrozona dyrektywa daje
obywatelowi albo przedsiebiorcy. W konsekwencji brzmienieart. 25 wymaga odpowiedniego
przeredagowaniatak, aby obowigzkinie byty natozone bezposrednio na podmioty kluczowe i
wazne.

8. Wspdtpraca pomiedzy panstwami cztonkowskimi w przypadku incydentéw duzej skali jest
jednym z kluczowych aspektédw wzmocnienia cyberbezpieczenstwa catej Unii. Z tego wzgledu
inicjatywe powotania CyCLONe nalezy oceni¢ pozytywnie. Mechanizm ten nie powinien jednak
powielac juz istniejgcych kanatdw wspodtpracy, takich jak chociazby Sieé CSIRT, poprzez ktdérg
na poziomie operacyjnym wspotpracujg ze sobg krajowe CSIRTy. Obecny zapis artykutu 14
dyrektywy NIS2 jest bardzo ogdlny, nie precyzujacy miejsca tej sieci w europejskim systemie
cyberbezpieczenstwa. Zwrdci¢ nalezy uwage, ze zgodnie zobecnymi zatozeniami CyCLONe nie
bedzie miat kompetencji operacyjnych, a takze nie bedzie miat oddzielnego kanatu zbierania
informacji o incydentach, lecz bedzie bazowat na tych otrzymywanych np. z CSIRT poziomu
krajowego, zatem bedzie jedynie przekazywat te same informacje co Sie¢ CSIRT, czy Grupa
Wspdtpracy NIS. Nalezy zatem doprecyzowac przepisy w tym zakresie, tak aby w istocie
wprowadzenie przepiséw dotyczgcych CYCLONe miato wartos¢ dodang poprzez wzmocnienie
koordynacji i wspotpracy w przypadku wystgpienia incydentow duzej skali.

Rzad RP pozytywnie ocenia wprowadzenie regulacji w zakresie cyberbezpieczenstwa
infrastruktury krytycznej. Majgc na uwadze, ze wiele (a nawet wiekszos¢) podmiotow
bedacych operatorami ustug kluczowych jest réwniez operatorami infrastruktury krytycznej,
pomyst ustanowienia ram zarzadzania kryzysowego w cyberbezpieczenstwie i jego
koordynacji wydaje sie zmierza¢ w dobrym kierunku. Niemniejjednak wazne jest zapewnienie
spdjnosci rozwigzan przyjetych w NIS2 a dyrektywga Parlamentu Europejskiego i Rady UE w
sprawie odpornosci podmiotéw krytycznych COM/2020/829, oraz nie duplikowanie struktur
koordynacyjnych przewidzianych w tych aktach. Rzad RP uwaza, ze wprowadzenie przepiséw
zwigzanych z Zaleceniem w sprawie skoordynowanego reagowania na incydenty i kryzysy
cybernetyczne na duzg skale (tzw. Blueprint) w celu osiggniecia mozliwie najlepszych synergii
miedzy mechanizmami zarzadzania kryzysowego na poziomie UE (i panstw cztonkowskich) a
przepisami dotyczgcymi cyberbezpieczenstwa to dobry pomyst. Rzad RP pozytywnie odnosi



sie do propozycji opracowania przez kazde panstwo cztonkowskie ram zarzadzania
kryzysowego w obszarze cyberbezpieczenstwa (plany, o ktérych mowa w art. 7 ust. 3). W
sytuacji gdy panstwa cztonkowskie uwzgledniajg zagadnienia wymagane w tych planach, w
ramach szerszej dokumentacji dotyczgcej zarzadzania kryzysowego, nalezy zapewnié, ze nie
bedzie koniecznosci ustanawiania oddzielnych planédw w tym zakresie.

9. W ocenie Rzagdu RP harmonizacja kar dotyczgcych nie wykonania obowigzkéw natozonych
na podmioty objete regulacjami jest wtasciwym kierunkiem. Jednakze, Rzad RP w toku
negocjacji bedzie dazyt do wyjasnienia zasadnosci i koniecznosci przyjecia kar w
zaproponowanej wysokosci wskazujac, ze sg one wysokie oraz podkreslajgc koniecznosé
adekwatnosci, proporcjonalnosci i spetnienia przez nie roli odstraszajgcej. Z obserwacji
organéw wtasciwych we wspdtpracy z podmiotami regulowanymi, otwarte podejscie, w tym
wymiana informacji oraz budowanie zaufania z podmiotami regulowanymi odnosity znacznie
lepsze efekty niz grozba natozenia kar. Zbyt duza wysokos¢ kar moze wptynac negatywnie na
wspotprace pomiedzy organami wiasciwymi a podmiotami regulowanymi. W kontekscie
rozbudowanych funkcji nadzorczych organdéw wtasciwych ds. cyberbezpieczehstwa oraz
wysokich kar finansowych przewidzianych w zapisach dyrektywy, kluczowe jest uwzglednienie
w projekcie zapiséw rozdzielajgcych funkcje nadzorcze od funkcji CSIRT. W zwigzku z
powyzszym Rzad RP bedzie postulowat, by zapisy w dyrektywie w zakresie kar, nie
spowodowaty ,,usztywnienia” relacji na linii organ wtasciwy/CSIRT a podmiot regulowany,
gdyz moze to w rezultacie zmniejszy¢ cyberbezpieczenstwo kraju zamiast je wzmacniaé.

10. W kontekscie propozycji prowadzenia przez ENISA rejestru podatnosci (art. 6 propozycji)
Rzad RP stoi na stanowisku, ze jest to pozytywna zmiana. Jednakze, przepisy dyrektywy NIS2
wymagajg doprecyzowania. Wyjasnienia wymaga, w szczegélnosci jakiego rodzaju podatnosd
majg by¢ rejestrowane, jakie bedg warunki dostepu do rejestru, czy bedzie to rejestr
publiczny. Uscislenia wymagajg takze zapisy zwigzane z koordynujacg rolg CSIRT w zakresie
ujawniania podatnosci, na czym ma polegac taka rola, jakie podatnosci majg podlegaé
zgtaszaniu, w jaki sposéb je ujawniaé. Wyjasnienia wymaga takze, czy przed przekazaniem
informacji do rejestru wyznaczony CSIRT bedzie weryfikowac zgtoszenie, a takze zdolnosd
techniczne i organizacyjne ENISA do realizacji tego zadania, w tym analizy zgtoszonych
podatnosci pod katem ich faktycznego wystepowania. Powstaje tez watpliwosé, czy
operatorzy kluczowi i wazni bedg posiadali wszelkie niezbedne informacje w przypadku gdy
beda korzystaé z oprogramowania zewnetrznego.

11. Rzad RP w toku przegladu dyrektywy NIS zwrdcit uwage na problem regulacji w zakresie
taricucha dostaw, przede wszystkim w kontekscie sieci 5G. Nalezy podkresli¢, ze realizacja tego
zadania wymaga przeprowadzenia stosownych analiz, np. zaleznosci pomiedzy sektorami oraz
inwentaryzacji dostawcéw. Pocigga to za sobg koniecznos¢ stworzenia wtasciwych narzedzi i
zbudowanie kompetencji w organach wtasciwych lub CSIRTach. Dlatego konieczne bedzie
zapewnienie odpowiedniego finansowania w tym zakresie. Dodatkowo, na poziomie UE
powinna powstaé¢ wspdlnametodyka zwigzana z cyberbezpieczeristwemtaricucha dostaw. W
realizacjetego zadania powinna by¢ zaangazowana ENISA, sie¢ CSIRT oraz Grupa Wspdtpracy.
Wskazane bytoby, aby zapisy natemat wytworzenia takiej metodykiznalazty sie w dyrektywie.

12. Rzad RP z zadowoleniem przyjmuje propozycje KE dotyczacg zmian w regulacji i nadzorze
nad dostawcami ustug cyfrowych. Sektor ten jest jednym z kluczowych w dobie cyfryzacji



ustug, gdyz, jak wskazujg analizy, wielu operatoréw ustug kluczowych przy swiadczeniu swoich
ustug wykorzystuje systemy i ustugi Swiadczone przez tych dostawcow.

13. Ocena i skutecznos¢ funkcjonowania wdrozonych regulacji z poziomu unijnego jest
bardzo istotng rzecza. Wprowadzenie mechanizmu ,peer rewiew” wymaga jednak
szczegotowej analizy i dyskusji w kontekscie zapewnienia przejrzystosci tego mechanizmu,
jego dobrowolnosci oraz wartosci dodanej jego wprowadzenia. Mechanizm ,peer review”
powinien by¢é dobrowolny. W ocenie Rzagdu RP nalezy potozyé nacisk na przedsiewziecia
zwigzane z budowaniem zdolnosci panstw cztonkowskich w obszarze cyberbezpieczenstwa,
gdyz jestto bardziejefektywne niz wytgcznie analiza poprawnosci wdrozenia przepiséw NIS.

14. Rzad RP popiera wzmocnienie kompetencji organdw wtasciwych oraz rozszerzenie
zadan CSIRT. Zapewnienie cyberbezpieczernstwa wymaga odpowiednich uprawnien organéw
wiasciwych. Propozycje zawarte w art. 10 i 29 projektu w ocenie Rzadu RP zapewniajg
realizacje tego celu.

15. Jednym z kluczowych dziatann w zakresie analizowania incydentéw powaznych i istotnych
jestich raportowanie przez panstwa cztonkowskie, a nastepnie dokonanie ich analizy w celu
wyciggniecia wnioskdw dotyczgcych cyberbezpieczenstwa catej UE. Rzad RP wielokrotnie
zwracat uwage na spore rozbieznosci pomiedzy krajami w tym zakresie. Dlatego tez
koniecznym jest ustalenie minimalnych kategorii incydentéw, w celu uwspdlniania
raportowania posrdd panstw cztonkowskich. W innym wypadku zbiorcze dane od wszystkich
krajow UE nie pozwolg na dogtebng analize incydentéw cyberbezpieczenstwa Unii.

W zwigzku z powyzszym, Rzgd RP uwaza za konieczne dokonanie przeglagdu zaréwno sposobu
raportowania, jak i nowych propozycji wymiany informacji pomiedzy organami wtasciwymi,
CSIRTami a organami wtasciwymi w ramach np. infrastruktury krytycznej, w celu ustalenia
wspolnego horyzontalnego podejscia akceptowalnego przez wszystkie paniistwa cztonkowskie,
co do sposobu i zakresu wymiany informacji w zakresie incydentow oraz ich raportowania do
KE. Korzystnym rozwigzaniem mogg by¢ akty implementacyjne KE, o ktéorych mowa w art. 20
ust. 11 projektu, przy czy m wprowadzenie tej instytucji wymaga szczegétowej analizy.

16. Zapewnienie kompletnego i dostepnego rejestru domen najwyzszego poziomu (TLD)
stanowi istotny element wzmocnienia cyberbezpieczenstwa. Stad tez ujednolicenie zapiséw
na poziomie europejskim wydaje sie wtasciwym kierunkiem.

17. Rzad RP pozytywnie odnosi sie do propozycji dotyczgcych wykorzystania certyfikacji i
standaryzacji w obszarze cyberbezpieczenstwa. Wymogi dotyczgce certyfikacji niektorych
produktow, ustugiprocesow ICT mogg stanowic¢instrument wykazania zgodnosci zwymogami
okreslonymiw dyrektywie. Podkreslenia przy tym wymaga, ze wszelkie rozwigzania dotyczace
certyfikacji muszg by¢ zgodne z Aktem o Cyberbezpieczenstwie, a zakres wykorzystania
certyfikacji wymaga szczegétowej analizy.

18. Rzad RP przychylnie odnosi sie do propozycji dotyczgcej porozumien w zakresie dzielenia

sie informacjami w obszarze cyberbezpieczenstwa (art. 26 projektu), przy czym propozycja ta
wymaga szczegbtowego wyjasnienia i doprecyzowania.
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19. Rzad RP popiera wigczenie w ramy ustanowione w NIS zgtaszania incydentéw na
podstawie rozporzadzenia 910/2014 (e-IDAS) oraz dyrektywy 2018/1972 (EKLE), przy czym
pogtebionej analizy wymaga zakres zmian koniecznych w tych aktach dla zapewnienia
spdjnosci przyjetych rozwigzan w szczegdlnosci w zakresie nadzoru.

Ocena skutkow prawnych

Zgodnie z art. 288 Traktatu o Funkcjonowaniu Unii Europejskiej, dyrektywa jako forma aktu
prawnego wigze kazde Panstwo Cztonkowskie, do ktérego jest kierowana, w odniesieniu do
rezultatu, ktéry ma by¢ osiggniety, pozostawia jednak organom krajowym swobode wyboru
formy i srodkdw. Przepisy dyrektywy powinny byé wiec implementowane do polskiego
systemu prawnego za pomoca krajowych aktéw prawnych. Wdrozenie dyrektywy w polskich
warunkach bedzie w szczegdlnosci wymagato nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2018 r. poz. 1560 z pdzn. zm.) oraz aktéw wykonawczych, ale
réwniez ustawy - Prawo telekomunikacyjne (t.j. Dz.U. z 2019 r. poz. 2460 z pdzn.zm.), ustawy
o zarzadzaniu kryzysowym (t.j. Dz.U. z 2020 r. poz. 1856 z pdzn. zm.), ustawy z dnia 5 wrzes$nia
2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz.U. z 2020 r. poz. 1173 z
pozn. zm.).

Ocena skutkéw spotecznych

Zgodnie z oceng potencjalnego wptywu regulacji na spoteczenstwo, wprowadzenie projektu
ma poprawi¢ poziom odpornosci cyfrowejw Unii Europejskiej. W zaleznosci od ostatecznego
ksztattu proponowanej dyrektywy, istnieje kilka wariantdw oceny skutkdow spotecznych. Jeden
z nich, bardziej ograniczony, dotyczacy rozbudowy juz istniejgcych srodkdéw, zaktada
poprawienie  poziomu ochrony przeciw negatywnym skutkom  incydentéw
cyberbezpieczenstwa, co mozna oceni¢ jako niewielki, jakkolwiek pozytywny skutek
spoteczny. Druga opcja zaktada wprowadzenie zarzadzania kryzysowego i nadzér nad
zgodnoscig pomiedzy podmiotami publicznymii prywatnymi w zakresie cyberbezpiecz eristwa.
Nowe s$rodki, zaktadane w tej opcji, pozwolityby na zapewnienie zwiekszonego poziomu
cyberbezpieczenstwa dla obywateli, zwiekszonego zaufania do firm i infrastruktury
teleinformatycznej oraz wysokiego poziomu cyberbezpieczenstwa i zdolnosci do radzenia
sobie z incydentami cyberbezpieczenstwa i do przeciwdziatania im. Dodatkowo,
wprowadzenie podejscia operacyjnego moze przyczyni¢ sie do pozytywnych skutkéw
spotecznych w innych obszarach, np. poprzez zmniejszenie poziomu cyberprzestepstw i
zwiekszony poziom ochrony przeciw incydentom cyberbezpieczernstwai naruszeniom ochrony
danych.

Ocena skutkéw gospodarczych

Gtéwnym kosztem dla przedsiebiorstw wynikajgcym z dyrektywy NIS sg koszty przystosowania
sie do nowych przepiséw tj. wprowadzeniawymogoéw bezpieczestwa, obowigzku zgtaszania
incydentéw i zastosowania Srodkéw nadzorczych. Zwiekszenie kosztéw tych dziatan
potencjalnie pozwoli jednak na unikniecie kosztéw spowodowanych incydentami
cyberbezpieczenstwa.

Ocena skutkow finansowych
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Szacowane korzysci proponowanej zmiany dyrektywy NIS, oparte na modelowaniu
ekonomicznym opracowanym przy badaniu w ramach przeglagdu bezpieczenstwa sied i
informacji wskazujg, ze preferowane rozwigzanie moze prowadzi¢ do obnizenia kosztéw
incydentéw cyberbezpieczenstwa o 11,3 mld EUR w ciggu dziesieciu lat. Ten kierunek zmian
skutkuje kosztami dla organédw panstw cztonkowskich, zwigzanych ze stosowaniem nowego
prawa. Szacuje sie, ze nowe zadania, ktére naktada projekt NIS2 bedg wymagaty zwiekszenia
zasoboéw (w tym personelu) wtasciwego organu krajowego o 20-40%. Wedtug szacunkdw,
wzrost ten bedzie zwigzany z potrzebg prowadzenia nadzoru nad wiekszg iloscig podmiotéw
(np. kontrola, audyt czy ocena zgodnosci) i zwiekszong interakcjg z przedsiebiorcami. W
przypadku przedsiebiorstw podpadajacych pod zakres NIS2, szacuje sie, ze w pierwszych
latach po wprowadzeniu nowych ram bezpieczenstwa sieci i informacji, przedsiebiorstwa te
zwiekszg maksymalnie wzrost swoich obecnych wydatkow na bezpieczenstwo ICT 0 22 %
(bytoby to 12 % w przypadku przedsiebiorstw juz objetych zakresem obecnej dyrektywy w
sprawie bezpieczenstwa sieci i informacji). Implementacja dyrektywy NIS2 do polskiego
porzagdku prawnego bedzie skutkowata podniesieniem wydatkéw z budzetu panstwa na
wzmocnienie kadrm.in. w organach wtasciwych oraz zespotach CSIRT poziomu krajowego, co
bedzie wigzac sie ze zwiekszeniem wydatkdw z budzetu panstwa.

Rzad RP bedzie dazyt do tego, aby ewentualne koszty, przede wszystkim osobowe, zostaty
sfinansowane w ramach limitu wydatkéw, okreslonych w ustawie budzetowejnadany rok we
witasciwych czesciach budzetowych. Jednak biorgc pod uwage koniecznos$¢ wyznaczenia
dodatkowych organéw wiasciwych, w zwigzku z okresle niem nowych sektoréw waznych i
kluczowych (zatgczniki | i Il w projekcie dyrektywy NIS2), m.in. zaopatrzenie w zZywno$¢ oraz
ustugi pocztowe kurierskie, ktérych nie przewiduje obecna ustawa o krajowym systemie
cyberbezpieczenstwa, pojawi sie potrzeba zapewnienia finansowania nowych organéw
witasciwych. Ponadto stale rosngca liczba cyberatakéw i incydentdow, ktérych skutkujg w
przerwach w swiadczeniu ustug kluczowych np. w sektorze zdrowia (cyberataki na szpitale),
wyraznie wskazujg na stale rosnaca presje do wzmocnienia cyberbezpieczenstwa RP, zatem
Rzad RP nie moze wykluczyé, ze na etapie implementacji Dyrektywy NIS2 pojawi sie potrzeba
wyasygnowania dodatkowych srodkdw z budzetu panstwa. Wszelkie wydatki potrzebne na
realizacjezadan, o ktérych mowa w zmienianej dyrektywie NIS, bedg sfinansowane w ramach
limitu wydatkéw odpowiednich dysponentéw czesci budzetowych.

Jednoczesnie Rzagd RP bedzie dazyt do podejmowania dziatan majgcych na celu ograniczenie
ewentualnych skutkéw obcigzajacych kraje cztonkowskie pod katem finansowym.

Stanowiska Partneréw Spotecznych:

Majac na uwadze spoteczny i gospodarczy wymiar skutkédw wdrozenia projektu zmian w
dyrektywie w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu bezpieczenstwasied
i systemoéw informatycznych naterytorium Unii, Kancelaria Prezesa Rady Ministrow, w ramach
prac nad projektem stanowiska rzgdu, zwrécitasiedo licznych partneréw spotecznych z prosbg
o odniesienie sie do przygotowanego dokumentu.

5 stycznia br. zostato przekazane formalne zaproszenie do wziecia udziatu w konsultacjach do
6 ministerstw i urzedéw wspotpracujacych oraz 3 zespotdw CSIRT poziomu krajowego.
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Jednoczesnie zaproszenie zostato przekazana do ponad 80 partneréw spotecznych — izb,
fundacji oraz stowarzyszen branzowych oraz 90 firm. Kancelaria Prezesa Rady Ministréw
zbierata uwagi do 26 stycznia br.

Uwagi zostaty zgtoszone przez: dwie osoby prywatne, Fundacje Bezpieczna Cyberprzestrzen,
Polska Izbe Radiodyfuzji Cyfrowej, Polski Zwigzek Przemystu Motoryzacyjnego, Polska lzbe
Informatyki i Telekomunikacji, Stowarzyszenie ISACA Warszawa, Miedzynarodowe Centrum
Bezpieczenstwa Chemicznego (ICCSS) w Warszawie, Konfederacje Lewiatan, Intelligent
Logistic Solutions Sp. z o0.0.

Polska lzba Radiodyfuzji Cyfrowej, Polska lzba Informatyki i Telekomunikacji oraz
Konfederacja Lewiatan postuluja:

1. usuniecie przedsiebiorcéw telekomunikacyjnych z listy podmiotéw objetych zakresem
zastosowania projektowanej dyrektywy NIS2 i pozostawienie w mocy przepiséw
Europejskiego Kodeksu tgcznosci Elektronicznej dotyczacych bezpieczenstwa sieci i ustug
telekomunikacyjnych;

2. usuniecie z projektowanej dyrektywy przepiséw upowazniajgcych Komisje Europejska
do okres$lania zakresu obowigzkow w zakresie cyberbezpieczenstwa mocg aktéw
delegowanych;

3. wstrzymanie nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa do
momentu ustalenia ostatecznego ksztattu dyrektywy NIS;

4, zapewnienie zgodnosci przepisdéw projektowanej dyrektywy w zakresie certyfikacji z
Aktem o cyberbezpieczenstwie;

5. zracjonalizowanie, przez dziesieciokrotne obnizenie, maksymalnego wymiaru kar,
ktore mogg by¢ naktadane za naruszenie wymogdéw w zakresie cyberbezpieczennstwa oraz
zapewnienie, ze wymiar kary, ktéra moze by¢ natozona za dane naruszenie, jest taki sam bez
wzgledu na to, czy podmiot dopuszczajgcy sie naruszenia jest przedsiebiorcg prywatnym czy
podmiotem administracji publicznej;

6. zmiane definicji podmiotu administracji publicznej, tak, aby definicja ta w polskich
warunkach faktycznie obejmowata podmioty administracji publicznej;
7. usuniecie przepisu dyrektywy naktadajgcego bezposrednio na przedsiebiorcow

obowigzek zgtoszenia do ENISA oraz zapewnienie, ze prowadzone na szczeblu unijnym lub
krajowym wykazy lub rejestry bedg jawne i publicznie dostepne.

8. wprowadzenie dodatkowych kryteriow dla kwalifikacji podmiotéw jako kluczowych lub
istotnych, w celu zapewnienia wiekszej proporcjonalnosci wprowadzonych przepiséw oraz
ograniczenia nadmiarowych obcigzen naktadanych na przedsiebiorcéw;

9. doprecyzowanie przepisow w zakresie raportowania incydentow i zagrozen;

10. zharmonizowanie i ujednolicenie definicjiwe wszystkich aktach prawnych dotyczgcych
rynku cyfrowego;

11. doprecyzowanie przepiséw dot. wspdtpracy w zakresie cyberbezpieczenistwa;

12. ograniczenie zakresu stosowania dyrektywy NIS do wszystkich podmiotéw

wyszczegollnionych w zatgcznikach, w szczegdlnosci poprzez ocene skutkdw potencjalnych
incydentéw u tych grup podmiotéw i wprowadzenie na tej podstawie precyzyjnych kryteriow
klasyfikacji;

13. jednoznaczne okreslenie obowigzkéw w zakresie raportowania;
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14. wskazanie, ze obowigzkiem certyfikacji objety moze by¢ producent albo inny podmiot
wprowadzajagcy produkt na rynek, bez obejmowania obowigzkiem certyfikacji obszaru
kompetencji oraz rezygnacji z obowigzkéw certyfikacyjnych;

15. wprowadzenie pojedynczego punktu nadzoru nad podmiotami swiadczgcymi ustugi
transgraniczne;

16. harmonizacja rejestracji podmiotéw objetych regulacjg dyrektywy;

17. rezygnacja z udziatu notyfikacji wymiany informacji;

18. rezygnacja z publicznego pietnowania braku zgodnosci;

19. doprecyzowanie przepiséw zwigzanych z regulacjg taricucha dostaw;

Fundacja Bezpieczna Cyberprzestrzen. W motywie 54 poruszona zostata kwestia szyfrowania
end-to-end. Szyfrowanie o jakim moéwi dyrektywa, takim szyfrowaniem nie jest, poniewaz
szyfrowanie end-to-end wyklucza dostep stron trzecich do zabezpieczonej komunikaciji.
Udzielenie dostepu do zaszyfrowanejinformacji stronie trzeciej sprawia, ze przestaje ona by¢
informacjg zaszyfrowana.

Fundacja zwraca uwage na obowigzek dotyczacy zgtaszaniaincydentu powaznego w ciggu 24
godzin. W jej ocenie termin 24 godzinny powinien by¢ nieprzekraczalny w zadnym wypadku,
24 godzinyto czas wystarczajgcy na przygotowanie wstepnego zgtoszenia, ktore ma zawieraé
wytgcznie informacje absolutnie niezbedne do poinformowania wtasciwych organéw o samym
zdarzeniu.

Fundacja zwraca takze uwage na kwestie definicji zawarte w dyrektywie, ktére powinny zosta¢
zweryfikowane.

Osoba fizyczna nr 1 zwraca uwage, ze dokument jest na zbyt duzym poziomie ogdlnosci.

Polski Zwigzek Przemystu Motoryzacyjnego (PZPM) wskazuje, ze dyrektywa wydaje sie
naktada¢ na branze dodatkowe obcigzenie obok regulaminu UNECE R155 w sprawie
cyberbezpieczenstwa i zblizajgcego sie aktu wykonawczego UE w sprawie
cyberbezpieczenstwaopartego narozporzadzeniu 2019/2144 (GSR). Dlatego tez PZPM obawia
sie, ze proponowany Aneks 2 w przypadku branzy motoryzacyjnej bedzie stanowit nad
regulacje wobec obecnie toczgcych sie prac nad aktami sektorowymi w tym obszarze.

Stowarzyszenie ISACA Warszawa. W opinii Stowarzyszenia zapisy zaproponowane w
dyrektywie NIS2 (artykuty:16, 19, 21) pozbawiajg podmioty krajowe, ktére sg odpowiedzialne
za implementacje dyrektywy, realnego wptywu na to, jak ksztattowane sg rozwigzania
cyberbezpieczenstwa na terenie danego kraju cztonkowskiego.

Jednoczesnie Stowarzyszenie uwaza, ze stworzenie rejestru podatnosci prowadzonego przez
ENISA jest wazine. Nalezy zagwarantowa¢ podmiotom europejskim bezptatny dostep do
takiego rejestru oraz mozliwos¢ bezptatnego korzystania z narzedzi (jesli takowe bed3)
wypracowanych przez ENISA w celu zwiekszenia odpornosci na cyberataki.

Wg Stowarzyszenia proponowane wysokosci kar w korelacji z wymaganiami narzuconymi
przez artykuty 19 i 21 mogg prowadzi¢ do eliminacji pewnych podmiotéw gospodarczych.

Miedzynarodowe Centrum Bezpieczeristwa Chemicznego (ICCSS) w Warszawie proponuje:

powotanie wramach dyrektywy NIS 2 grupy pt.: Industrial Reliability and Cybesecurity Group;
wdrozenie kwalifikacji w cyberbezpieczenstwie dlaoséb, ktore projektujg/integrujg, wykonujg
oraz eksploatujg produkty, ustugi, procesy w ramach CSA, a takze wykonujg i nadzoruja
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badania certyfikacyjne dla produktéw, ustug, proceséw. System taki zostat wdrozony w Polsce
w koncu 2020 przez opublikowanie 3 kompetencji rynkowych. System wdrozony w Polsce
moze by¢ przyktadem dla UE.

Osoba fizyczna nr. 2 proponuje: Oprécz rejestru podatnosci, o ktérym mowa w art. 6 ust. 2
proponowanej dyrektywy, Unia Europejska powinna aktywnie wspiera¢ oraz usuwac
przeszkody w badaniu i identyfikowaniu podatnosci w produktach i ustugach ICT.

Intelligent Logistic Solutions Sp. z 0.0. proponuje:

. aby dla dostawcow ustug w chmurze lub ustug przetwarzania danych jako wytyczne
wprowadzi¢ normy I1SO 27701, ISO 27017 oraz I1SO 27018 — jako zalecenie lub wymaganie -
(Motyw 18),

° rozszerzenie zakresu z cyberincydentu na incydent (szeroko pojety), aby dla potrzeb
szacowania ryzyka byto wiecej wzietych pod uwage obszaréw - Motyw 38,

° zwiekszyé czestotliwos¢ oceny krajowych strategii cyberbezpieczeistwa, aby co 2 lub
3 lata odbywat sie przeglad. Czteroletnie okresy w perspektywie cyberbezpieczentwa to
bardzo odlegty okres - (Rozdziat Il, art. 5 pkt 4),

° doprecyzowanie ,bezpiecznego miejsca”, gdyz tego typu stwierdzenie moze prowadzi¢
do nadinterpretacji lub niejasnosci ze strony wykonawcéw ustawy i/lub dyrektywy (Rozdziat
I, art. 10 pkt 1b).

Whioski

1. Nowa dyrektywa NIS2 jest oczekiwang i potrzebng regulacja w obszarze
cyberbezpieczenstwa.

2. Jako regulacja horyzontalna swoim dziataniem dyrektywa obejmie szeroki zakres

sektorow oraz dziatajagcych w nich podmiotdéw, dzieki czemu zostanie zwiekszone
cyberbezpieczenstwo zaréwno na poziomie krajowym, jak i catej UE.

3. Nowa dyrektywa adresuje wiele niedociggniec, na ktére zwracat uwage Rzad Polskiw
trakcie implementacji dyrektywy NIS w poprzednich latach. Wprowadzone zmiany w
znacznym stopniu zniwelujg problemy zwigzane z kwestiami dotyczacymi jurysdykcii,
dostawcow ustug cyfrowych, kwestii raportowania incydentéw, faricucha dostaw oraz wielu
innych.

4, Nowa dyrektywa znacznie wzmocni takze kwestie zwigzane ze wspétpracg pomiedzy
poszczegdlnymi panstwami cztonkowskimi Unii, dajgc im narzedzia do wymiany informacji i
koordynacji dziatann w obszarze politycznym, strategicznym oraz operacyjnym.

5. Jako czes$é pakietu cyberbezpieczenstwa Unii Europejskiej nowelizacja dyrektywy NIS
wraz ze Strategig UE w zakresie cyberbezpieczenstwa na cyfrowg dekade, pozwolina znaczne
wzmocnienie Unii na arenie miedzynarodowej w kontekscie bezpieczeAstwa.

IV. Informacja w sprawie zgodnosci projektu aktu z zasadg pomocniczosci

Whiosek jest zgodny z zasadg pomocniczosci.

V. Przedstawiciel Rzadu upowazniony do prezentowania stanowiska
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Pan Marek Zagdrski, Sekretarz Stanu w Kancelarii Prezesa Rady Ministréw, Petnomocnik Rzadu
ds. Cyberbezpieczenstwa
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