Uwagi Konfederacji Lewiatan do projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych ustaw
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Notyfikacja przepisdw:

W uzasadnieniu projektu podobnie jak dotychczas wskazano, ze: ,Projektowana regulacja
bedzie poddana notyfikacji technicznej w rozumieniu przepisow rozporzqdzenia Rady Ministrow
z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji
norm i aktéw prawnych”.

Prosimy o wyjasnienie w jakim zakresie prowadzona bedzie notyfikacja i czy bedzie to zakres
wykraczajgcy réwniez poza dotychczas identyfikowang jako podlegajgca zgtoszeniu procedure
ustalania dostawcéw wysokiego ryzyka.

Tytut
ustawy

TYTUL USTAWY NIE ODPOWIADA JEJ PROJEKTOWANEJ TRESCI

Uwaga/uzasadnienie:

Tytut ustawy nie odpowiada jej tresci. Przepisy dot. Strategicznej Sieci Bezpieczenstwa,
procedur dystrybucji czestotliwosci, spétki Polskie 5G czy powotania funduszu przeznaczonego
na rozwdj SSB, mimo ich wskazania w zakresie przedmiotowym ustawy, nie powinny by¢
regulowane ustawa, ktérej tytut wskazuje wytgcznie na regulacje krajowego systemu
cyberbezpieczenstwa.

Zgodnie z par. 16 i nast. rozporzgdzenia w sprawie zasad techniki prawodawczej tytutowi
ustawy przypisuje sie istotne znaczenie informacyjne co uzasadnia ustawienie w tym zakresie
minimalnych wymagan. W szczegdlnosci par. 18 ust. 1 wskazuje, ze ,,Przedmiot ustawy okresla
sie mozliwie najzwiezlej, jednakze w sposéb adekwatnie informujqcy o jej tresci.”

Trudno uznac tak w przypadku ustawy o krajowym systemie cyberbezpieczenstwa, do ktorej
wprowadzono przepisy dotyczgce podmiotdw, dziatan i instytucji pozostajgcych poza zakresem
krajowego systemu cyberbezpieczenstwa. Ani bowiem Operator Strategicznej Sieci
Bezpieczenstwa, ani Spdtka Polskie 5G nie sg wskazani jako podmioty KSC.




Propozycja:
Zmiana tytutu ustawy uwzgledniajgca rozszerzenie jej zakresu dalece poza regulacje dot.
krajowego systemu cyberbezpieczenstwa.

art. 1 pkt 3
litd

W art. 1 pkt 3 lit d po pkt 4b dodaje sie pkt 4c w brzmieniu nastepujgcym:
Jfunkcje krytyczne — oznaczajg funkcje zawarte w wykazie funkcji krytycznych dla
bezpieczenistwa sieci i ustug, o ktéorym mowa w art. 66f ktdre sq krytyczne dla
bezpieczenistwa produktdow ICT, ustug ICT i procesow ICT;”

Uzasadnienie:

Projekt nie przewiduje definicji ,funkcji krytycznych”, podczas gdy to pojecie jest istotne z
perspektywy wprowadzanych instytucji prawnych, w szczegdlnosci postepowania w sprawie
uznania za dostawce wysokiego ryzyka. Z tego wzgledu proponuje sie zdefiniowanie tego
pojecia w art. 2 ustawy, poprzez odwotanie do szczegétowego postanowienia odnoszgcego sie
do trybu okreslania wykazu funkcji krytycznych w proponowanym art. 66f (pkt 49 ponizej).

W przypadku braku uwzglednienia uwagi dotyczacej art. 66f (pkt 49 ponizej), proponuje sie
dodanie pkt 4c w brzmieniu nastepujgcym:

Jfunkcje krytyczne — oznaczajq funkcje zawarte w wykazie funkcji krytycznych dla
bezpieczenstwa sieci i ustug, stanowigcym zatgcznik nr 3 do ustawy, ktore sq krytyczne dla
bezpieczenistwa produktdéw ICT, usfug ICT i proceséw ICT zgodnie z wykazem krytycznych
aktywow zawartym w 5G Toolbox;”

art. 1 pkt 3
lit d

W art. 1 pkt 3 lit d po pkt 4c dodaje sie pkt 4d w brzmieniu nastepujgcym:
»5G Toolbox —oznacza dokument ,, Unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa
sieci 5G” opublikowany w styczniu 2020 roku i jego kolejne wersje.

Uzasadnienie:
Definicja jest skorelowana z propozycja wprowadzenia definicji dla pojecia funkcji
krytycznych w pkt 4 powyzej.

Art. 1 pkt

13 dot. art.

11lust.2u
KSC

Sektorowe CSiRT:

Zarzadzanie incydentami cyberbezpieczeistwa wymaga bardzo szybkiej reakcji i
skoordynowanego dziatania w kraju. Zwiekszanie liczby CSiRT przez wprowadzenie CSiRT éw




sektorowych moze mie¢ negatywny wptyw na sprawne i skuteczne zarzadzanie obrong przed
cyberatakami na operatoréw ustug kluczowych. Nie mozna powiela¢ modelu sektorowych
regulatorow (ktérzy w normalnym trybie ustawodawczym/wykonawczym definiujg wymagania
dla firm ze swoich sektoréw gospodarki) w obszarze zarzadzania incydentami
cyberbezpieczenstwa, gdzie wymagane jest natychmiastowe dziatanie kierowane réwnolegle
do réznych sektoréw gospodarki oraz centralny punkt zarzadzania incydentem i monitorowania
skutecznosci podjetych srodkéw zaradczych. W naszej ocenie stworzenie obligatoryjnych
sektorowych CSiRT'6w odwrotnie niz to jest zaktadane, faktycznie ostabiony moze zostaé
krajowy system odpornosci na cyberataki. Stagd watek ten wymaga w naszej ocenie dodatkowe;j
dyskusji i rewizji.

Dotyczy:
Art. 44. Organ wtasciwy do spraw cyberbezpieczenrstwa zapewnia funkcjonowanie CSIRT
sektorowego dla operatoréw ustug kluczowych w danym sektorze lub podsektorze
wymienionych w zatgczniku nr 1 do ustawy, do ktérego zadar nalezy:

1) przyjmowanie zgtoszen o incydentach

2) reagowanie na incydenty (...)

Art. 1 pkt
36 dot. art. . . , . . .
Nie rozumiemy na czym ma polegac reagowanie na incydenty w wykonaniu CSIRT
44 ukSC . . . . .
sektorowego. Pojecie to nie zostato zdefiniowane w ustawie. Zarzgdzanie, w tym obstuga
incydentu (w tym dziatania naprawcze oraz ograniczanie skutkdw incydentéw) pozostaje w
zakresie odpowiedzialnosci OUK. Co w takim razie kryje sie pod zadaniem w postaci
»,reagowania”. Nie mozemy zaakceptowac kolejnego podmiotu na rynku z uprawnieniami o
charakterze wtadczym wzgledem UOK.
KORZYSTANIE Z SYSTEMU S46
Uwaga/uzasadnienie:
Art. 1 pkt Wprowadzenie powszechnego obowigzku raportowania — a wiec i korzystania — przez system
13 dot. art. S46 jest nadmiarowe. Moze to generowac dodatkowe koszty i obcigzenia organizacyjne dla
11 ust.2u OUK. Zasilenie systemu S46 moze by¢ realizowane przez odpowiednie CSIRT sektorowe
KSC otrzymujgce zgtoszenie. Wedtug zapisow zawartych w projekcie Krajowego Planu Odbudowy,

w ktérym zaktadane byto finansowanie przytgczenia do S46 ponad 300 jednostek publicznych
koszt ten szacowano na ok 180 tys. zt. W uzasadnieniu nie okreslono przyczyn wprowadzenia
obowigzku korzystania przez OUK z systemu S46. Nie oszacowano réwniez kosztéw




wprowadzenia tych przepiséw, w tym dla jednostek budzetowych, ani Zrédet ich pokrycia — brak
zatgczonego nowego OSR projektu.

Postulaty (czesciowo alternatywne):

e Pozostawienie dotychczasowego brzmienia przepisu tj. ,2. Zgtoszenie, o ktérym
mowa w ust. 1 pkt 4, przekazywane jest w postaci elektronicznej, a w przypadku
braku mozliwosci przekazania go w postaci elektronicznej - przy uzyciu innych
dostepnych srodkéw komunikacji.” Doprecyzowanie, ze CSIRT sektorowy przekazuje
informacje za posrednictwem S46.

e Ograniczenie obowigzku przekazywania zgtoszen przez system S46 do podmiotdw,
ktore dobrowolnie zawrg porozumienie dot. korzystania z systemu.

e Wprowadzenie mechanizmu petnego finansowania wykonywania dziatan zwigzanych z
przytaczeniem i korzystaniem z systemu S46.

e Wyrazne ograniczenie obligatoryjnego i nieodpfatnego korzystania z systemu S46
wytacznie do obowigzkéw okreslonych w art. 11 co bytoby spdjne z projektowanym
przepisem karnym, ktdry sankcjonuje brak korzystania z S46 wytgcznie w takim
zakresie.

e Wprowadzenie automatyzacji w zakresie przekazywania informacji poprzez
odpowiednie interfejsy maszynowe.

e Przeprowadzenie warsztatbw w zakresie systemu S46 dla jego potencjalnych
uzytkownikéw przed wprowadzeniem zmian przepiséw — aktualnie brak jest
usystematyzowanej wiedzy nt. dziatania systemu S46 poza gronem jego bezposrednich
uzytkownikdéw.

Art. 1 pkt

13 dot. art.

11lust.3u
KSC

ZAKRES INFORMACIJI PRZEKAZYWANY CSIRT SEKTOROWEMU (o ile zostanie utrzymany
obowigzek raportowania OUK do CSIRT sektorowego)

Dotyczy:

Art. 11 ust. 3 pkt 2

Operator ustugi kluczowej:

2) zapewnia wtasciwemu CSIRT sektorowemu dostep do informacji o rejestrowanych
incydentach.;

Nalezy doprecyzowac jaki zakres informacji o rejestrowanych incydentach CSIRT sektorowy
moze posiadac z wyraznym zastrzezeniem, ze CSIRT sektorowy nie moze mie¢ dostepu do
informacji prawnie chronionych OUK/SOC oraz tych informacji, do ktérych zapewnienia
poufnosci OUK / SOC jest zobowigzany w mys$l zawartych umow.




Przy wyznaczaniu sektorowych CSiRT’ éw nie mozna dopusci¢ do sytuacji, w ktérej wyznaczony
podmiot bedzie dziatat rowniez komercyjnie i stanowit konkurencje na tym samym rynku, a
uprawnienie CSiRTu sektorowego pozwoli mu na dostep do bardzo szerokiego zakresu
informacji stanowigcych tajemnice przedsiebiorstwa. Naruszy to zasade uczciwej konkurencji
na rynku.

10 Nele
Art. 1 pkt
r.-p Uwaga/uzasadnienie:
14 dot. art. . . . S o .
W nowym brzmieniu projektowanego przepisu dodana zostata mozliwosc¢ realizacji zadan w
14 ust. 5 . .

UKSC zakresie SOC, poprzez SOC utworzony na rzecz OUK przez organ tworzacy lub nadzorujacy.
Dalsze przepisy nie wyjasniajg jednak zasad takiej wspodtpracy, ew. odptatnosci,
odpowiedzialno$ci itp. W tym zakresie wydaje sie niezbedne odpowiednie doprecyzowanie.

11 SOC — DOSTEP DO SYSTEMOW

Uwaga/uzasadnienie:
Proponowane rozwigzanie polegajgce na dopuszczeniu dostepu OUK do systemoéw SOC
obstugujgcego OUK (szczegodlnie jesli to zewnetrzny OUK) jest rozwigzaniem, ktére powinno
zostaé¢ usuniete lub dalece doprecyzowane. Aktualne brzmienie naktada zbyt szeroki i
niedoprecyzowany obowigzek dopuszczania OUK do kluczowych systeméw, ktére nie muszg i

Art. 1 pkt L . . . . o .

14 dot. art zazwyczaj nie stuzg do obstugi jedynie jednego podmiotu — szczegdlnie w zakresie ustug dot.

14 ust. 7 monitorowania i wykrywania zagrozen lub incydentéw.

ukscC .
Propozycja:
Przepisy jesli zostatyby pozostawione powinny wprost wskazywaé, ze SOC moze odmédwié
udzielenia dostepu jesli mogtoby to zagrozi¢ bezpieczenstwu tego systemu lub innych
podmiotéw przez niego obstugiwanych, w tym w zakresie ewentualnego naruszenia danych lub
tajemnic prawnie chronionych. Jednoczes$nie dostep taki mogtby by¢ przyznawany jedynie na
whniosek OUK, wynika¢ z zawartej umowy oraz dotyczy¢ niezbednego zakresu dotyczacego
wytgcznie obstugiwanego OUK.
12 SOC — wpis do rejestru

Art. 1 pkt Uwaga

15 dot. art. . . L L . . .

143 ust. 7 u Aktualna konstrukcja przepiséw wydaje sie pomija¢ sytuacje, w ktérej SOC , niepowotany

KS C. wewngtrz struktury operatora ustugi kluczowej ani niebedgcy stronqg umowy o SOC” mogtby

zostaé wpisany przez Ministra na wniosek podmiotu prowadzacego taki SOC. Brzmienie
przepisdw wskazuje, ze nie byto intencjg wykluczenie takiej mozliwosci.




Propozycja:

Doprecyzowanie mozliwosci ztozenia wniosku o wpis przez podmiot prowadzacy SOC
niepowotany wewnatrz struktury operatora ustugi kluczowej ani nie bedacy strong umowy o
SOC.

13

Art. 1 pkt
15 dot. art.
143 ust. 7
pkt 3 KSC

SOC — korzystanie z systemu S46

Uwaga

Wymodg zawarcia porozumienia ws. S46 jest nadmiarowy, nawet uwzgledniajac zatozenie
korzystania przez OUK z tego systemu. Zakres $wiadczonych ustug SOC moze np. nie dotyczyé
samego zgtaszania incydentdéw do czego zobowigzani mieliby zosta¢ OUK, natomiastnormy
okreslajace zasady korzystania z systemu, w tym w zakresie porozumien ws. S46, okreslone sg
w art. 46 ustawy.

Wymog ten jest faktycznie ukryty optatg za wpis do rejestru polegajgcg na wymuszonym
wiaczeniu do systemu S46, ktére wg informacji zawartych w uzasadnieniu zwigzane jest z
ponoszeniem kosztow przez podmiot przystepujacy.

Propozycja:
Wykreslenie projektowanego pkt 3.

14

Art. 1 pkt
21 dot. art.
25 i nast.
uksC

ISAC — ograniczone realne zachety do wykorzystania tej formuty

Uwaga

Projektowane przepisy dot. ISAC okreslajg zasady wpisu ISAC do rejestru, ramowe zadania oraz
kwestie zwigzane z kontrolg czy coroczng sprawozdawczoscig. Brakuje natomiast przepiséw,
ktore w sposdb faktyczny zachecatyby do tworzenia takich jednostek, np. poprzez okreslenie
szczegolnych uprawnien podmiotow je tworzgcych. Na tym etapie identyfikujemy uprawnienie
do zawarcia porozumienia wz. korzystania z systemu S46. Istnieje ryzyko, ze przy obecnym
ksztatcie projektu, wprowadzenie regulacji dot. ISAC przyniesie skutek odwrotny od
zamierzonego, tj. bedzie zniechecac do podejmowania takich inicjatyw.

Propozycja:

Witgczenie ISAC (na zasadzie dobrowolnosci) z gtosem doradczym/opiniodawczym w procesy
prowadzone przez organy KSC, tj. w szczegdlnosci petnomocnik lub Kolegium dot. kierunkéw
rozwoju KSC, strategii, szacowania ryzyk, ustalania wysokiego poziomu ryzyka zwigzanego z
dostawcami, ocen sprzetu, oprogramowania, proceséw ICT.




15

Przedsiebiorcy sg zaniepokojeni, ze CSIRT GOV bedzie mdgt u nich przeprowadzi¢ testy
bezpieczenstwa. Taka operacja wymaga przygotowania po stronie przedsiebiorcéw oraz

Zér:j'o%c.:krfc. poniesienia kosztc')w.l Nie jest jasne,,jlak beda, traktowane wyniki tych testow, a takze kto bedzie
26 Ust. 3 decydowat, czy okreslona podatnos¢ ma by¢ zatatana i w jakim terminie.
pkt21lita N .. - . . . . . .
aszg obawe budzi, ze administracja otrzyma wglad w informacje, ktére sg tajemnicg
uksc przedsiebiorstwa. Wnosimy zatem o wykreslenie tego uprawnienia CISRTéw. Alternatywnie
wnosimy o dodanie przepisu, ze podmiot zobowigzany powinien mie¢ mozliwos¢ niewyrazenia
zgody na wykonanie takiego testu.
16
Regulacja zaktadajgca, ze minister wtasciwy do spraw informatyzacji, na wniosek organu
wtasciwego albo urzedu, moze przeprowadzi¢ kontrole zgodnosci z prawem dziatania ISAC
Art. 1 pkt wpisanego do wykazu ISAC jest zbyt daleko idaca.
25 dot. art.
253 ust. 11 Taki przepis raczej nie zacheci przedsiebiorcéw do tworzenia ISAC. Trzeba wskazaé, ze celem
pkt 1 uKSC ISAC jest wspdtpraca, wymiana wiedzy i doswiadczen miedzy firmami. Natomiast ta propozycja
legislacyjna pozwala ministrowi na wglad w dziatalno$¢ podmiotow, ktdre tworzg ISAC. Jak sie
wydaje, taka ingerencja organu administracji moze zniecheci¢ przedsiebiorcéw do wymiany
informacji.
17| Art. 1 pkt
25 dot. art. Proponowana regulacja ze wzgledu na swdj nadmierny rygoryzm administracyjny z pewnoscig
25a ust. 13 nie przyczyni sie do zwiekszenia liczby nowych ISAC w Polsce. Wnosimy zatem o ztagodzenie
pkt1i2 proponowanej sankcji, przynajmniej zrezygnowanie z wykreslenia ISAC z wykazu ISAC.
ukscC
18
Proponowany przepis przewiduje mozliwos¢ publikacji w BIP informacji o incydentach
Art. 1 pkt . . L L L -
37 dot. art. istotnych, jakie dotknety danego przedsiebiorce. Nie widzimy podstaw <?|o upubllf:znlema takiej
37 ust. 3 informacji. Poza tym, nie jest zdefiniowana przestanka niezbednosci, o ktérej moyva w
UKSC projektowanym przepisie. W ocenie Konfederacji Lewiatan wymaga to blizszego okreslenia.
Trzeba tu wyrazi¢ obawe, ze bez tej definicji kazdy taki incydent istotny bedzie publikowany w
BIP, co moze narazi¢ na szwank reputacje przedsiebiorcy
19 Art.1pkt OBOWIAZEK KORZYSTANIA Z SYSTEMU S46
38 dot. art.

46 ukSC




W art. 46 wprowadzany jest obowigzek OUK do korzystania z systemu S46. Z perspektywy OUK
krytyczng kwestig moze by¢ zakres korzystania, ktéry wydaje sie wymagac doprecyzowania.
System S46 ma, wedtug naszych ogdlnych informacji, zaimplementowang w sobie bardzo
rozbudowang metodyke zarzadzania ryzykiem. Wprowadzanie danych do tego systemu,
wykonywanie tam analizy ryzyk i utrzymywanie aktualnosci rejestru ryzyk zajmowatoby
znacznie wiecej czasu niz aktualnie jest poswiecane u operatora ustugi kluczowej na analize
ryzyk znacznie wiekszego obszaru spétki, niz tylko ustuga kluczowa.

Przy budowaniu systemu S46 -w szczegdlnosci w przypadku rozszerzenia zakresu jego
uzytkownikéw — w naszej ocenie w sposdb niewystarczajgcy uwzgledniono, ze na rynku sg
firmy, ktére majg juz wdrozone skuteczne metodyki zarzadzania ryzykiem i mogtyby
wprowadzaé do tego systemu tylko wyniki analiz ryzyka przeprowadzonych u siebie. Taka
mozliwos$é powinny miec szczegdlnie firmy, w ktérych zarzadzanie ryzykiem jest corocznie
weryfikowane przez zewnetrzne firmy audytorskie. W wypadku wtasnie tych firm, wewnetrzne
analizy ryzyk i tak bedg musiaty by¢ dalej wykonywane bo do tego sg zobligowane dla
utrzymania np. certyfikatow 1S022301 oraz I1SO27001. Obowigzkowe korzystanie z systemu
S46, w tym zakresie, natozytoby jednak na te firmy czasochtonne i nadmiarowe wykonywanie
dodatkowej petnej analizy ryzyka wg. rozbudowanej metodyki zaszytej w S46. Stad ewentualnie
takim zakresem korzystania z systemu S46 powinno by¢ fakultatywne.

Niezaleznie od powyzszego w naszej ocenie kluczowa odpowiedzialno$¢ za analizy zwigzane z
szacowaniem ryzyka na poziomie krajowym powinna pozostawaé przy kluczowych organach
KSC.

Propozycja:

e Wobec OUK nalezatoby zrezygnowac z obowigzkowego korzystania z S46, szczegdlnie
jesli miatoby to sie wigzac¢ z koniecznos$cig ponoszenia dodatkowych kosztéw z tym
zwigzanych.

e W przypadku pozostawienia przepisu nalezy doprecyzowaé, ze OUK korzysta z systemu
w zakresie zgtaszania i obstugi incydentdw oraz moze korzysta¢c w pozostatych
zakresach w zakresie wynikajgcym z porozumienia.

e Jednoczesnie, korzystanie z systemu nie powinno wigzaé sie z ponoszeniem z tego
tytutu kosztow lub dodatkowymi zadaniami, przekraczajgcymi podstawowe zadania
OUK lub wptywajgcymi na swobode ich realizacji w ramach obowigzujgcych przepisow.
W przypadku wystepowania takich kosztow nalezy wprowadzi¢ mechanizmy ich
rekompensowania.
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Art. 1 pkt

45 dot. art.

64a ukKSC

Proponowany przepis przewiduje mozliwos¢ publikacji w BIP informacji o incydentach
istotnych, jakie dotknety danego przedsiebiorce. Nie widzimy podstaw do upublicznienia takiej
informacji. Poza tym, nie jest zdefiniowana przestanka niezbednosci, o ktérej mowa w
projektowanym przepisie. W ocenie Konfederacji Lewiatan wymaga to blizszego okreslenia.
Trzeba tu wyrazi¢ obawe, ze bez tej definicji kazdy taki incydent istotny bedzie publikowany w
BIP, co moze narazi¢ na szwank reputacje przedsiebiorcy.

21

art. 1 pkt
47 lita

W art. 1 pkt 47 lit a dodany do art. 65 ust. 1 pkt 7 otrzymuje brzmienie nastepujace:
,7) decyzji w sprawie uznania dostawcy sprzetu lub oprogramowania o funkcjach
krytycznych, za dostawce wysokiego ryzyka,;”

Uzasadnienie:

Decyzja w sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce wysokiego
ryzyka powinna uwzglednia¢ kategorie funkcji krytycznych dla bezpieczenstwa sieci i ustug
(por. w tym zakresie argumentacje zawartg w pkt 5 ponizej).

W konsekwencji projektowany przepis art. 65 ust. 1 pkt 7 powinien by¢ uzupetniony poprzez
wskazanie, ze przepis ten dotyczy dostawcy sprzetu lub oprogramowania o funkcjach

krytycznych.

Zmiana skorelowana jest ze zmiana proponowang w pkt 4 (definicja funkcji krytycznych)

22

Art. 1 pkt

48 dot. art.

64a ukKSC

OCENA WYSOKIEGO RYZYKA — brak konsultacji z podmiotami objetymi skutkami potencjalnych
decyzji o uznaniu dostawcy za dostawce wysokiego ryzyka

Uwaga

W zmodyfikowanej wersji projektu odnotowujemy rezygnacje z przygotowywania analizy przez
ekspertdow, na rzecz analizy dokonywanej przez CSIRT GOV, MON lub NASK. Kwestie
instytucjonalne wydajg sie jednak wtdrne wobec merytorycznej jakosci dokonywanej analizy.

Wociagz jednak zbyt ograniczony jest w naszej ocenie sposdb uwzglednienia opinii podmiotéw
wymienionych w art. 66a tj. tych, ktérych systemdéw dotyczy ocena oraz tych, ktérych beda
dotyczy¢ skutki ewentualnych decyzji w zakresie uznania dostawcy za dostawce wysokiego
ryzyka. Zauwazamy przy tym, ze projektowany art. 64a ust. 1 pkt wskazuje, ze analizy powinny
uwzgledniaé informacje ,przekazane przez sektor prywatny”, co jak wnioskujemy miatoby
spetnia¢ postulat prowadzenia odpowiednich konsultacji w ramach postepowania
przygotowawczego. Dalsze przepisy, a w szczegdlnosci projektowany art. 66a ust. 7 okreslajgcy




zakres opinii Kolegium dotyczy juz wprost samego dostawcy oraz zwigzanych z nim i jego
produktami potencjalnymi zagrozeniami. Nie obejmuje wiec wprost badania wptywu decyzji na
podmioty zobowigzane do jej stosowania. To co jest jednak kluczowe to fakt, ze projektowany
art. 66a ust. 9 przewiduje, ze w ramach sporzadzanej w ramach postepowania opinii uwzglednia
sie ,analize, o ktérej mowa w art. 64a ust. 1 i 2, jezeli przewodniczqcy Kolegium zlecit jej
przeprowadzenie”. Oznacza to, ze analiza prowadzona przez CSIRT nie musi zosta¢ zlecona, a
tym samym nie musi zostaé¢ uwzgledniona na etapie formalnego postepowania. W praktyce
oznacza to, ze takze nawet tak ogdlnie zarysowane uwzglednienie informacji , przekazanych
przez sektor prywatny” nie musi mie¢ miejsca. Faktycznie wiec projektowane przepisy daja
zaangazowanym w proces oceny organom swobode w pozyskaniu analiz ekspertéw oraz
zwigzanych z nimi opinii sektora prywatnego.

Podsumowujgc, dostrzegamy nastepujgce braki w zakresie procesu konsultacyjnego jako
elementu postepowania przygotowawczego:

e Analizy ekspertow, ktére majg zawierac element konsultacji z sektorem prywatnym nie
sg obligatoryjne i nie muszg by¢ przeprowadzone przed wszczeciem formalnego
postepowania.

e Proces pozyskania informacji z sektora prywatnego nie zostat opisany w
projektowanych przepisach.

e |Istnieje powazne ryzyko, ze w procesie analiz zostanie pominiety gtos uzytkownikéw
systemow, dla ktérych ryzyko jest badane, a tym samym wyciggniete zostang niepetne
lub nieprawidtowe wnioski.

e Woydaje sie, ze podmiotami uprawnionymi do przedstawienia informacji w ramach
analiz ekspertéw powinny by¢ tez podmioty inne niz prywatne, poniewaz one rowniez
mogg zosta¢ objete zakresem stosowania decyzji dot. dostawcy uznanego za
stwarzajgcego wysokie ryzyko.

Propozycja:

W pierwszej kolejnosci przeprowadzenie analizy przez wifasciwy CSIRT powinno byc
obligatoryjne dla procedury z art. 66a. Ewentualne kwestie nagte mogg by¢ rozwigzywane z
zastosowaniem projektowanych ostrzezen lub polecen.

W zakresie postulatu zwiekszenia poziomu konsultacji, poszukujac modelu, ktéry wydaje sie
stanowi¢ dobry kompromis miedzy odpowiednig elastycznoscig przepisdw, a obiektywng
potrzebg dokonywania konsultacji w obszarze objetym potencjalnym postepowaniem,
chcieliby$my zwrdéci¢ uwage na znane juz rozwigzania przyjete w Finlandii. Zgodnie z przepisem
244a tamtejszej ustawy o komunikacji elektronicznej organ wtasciwy przed podjeciem decyzji
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https://www.finlex.fi/fi/laki/ajantasa%20/2014/20140917#O9L29

prowadzi konsultacje z wtascicielami lub operatorami sieci i daje im mozliwos¢ naprawienia
zidentyfikowanych niedociggnie¢ bezpieczenstwa. Rezygnacja z takich konsultacji i mozliwosci
wprowadzenia dziata naprawczych istnieje jedynie w szczegdlnie pilnych przypadkach.

Biorgc powyzsze pod uwage wnosimy o wprowadzenie wymogu przeprowadzenia konsultacji z
podmiotami potencjalnie objetymi obowigzkami wynikajgcymi z decyzji w ramach
przygotowania do wydania rozstrzygnie¢ w ramach oceny dostawcy, ostrzezen oraz polecen
zabezpieczajgcych. Rezygnacja z ich przeprowadzenia powinna by¢é mozliwa jedynie w
szczegdlnie uzasadnionych przypadkach zagrozenia bezpieczernstwa Panstwa i porzadku
publicznego.

23

art. 1 pkt
49 lit b

W art. 1 pkt 49 lit b w art. 66 ust. 4 dodaje sie pkt 8 w nastepujacym brzmieniu:

,8) w sprawach okreslonych w art. 66a ust. 7 — przedstawiciele operatora strategicznej sieci
bezpieczenistwa ktory nabywa lub posiada produkty ICT, procesy ICT lub oprogramowanie
ICT podlegajgce ocenie, zainteresowane izby gospodarcze lub stowarzyszenia zrzeszajgce
podmioty z branzy ICT, a takze przedstawiciele dostawcy sprzetu lub oprogramowania
podlegajgcego ocenie”

Alternatywnie — w razie braku uwzglednienia uwagi zawartej w pkt 5 w zakresie odniesienia
decyzji wytacznie do sprzetu lub oprogramowania wykorzystywanego przez OSSB:

»8) w sprawach okreslonych w art. 66a ust. 7 — przedstawiciele podmiotéw wskazanych w
art. 66a pkt 1) — 4), ktére nabywajq lub posiadajq produkty ICT, procesy ICT lub
oprogramowanie ICT podlegajgce ocenie, zainteresowane izby gospodarcze Iub
stowarzyszenia zrzeszajgce podmioty z branzy ICT, a takze przedstawiciele dostawcy sprzetu
lub oprogramowania podlegajgcego ocenie”

Uzasadnienie:

Postepowanie w sprawie uznania za dostawce wysokiego ryzyka prowadzone jest w
specyficznym trybie, a skutki decyzji daleko wybiegajg poza bezposrednie konsekwencje dla
dostawcy, ktdrego sprzet lub oprogramowanie podlega ocenie. Prace Kolegium w zakresie
opracowania opinii majg kluczowe znaczenie dla tego postepowania. Opinia ta w praktyce
bedzie stanowi¢ podstawowe uzasadnienie merytoryczne dla decyzji podejmowane] przez
organ. Z tego wzgledu kluczowe jest zapewnienie odpowiednio wysokiej jakosci
merytorycznej analizy.
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Sktad Kolegium ma co do zasady charakter polityczny (art. 66 ust. 1 ustawy). Z tego wzgledu
zasadne jest, by udziat w procesie analizy — poza cztonkami Kolegium — zapewniony zostat
takze podmiotom eksperckich, aktywnym na rynku i najlepiej znajacych biezace
uwarunkowania techniczne i rynkowe

Z perspektywy ekonomiki postepowania, zasadne jest takze uwzglednienie w sktadzie
zespotu pracujgcego nad opinig, takze samego dostawcy, ktérego postepowanie dotyczy.
Umozliwi to biezgce udzielanie wyjasnien, przedstawianie dokumentéw czy dodatkowych
informacji. Udziat dostawcy umozliwi mu biezgcag korekte w obszarach wigzacych sie z
ryzykiem zakwestionowania oraz przygotowanie sie z wyprzedzaniem na ewentualng
koniecznos$¢ podjecia krokdw naprawczych (w razie wydania decyzji o uznaniu za dostawce
wysokiego ryzyka).

Proponowana zmiana skorelowana jest z propozycjg opisang w pkt 33.
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Art. 1 pkt
50 dot. art.
66a ukSC

OCENA WYSOKIEGO RYZYKA — przestanki wszczecia postepowania

Uwaga:

Za istotne postrzegamy doprecyzowanie okolicznosci w jakich Minister moze wszczgc
postepowanie dot. oceny ryzyka zwigzanego z dostawcg. Przestanka ta jest okreslona bardzo
szeroko i w naszej ocenie nie okresla w sposdb wystarczajacy przyczyn zainicjowania
postepowan, ktére w istotny sposdéb oddziatywajg na prowadzenie dziatalnosci w sektorze
komunikacji elektroniczne;j.

Propozycja 1:

Proponujemy doprecyzowanie, ze wszczecie postepowania moze nastgpi¢ w szczegdlnosci w
przypadku gdy wystgpit lub istnieje zagrozenie wystgpienia incydentu krytycznego, ktéry
rozumiany jest jako: incydent skutkujgcy znaczng szkodq dla bezpieczeristwa lub porzgdku
publicznego, intereséow miedzynarodowych, interesow gospodarczych, dziatania instytucji
publicznych, praw i wolnosci obywatelskich lub Zycia i zdrowia ludzi, klasyfikowany przez
wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV,

Biezgce zarzadzanie sytuacjg zwigzang z incydentem krytycznym nastepowatoby w ramach
instytucji polecen lub ostrzezen. Procedura oceny i wykluczen, jako najdalej idgca, stosowana
bytaby zgodnie z zasadg proporcjonalnosci jako ostateczne rozwigzanie wynikajgce z realnego i
potwierdzone zagrozenia o duzej skali i potencjalnym oddziatywaniu.
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Propozycja 2:

W art. 1 pkt 50 przepis art. 66a ust. 1 i 2 otrzymuje brzmienie:

,Art. 66a.

1. Minister wtasciwy do spraw informatyzacji, w celu ochrony waznego interesu
paristwowego, moze wszczg¢ z urzedu albo na wniosek przewodniczqgcego Kolegium, gdy
istniejg konkretne dowody lub uzasadnione podejrzenia, ze sprzet lub oprogramowanie
okreslonego dostawcy zagraza bezpieczeristwu narodowemu, postepowanie w sprawie uznania
dostawcy sprzetu lub oprogramowania o ktorym mowa w ust. 2, wykorzystywanych przez
operatora strategicznej sieci bezpieczeristwa, za dostawce wysokiego ryzyka, zwane dalej
»postepowaniem w sprawie uznania za dostawce wysokiego ryzyka”.

2. Dostawcq sprzetu lub oprogramowania jest dostawca produktow ICT, ustug ICT lub
procesow ICT o funkcjach krytycznych”

Alternatywnie proponuje sie, by postepowanie wszczynane byto, jesli zaistniejg konkretne
dowody lub uzasadnione podejrzenia, ie okreslony dostawca zagraza bezpieczenstwu
narodowemu. Aktualnie projektowane brzmienie przepisu nie okresla przestanek wszczecia
postepowania, pozostawiajagc organowi bardzo duig dowolno$s¢ w tym obszarze. W
konsekwencji moze pojawi¢ sie ryzyko wszczynania postepowan bezpodstawowych
(nieuzasadnionych) i ponoszenia w zwigzku z tym kosztdw obcigzajgcych budzet. Przede
wszystkim jednak tak szerokie ujecie bedzie negatywnie wptywac¢ na poziom zaufania do
wtasciwego organu przez uczestnikdw rynku — zaréwno po stronie producentow sprzetu lub
oprogramowania jak i podmiotéw je nabywajgcych.

Proponowana zmiana zapewni, ze prowadzone bedg postepowania uzasadnione konkretnymi
dowodami na zagrozenia bezpieczenstwa narodowego lub uzasadnionymi (a wiec znajdujgcymi
poparcie w danych okolicznosciach) podejrzeniami, co zniweluje opisane wyzej ryzyka.
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Art. 1 pkt
50 dot. art.
66a ukKSC

OCENA WYSOKIEGO RYZYKA — strony postepowania

Nowy art. 66a ust. 4 w zwigzku z wytaczeniem stosowania art. 28 KPA zmierza do zawezenia
zakresu potencjalnych stron postepowania jedynie do podmiotu wobec, ktére zostato ono
wszczete, a wiec dostawcy. Swiadczy o tym réwniez zbyt wasko okreslony sposéb informowania
0 wszczeciu postepowania. Ograniczany jest réwniez udziat organizacji spotecznych o ktérym
mowa w art. 31 KPA.
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W naszej ocenie podmioty, ktére beda objete skutkami wydawanych decyzji mogtyby by¢
strong postepowania w mysl art. 28 KPA i taka ogdlng regulacje nalezatoby utrzymacd.
Postulujemy wiec wykreslenie lub odpowiedniag modyfikacje projektowanego ust. 4 oraz
ograniczen w zakresie stosowania KPA wskazanych w ust. 3

Brak wtasciwego zawiadomienia stron moze skutkowaé istotnymi wadami prowadzonego
postepowania. Stad podtrzymujemy nasze propozycje dotyczgce zapewnienia, ze informacja o
wszczeciu postepowania bedzie powszechnie dostepna i nie bedzie istniato ryzyko, ze podmioty
posiadajgce interes prawny lub ktérych obowigzkéw decyzja moze dotyczy¢ nie miatyby wiedzy
0 wszczetym postepowaniu administracyjnym, a tym samym nie mogtyby w praktyce korzysta¢
ze statusu strony prowadzonego postepowania.

Ponadto postuluje sie, by postepowanie w sprawie uznania za dostawce wysokiego ryzyka
dotyczyto dostawcy, ktory dostarcza sprzet lub oprogramowanie o funkcjach krytycznych, a nie
kazdy rodzaj sprzetu. Obecne brzmienie przepisu umozliwia bowiem prowadzenie
postepowania takze w kontekscie sprzetu lub oprogramowania, ktére nie majg i nie mogg miec
znaczenia dla ochrony bezpieczenstwa.

Aktualnie projektowany zakres mozliwego postepowania w sprawie uznania za dostawce
wysokiego ryzyka jest niezwykle szeroki i obejmuje w praktyce kazdego producenta,
dystrybutora lub importera produktow, ustug lub proceséw ICT lub produktow i ustug dla
infrastruktury telekomunikacyjnej. W raporcie Grupy Wspdtpracy ds. Bezpieczenistwa Sieci i
Informacji z postepdw panstw cztonkowskich we wdrazaniu zestawu narzedzi UE w zakresie
cyberbezpieczenstwa 5G z lipca 2020 r. wskazano, ze zdefiniowanie kluczowych aktywéw
podlegajgcych ograniczeniom jest jednym z gtdwnych wyznacznikéw skutecznej realizacji
dziatania strategicznego SM03!. W skoordynowanej ocenie ryzyka UE zidentyfikowane zostaty
najbardziej wrazliwe aktywa (np. funkcje sieci bazowej, funkcje zarzadzania sieciq i orkiestracji
oraz funkcje sieci dostepu) oraz gtéwne kryteria, ktdre nalezy wzig¢ pod uwage przy ocenie
wrazliwosci réznych aktywow?.,

W mysl powyzszego proponowana zmiana doprecyzowuje, ze postepowanie powinno dotyczy¢
sprzetu lub oprogramowania o funkcjach krytycznych — co jest spdjne z wytycznymi zawartymi
w EU 5G Toolbox®. Pozwoli takze uchroni¢ sie przed zarzutem naruszenia zasady

Ihttps://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity, s. 11 i 16.
2 Zob. raport NIS Cooperation Group z 9 pazdziernika 2019 r. EU coordinated risk assessment of the cybersecurity of 5G networks, pkt. 2.20 i 2.21, https:/digital-strategy.ec.europa.eu/en/news/eu-wide-coordinated-risk-

assessment-5g-networks-security.

3 Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, styczen 2020
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proporcjonalnosci, ktérego ryzyko generuje aktualnie projektowane brzmienie przepisu. W
kontekscie sposobu identyfikowania funkcji krytycznych — por. uzasadnienie do pkt 26.

[podmioty korzystajgce z rozwigzan ICT o funkcjach krytycznych]

Zgodnie z projektowanym brzmieniem, katalog podmiotéw, korzystajgcych ze sprzetu i
oprogramowania potencjalnie objetego postepowaniem, obejmowaé bedzie tysigce
podmiotéw prawa prywatnego i publicznego (operatorzy ustug kluczowych, dostawcy ustug
cyfrowych, jednostki sektora finanséw publicznych wymienione w ustawie — w tym jednostki
samorzadu terytorialnego, itd.). Takze w tym zakresie projekt stwarza ryzyko zarzutu
naruszenia zasady proporcjonalnosci. Skoro bowiem ustawodawca zaktada utworzenie
operatora strategicznej sieci bezpieczenstwa — OSSB — i powierza mu niezwykle szeroko
zdefiniowane zadania, kluczowe dla bezpieczeristwa Panstwa (art. 76a ust. 2). — uzasadnione
jest, by omawiana regulacja w sprawie uznania za dostawce wysokiego ryzyka odnosita sie
wtasnie do OSSB, bez generowana dodatkowych obcigzen dla innych uczestnikow rynku.
Strategiczna sieé bezpieczenstwa jest bowiem stworzona wtasnie w celu zapewnienia realizacji
zadan na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczerdstwa i porzadku
publicznego, w zakresie telekomunikacji (art. 76a ust. 1). Odniesienie postepowania w sprawie
uznania za dostawce wysokiego ryzyka do sprzetu lub oprogramowania, z ktérego korzysta
0OSSB, w Swietle obszernego katalogu zadan przypisanych OSSB, bedzie wystarczajgce dla
zapewnienia podstawowego celu regulacji jakim jest wzmacnianie bezpieczenstwa panstwa.

26

Art. 1 pkt
50 dot. art.
66a ukSC

OCENA WYSOKIEGO RYZYKA — badanie urzadzenia lub oprogramowania

Postulujemy wprowadzenie jako obligatoryjnego etapu postepowania przeprowadzenie oceny
o ktérej mowa w art. 33 KSC, tj. badania urzadzenia informatycznego lub oprogramowania w
celu identyfikacji podatnosci, ktérej wykorzystanie moze zagrozi¢ w szczegélnosci integralnosci,
poufnosci, rozliczalnosci, autentycznosci lub dostepnosci przetwarzanych danych, ktére moze
mieé wptyw na bezpieczenstwo publiczne lub istotny interes bezpieczeristwa panstwa.

Takie badanie powinno dostarczac istotnych informacji z punktu widzenia oceny technicznej.
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27

Art. 1 pkt

50 dot. art.

66a ust. 3
ukKSC

W art. 1 pkt 50 w dodanym art. 66a ust. 3 skresla sie nastepujacy fragment:
,Zwytgczeniem art. 28, art. 31, art. 51, art. 66a i art. 79 tej ustawy”.

Uzasadnienie:

Obecna wersja Projektu ogranicza mozliwo$¢ udziatu na prawach strony innych podmiotéw, np.
operatoréw telekomunikacyjnych (art. 28 k.p.a.), wyklucza mozliwos¢ dopuszczenia do udziatu
w postepowaniu zainteresowanych organizacji spotecznych (art. 31 k.p.a.), czy wreszcie
uprawnienia strony w zakresie przeprowadzenia czynnos$ci dowodowych (art. 79 k.p.a.).
Poprzednie wersje Projektu nie przewidywaty tak daleko idgcych ograniczen dla uczestnikow
postepowania. Proponowane rozwigzanie stanowi daleko idgce ograniczenie podstawowych
praw przewidzianych dla uczestnikdw postepowania w przepisach powszechnie
obowigzujgcych i moze skutkowaé naruszeniem podstawowych zasad rzetelnego
postepowania. W szczegdlnosci niepokojacy jest projekt wytgczenia stosowania art. 28,31 79
KPA.

Wytaczenie stosowania art. 28 i 31 KPA

Zgodnie z uzasadnieniem Projektu: ,ZaweZenie przymiotu strony oraz udziatu organizacji
spofecznej jest koniecznej w celu unikniecia obstrukcji postepowania i wzmocni¢ trwatosc
rozstrzygnie¢, majgc na wzgledzie, ze do kazdego takiego postepowania, wedtug zasad
ogdlnych mogtoby przystqpi¢ na prawach strony nawet setki podmiotéow korzystajgcych z
konkretnych  produktéow  pochodzqcych od konkretnego dostawcy sprzetu lub
oprogramowania”. Takie uzasadnienie nie przekonuje i stwarza bardzo duze ryzyka w
kontekscie ograniczania sprawiedliwosci proceduralnej podmiotéw rynku. Powyzsza
argumentacja moze by¢ bowiem zastosowana dla wytgczenia wskazanych przepiséw w kazdej
sprawie, wskazujagc na konieczno$¢ zapewnienia trwatosci rozstrzygniecia i unikniecia
obstrukcji.

Tymczasem w szczegdlnosci z uwagi na szczegdlng wage postepowania w sprawie uznawania
za dostawce wysokiego ryzyka — i jego bardzo daleko idgce skutki rynkowe i potencjalnie
spoteczne, niezbedne jest zapewnienie udziatu w postepowaniu podmiotéw, na ktdérych prawa
i obowigzki oddziatywac bedzie decyzja, jak réwniez zapewni¢ udziat strony spotecznej.

Nie sposdb nie zauwazy¢, iz wytgczenie stosowania art. 28 k.p.a. oraz zdefiniowanie nowego
pojecia ,strony” w mysl proponowanego brzmienia art. 66a ust. 4 (wskazane w art. 1 pkt 50
projektu) implikuje ryzyko nie tylko zbyt skrajnego ograniczenia, ale takze catkowitego
wytaczenia mozliwosci ochrony praw przez podmioty zwigzane decyzjg w postepowaniu w
sprawie uznania za dostawce wysokiego ryzyka, ale niemieszczace sie w pojeciu ,strony” w
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brzmieniu proponowanym przez projektodawce w art. 1 pkt 50 niniejszego projektu. O ile
stosowanie szczegdlnych wzgledem k.p.a. definicji strony w aktach prawnych regulujacych
szczegdtowe obszary gospodarki jest zjawiskiem wystepujgcym w systemie postepowania
administracyjnego, o tyle nalezy zwrdci¢ uwage na daleko idgce, de facto, zréwnanie pojecia
strony z ,podmiotem wobec ktérego zostato wszczete postepowanie”, ktére uniemozliwia
udziat w postepowaniu podmiotom, ktérych prawa i obowigzki beda ksztattowane przez
wydang w toku takiego postepowania decyzje. Wbhrew zatem stanowi faktycznemu, strong
postepowania bedzie tylko podmiot formalnie wskazany jako strona przez organ wszczynajgcy
postepowanie, a wiec tylko od woli organu wszczynajgcego postepowanie bedzie zaleze¢, kto
bedzie strong postepowania — ze wszystkimi tego procesowymi konsekwencjami, w tym
mozliwoscig lub brakiem mozliwosci ochrony swoich praw.

Prawo do rzetelnego postepowania administracyjnego (w szczegdlnosci — prawo do
przedstawienia swojej argumentacji, do obrony oraz do uczestnictwa w postepowaniu, ktérego
wynik decyduje o prawach bgdZ obowigzkach) nalezy wywodzié z wartosci konstytucyjnych oraz
miedzynarodowych — w szczegdlnosci z prawa do sadu oraz zasady demokratycznego panstwa
prawa*. Ograniczanie praw podmiotéw powinno byé kazdorazowo badane z perspektywy art.
31 ust. 3 Konstytucji RP, ktéry wskazuje wprost, iz ograniczenia konstytucyjnych wolnosci i praw
nie mogg naruszac¢ samej istoty tych wolnosci i praw. Proponowane w Projekcie wytgczenie
stosowania art. 28 k.p.a. naruszy istote prawa do korzystania z uprawnien strony oraz prawa
do czynnego uczestnictwa w postepowaniu wzgledem podmiotu lub podmiotéw bedacych
adresatami obowigzkdw wynikajgcych z przedmiotowej decyzji.

Redukcja tak gtebokiej ingerencji w uprawnienia podmiotéw posiadajgcych interes prawny w
postepowaniu w sprawie uznania za dostawce wysokiego ryzyka bytaby rowniez mozliwa przez
rozszerzenie statusu strony postepowania takze o podmioty wskazane w art. 66b ust. 1 w
zwigzki z objeciem ich konsekwencjami wydania decyzji, ktdre projektodawca przedstawia w
pkt 1 i 2 powyziszego przepisu. Rozwigzanie to rowniez wydaje sie stuszne z punktu widzenia
ochrony intereséw stron oraz checi unikniecia obstrukcji postepowania przez projektodawce,
wskazanego w uzasadnieniu projektu.

Wytaczenie stosowania art. 79 kpa

Projekt wyfacza regulacje KPA gwarantujacg stronie mozliwos¢ udziatu w postepowaniu
dowodowym w odniesieniu do przestuchania swiadkéw i biegtych czy przeprowadzania

4J. Szremski, Prawo do postgpowania administracyjnego i jego elementy jako wartosci wynikajace z uregulowan konstytucyjnych, migdzynarodowych oraz europejskich, K wartalnik Krajowej Szkoty Sadownictwa i

Prokuratury, Zeszyt 2 (42)/2021, s. 38.
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ogledzin. W potgczeniu z pozostatymi ograniczeniami praw proceduralnych (por. uwagi powyzej
oraz pkt 7-8, 17-18), strona zostanie faktycznie pozbawiona realnego wptywu na postepowanie
i przedstawienie swojej argumentacji. Proponowane rozwigzanie stanowi zaprzeczenie zasad
ogdlnych postepowania administracyjnego, ktére majg umocowanie konstytucyjne, zwtaszcza
przy uwzglednieniu potencjalnej mozliwosci wytgczenia jawnosci niektérych dokumentéw na
podstawie art. 74 kpa.

Tak daleko idace ograniczenia nie majg zadnego uzasadnienia — nawet bowiem powotfanie sie
na wzgledy bezpieczenstwa narodowego nie pozwalajg na odebranie stronie konstytucyjnego
prawa do obrony. Z tego wzgledu wskazane wytaczenie powinno zostac usuniete.

W praktyce moga wystgpi¢ okoliczno$ci uzasadniajagce wytaczenie jawnosci okreslonych
czynnosci — w przypadku, gdy takie ujawnienie bytoby sprzeczne z obowigzujgcym prawem (w
szczegolnosci w zakresie informacji niejawnych) lub z prawem miedzynarodowym. W zadnym
jednak wypadku ograniczenie udziatu strony w postepowaniu dowodowym nie powinno by¢
zasadg, a rozstrzygniecie organu o wytaczeniu mozliwosci udziatu w czynnosciach powinno by¢
mieé charakter zaskarzalnego postanowienia na zasadach ogdlnych.

28 W art. 1 pkt 50 w art. 66a skresla sie projektowany ust. 4.
Uzasadnienie:
Proponowana zmiana jest skorelowana z postulatem wykreslenia wytgczenia stosowania art.
Art. 1 pkt 28 KPA (por. plft 5 powyigj). Usuniecie ust. 4 umc?i!'iwi bezposrednie stosowanie przepiséw KPA
50 dot. art. odnoszacych sie do pojecia ,,strony postepowania”.
66a ust. 4 . . -

UKSC Obecna tres¢ art. 66a ust. 4 zaweza pojecie strony tylko do tego wobec kogo zostato wszczete
postepowanie w sprawie uznania za dostawce wysokiego ryzyka. Przyjecie takiej definicji
wzgledem art. 28 k.p.a. zawierajgcego znacznie szersze znaczenie strony moze niesé ze soba
wytaczenie mozliwosci ochrony praw podmiotéw, ktérych obowigzki zostang uksztattowane w
wyniku wydania decyzji w postepowaniu w sprawie uznania za dostawce wysokiego ryzyka. W
tym kontekscie por. uwagi do pkt 6 powyzej.

29 W art. 1 pkt 50 w projektowanym art. 66a skresla sie ust. 6
Art. 1 pkt
50 dot. art. Uzasadnienie:
66a ust. 6
ukscC Projekt przewiduje we wskazanym punkcie brak obowigzku doreczenia zawiadomienia o

wszczeciu postepowania podmiotom spoza UE / EFTA/ Konfederacji Szwajcarskiej, co
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stanowi istotne odstepstwo od zasad ogdlnych kpa. W uzasadnieniu Projektu brak w tym
zakresie wyjasnienia przyczyn przyjetego podejscia.

Obecne brzmienie stwarza ryzyko dyskryminacji podmiotow spoza wskazanych regionéw (w
tym w szczegdlnosci podmiotdéw potozonych w Ameryce Pétnocnej lub Azji, w ktdrych dziata
caty szereg dostawcéw rozwigzan ICT, potencjalnie objetych regulacjg). Zwazywszy, ze
projekt przewiduje wzgledem takich podmiotéw opublikowanie informacji o postepowaniu
jedynie na stronie podmiotowej BIP organu (potencjalnie — wytgcznie w jezyku polskim),
wystepuje bardzo wysokie ryzyko braku realnej mozliwosci uzyskania informacji o
prowadzanym postepowaniu przez zainteresowany podmiot.

Stanowi to zaprzeczenia podstawowej zasady postepowania administracyjnego polegajgcej na
zapewnieniu stronie czynnego udziatu w postepowaniu. Moze by¢ takze sprzeczne z umowami
miedzynarodowymi, ktdrych strong jest Rzeczpospolita Polska (w szczegdlnosci umow
popieraniu i wzajemnej ochronie inwestycji, a potencjalnie takze Porozumienia o Wolnym
Handlu GATT).
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Art. 1 pkt

50 dot. art.

66a ust. 7
ukscC

W art. 1 pkt 50 w art. 66a ust. 7 nadaje sie nastepujace brzmienie:

W przypadku wszczecia postepowania w sprawie uznania za dostawce wysokiego ryzyka,
minister wtasciwy do spraw informatyzacji przed rozstrzygnieciem sprawy zasiega opinii
Kolegium. Kolegium przekazuje opinie w terminie 3 miesiecy od dnia wystgpienia o opinie.
Terminu od dnia wystgpienia o opinie do dnia otrzymania opinii nie wlicza sie do terminu
zatatwienia sprawy.”

Uzasadnienie:

Whbrew tresci uzasadnienia ustawy, zgodnie z obecnym brzmieniem projektu opinia
Kolegium nie bedzie sporzadzana ,kazdorazowo”, a jedynie w przypadku, w ktérym
postepowanie w sprawie uznania za dostawce wysokiego ryzyka zostato wszczete z urzedu.
W przypadku wszczecia postepowania na wniosek przewodniczacego Kolegium, brak jest
ustawowej gwarancji zapewniajgcej, ze takze w tym wypadku rozstrzygniecie zostanie
poprzedzone pogtebiong analizg wszystkich majacych znaczenie okolicznosci. Potencjalnie
takie rozwigzanie stwarza tez ryzyko wykorzystywania wskazanego ograniczenia jako furtki
pozwalajgcej na pominiecie kroku w postaci uzyskania opinii Kolegium. Opinia ta ma
tymczasem kluczowe znaczenie z perspektywy rozstrzygniecia i ksztattowania podejscia do
cyberzagrozen.
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W naszej ocenie, sam fakt wszczecia postepowania na wniosek przewodniczgcego Kolegium
nie oznacza jeszcze, ze taka analiza zostata sporzadzana, a nawet jesli tak — nie gwarantuje
jej zawartosci ani formy sporzadzenia, nie wywotuje tez zadnych skutkéw w postepowaniu
(teoretycznie — nie musi nawet zosta¢ uwzgledniona przez organ wydajacy decyzje).

W odniesieniu do propozycji usuniecia wytgczenia stosowania art. 106 § 5 kpa, to nalezy
przypomnie¢, ze zgodnie z tym przepisem, zajecie stanowiska przez ten organ nastepuje w
drodze postanowienia, na ktére stuzy stronie zazalenie. Efektem wytgczenia art. 106 § 5
bedzie takze brak mozliwosci wniesienia zazalenia na opinie — jej kwestionowanie bedzie
wiec mozliwe dopiero na etapie wnoszenia skargi do sgdu administracyjnego. Negatywnie
wptywac to bedzie na ekonomike procesows i zwiekszy ryzyko uchylania decyzji, opartych
na opiniach niespetniajgcych wymogdw okreslonych w ustawie, ktérych nie mozna byto
zakwestionowac na wczes$niejszym etapie, bez angazowania drogi sadowe;.

Wytaczenie w obecnej wersji Projektu stosowania art. 106 § 5 k.p.a. oznacza takze brak
okreslenia formy prawnej wydawanej opinii — a w konsekwencji brak mozliwosci jasnego
okreslenia jej statusu. Niewatpliwie opinia bedzie miec¢ faktyczng wartos¢ dowodowg —
kluczowa dla wydania decyzji, nie jest jednak jasne, by bedg stosowac sie do niej pozostate
przepisy kpa odnoszace sie do stanowisk organdw wydawanych w toku postepowania
administracyjnego.

Takie rozwigzanie bedzie powodowaé duze watpliwosci praktyczne w zakresie skutkow
wydania opinii (lub braku jej wydania w terminie) na przebieg postepowania.
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Art. 1 pkt

50 dot. art.

66a ust. 8
ukscC

W celu uzupetnienia zakresu opinii postulujemy:

e W zakresie w jakim ocena ma odnosi¢ sie do incydentow (pkt 4) zasadne jest
wprowadzenie takze przestanki istotnosci skutku zaktdcajgcego potencjalnego
incydentu.

e Uzasadnionym bytoby réwniez zasiegniecie takze opinii aktualnych lub potencjalnych
podmiotéw korzystajgcych z objetych oceng produktéw, ustug lub proceséw ICT.
Mogtaby ona wskaza¢ na bezposrednig ocene ryzyka w realnie funkcjonujgcych sieciach
i systemach teleinformatycznych. Przedstawienie takiej opinii powinno by¢ ze strony
uzytkownika dobrowolne.

e Postulujemy réwniez, aby elementem analizy byto ustalenie zakresu stosowania
danych produktéw, ustug i proceséw ICT co bedzie miato takze podstawowe znaczenie
dla okreslenia stron postepowania dot. oceny. Zakres tych stron bedzie bowiem
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potencjalnie istotnie wykraczat poza samego dostawce oraz Ministra, a z uwagi na
konsekwencje wydawanej decyzji bedzie tez obejmowat podmioty objete
bezposrednio skutkami wydanej decyzji.

W art. 1 pkt 50 w art. 66a ust. 8 punkt 2 otrzymuje brzmienie:
,2) prawdopodobieristwa z jakim dostawca sprzetu lub oprogramowania znajduje sie pod
kontrolg panstwa spoza terytorium Unii Europejskiej Ilub Organizacji Traktatu
Pétnocnoatlantyckiego, z uwzglednieniem:

a) prawodawstwa oraz stosowania prawa w zakresie ochrony danych osobowych,
w szczegdlnosci tam gdzie nie zostafy zawarte umowy miedzynarodowe w
zakresie ochrony tych danych miedzy Uniq Europejskq i tym parnistwem, lub czy
dostawca sprzetu lub oprogramowania przestrzega postanowien rozporzgdzenie
Parlamentu Europejskieqgo i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
iw_sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdline rozporzqdzenie o ochronie danych),

b) struktury wtasnosciowej dostawcy sprzetu Ilub oprogramowania, w tym z
uwzglednieniem informacji o dostawcy z Centralnego Rejestru Beneficjentow
Rzeczywistych, zgodnie z przepisami prawa polskiego lub odpowiedniego
wiasciwego rejestru prowadzonego przez paristwo cztonkowskie Unii Europejskiej.

Uzasadnienie:

Projektowane rozwigzania w zakresie wyboru dostawcy sprzetu i oprogramowania sieci
telekomunikacyjnych, pozwalajg na arbitralne wykluczenie dostawcéw z udziatu we
wdrozeniu sieci telekomunikacyjnych, w oparciu o niedookreslone kryteria, ktére nie
zawierajg rzeczywistych elementéw analizy technicznej.

Projekt w art. 66a ust. 8 wsrdd kryteriow oceny wymienia kryteria ocenne i niezwykle
szerokie, w szczegdlnosci ocene przepisdow prawa regulujgcych stosunki pomiedzy dostawcag
a panstwem oraz praktyki stosowania prawa w tym zakresie (art. 66a ust. 8 pkt 2 lit a
Projektu). Brak jest wskazéwek co do standardu dowodu wymaganego do oceny zagrozen,
wptywu panstwa trzeciego, wagi podatnosci na zagrozenia i incydentow oraz stopnia kontroli
procesu produkcji i dostawy (art. 66a ust. 4 Projektu).

W naszej ocenie proponowane podejscie nie bedzie w praktyce mozliwe do poddania
merytorycznej kontroli. Z uwagi na brak precyzji sformutowan, zakres swobody pozostawiony
Kolegium nie znajduje uzasadnienia w Swietle celu jakim jest zapewnienie bezpieczenstwa
publicznego. Nie daje tez wystarczajgcych gwarancji ograniczenia ryzyka dyskryminacji, co
bedzie wptywato negatywnie na poziom zaufania adresatéw regulacji do organéw panstwa.
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Proponowane zmiany (wraz ze zmianami opisanymi w pkt 10 ponizej) ograniczajg arbitralnosc¢
regulacji w tym zakresie, jednoczes$nie zapewniajgc Kolegium odpowiednio szerokie mozliwosci
weryfikacji. Propozycja sg skorelowane ze zmianami proponowanymi w pkt XX w zakresie
wtgczenia w proces analizy podmiotéw eksperckich oraz samego zainteresowanego.

W art. 1 pkt 50 w art. 66a ust. 8 po punkcie 6 dodaje sie nastepujace postanowienia:

»7) tresci deklaracji wiarygodnosci od producentow i dostawcéw infrastruktury

telekomunikacyjnej, przedktadanej operatorom telekomunikacyjnym oraz aktualizowanej

nie rzadziej niz co dwa lata, ktéra powinna w szczegdlnosci zawierac:

a) zobowigzanie producenta lub dostawcy infrastruktury telekomunikacyjnej do wspdtpracy
Z przedsiebiorcq w zakresie techniki bezpieczeristwa, a w szczegdlnosci do wczesnego
informowania o nowych produktach, technologiach i aktualizacjach istniejgcych linii
produktow;

b) zobowiqzanie producenta lub dostawcy infrastruktury telekomunikacyjnej, ze Zadne
informacje pochodzgce z jego relacji umownych z przedsiebiorcq nie zostang przekazane
osobom trzecim;

¢) zobowigzanie producenta lub dostawcy infrastruktury telekomunikacyjnej polegajgce na
niezwtocznym poinformowaniu przedsiebiorcy, e nie mozZe juz zagwarantowac

5?;.01_'::(,’1' dotrzymania zadeklarowanego zobowiqzania;

663 Ust. 8 d) zobowiqgzanie producenta Ilub dostawcy infrastruktury telekomunikacyjnej do
(uzupetnie posfugim./'ania sie wytgcznie godnymi zaufania prqcow17ikami przy, qprqcowywaniu i
nie) uKSC produkcji  krytycznych  pod wzgledem  bezpieczeristwa czesci infrastruktury

telekomunikacyjnej;

e) zobowigzanie producenta lub dostawcy infrastruktury telekomunikacyjnej do wyrazenia
zgody i odpowiedniego wsparcia w zakresie kontroli bezpieczeristwa i analiz
penetracyjnych jego produktu w wymaganym zakresie;

f) zobowiqgzanie producenta lub dostawcy infrastruktury telekomunikacyjnej, ze produkt,
ktorego dotyczy sktadana deklaracja, nie posiada celowo wdrozonych wrazliwych pod
wzgledem bezpieczeristwa funkcjonalnosci i Ze nie zostang one wbudowane w
poZniejszym czasie;

g) zobowigzanie producenta Ilub dostawcy infrastruktury telekomunikacyjnej do
niezwfocznego powiadomienia przedsiebiorcy o wszelkich znanych mu lub wykrytych
zagrozeniach dla zapewnienia bezpieczenstwa;

8) zobowigzania do zapewnienia integralnosci dostarczanych krytycznych sktadnikow

infrastruktury, a w szczegolnosci w zakresie:




a) mozliwosci weryfikacji integralnosci nabytych sktadnikéw krytycznych w kazdym czasie,
poczgwszy od ich odbioru a skoriczywszy na uruchomieniu;

b) sprawdzenia w czasie odbioru, czy dane sktadniki krytyczne nie zostaty podczas dostawy
zmanipulowane, naruszone lub w inny sposéb zmienione;

9) zobowigzania prowadzenia monitoringu bezpieczeristwa w celu zidentyfikowania

zagrozen bezpieczeristwa oraz podejmowania srodkéw zapobiegawczych;

10) zobowigzania zatrudniania tylko przeszkolonych specjalistow w obszarach zwigzanych

Z bezpieczeristwem, posiadajgcych stosowne kompetencje i doswiadczenie;

11) zobowigzania  uzyskania  przez producenta  sprzetu telekomunikacyjnego

miedzynarodowych lub uznanych przez UE norm bezpieczeristwa cybernetycznego;

12) zobowigzania zapewnienia przez producenta ciggtosci dostaw”.

Uzasadnienie:

Projekt znaczgco ogranicza ilos¢ kryteriow oceny umozliwiajgcych ocene sprzetu lub
oprogramowania pod wzgledem technicznym bezpieczenistwa infrastruktury, czyli weryfikacji
za pomoca mierzalnych technicznych kryteriéw, bezpieczenstwa tej infrastruktury (art. 66a ust.
8 pkt 4-6 Projektu). Proponowane aktualnie kryteria nie sktadajg sie na systemowe, spdjne
rozwigzanie i nalezy obawia¢ sie, ze nie beda w praktyce odgrywac istotnej roli w procesie
decyzyjnym.

Tymczasem zalecenia Komisji europejskiej odnoszgce sie do wdrazania rozwigzan 5G Toolbox
jednoznacznie przewidujg, ze ocena ryzyka dostawcow powinna by¢ niedyskryminujgca a
»ocena profili ryzyka dostawcow byta prowadzona wytgcznie ze wzgledow bezpieczeristwa i na
podstawie obiektywnych kryteriow””.

Przedstawione w propozycji uzupetnienia tego artykutu o techniczne kryteria oceny sg
ze sobg powigzane i tworzg spéjny model ochrony bezpieczenstwa infrastruktury. Model ten
charakteryzuje sie obiektywnoscia weryfikacji kryteriow i bardzo duzym stopniem
profesjonalizacji weryfikacji, gwarantujgcej poprawnos¢ wynikéw stosowanych kryteriéw
oceny. Kryteria pozatechnologiczne, bardzo czesto sg niedefiniowalne i postugujg sie
niedookreslonymi pojeciami, ktére sg bardzo trudne do zweryfikowania i dokonania oceny. Nie
powinny wiec odgrywac kluczowej roli w procesie decyzyjny. Proponowane rozwigzania,
zgodnie z najlepszymi praktykami, obejmujg m.in:

e Uzyskanie deklaracji dostawcy odnoszacej sie do wszystkich kwestii istotnych z punktu
widzenia zapewnienia bezpieczenstwa. Konkretna tres¢ deklaracji powinna by¢
ustalana pomiedzy przedsiebiorcy telekomunikacyjnym a dostawca lub producentem

5 Komunikat z dnia 29 stycznia 2020 r. Komisji Europejskiej do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw, ,,Bezpieczne wdrazanie 5G w UE - Wdrazanie zestawu
narzedzi 5G”, COM (2020) 50 final, s. 9, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0050&from=FR.
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w kazdym indywidualnym przypadku. W propozycji uzupetnienia przepisu podany jest
tylko przyktadowy wykaz zawartosci deklaracji wiarygodnosci danego dostawcy lub
producenta;

e Zapewnienie mozliwosci weryfikacji integralnosci nabytych sktadnikéw krytycznych w
kazdym czasie, poczgwszy od ich odbioru a skorczywszy na uruchomieniu.

e Zapewnienie monitoringu bezpieczenstwa infrastruktury w celu ciggtego
identyfikowania zagrozen i zapobiegania im. Monitoring bezpieczenstwa infrastruktury
powinien obejmowac wszystkie krytyczne sktadniki infrastruktury telekomunikacyjnej,
a w szczegélnosci te sktadniki, ktére przekazujg dane osobowe zewnetrznym
kontrahentom, np. w zwigzku z roamingiem. Powinny by¢ przygotowane odpowiednie
procedury monitoringu bezpieczenstwa.

Zatrudnienie odpowiedniego personelu technicznego posiadajgcego stosowne kompetencje, z
uwagi na postepowanie z krytycznymi sktadnikami infrastruktury i regularnie szkolonego.
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Art. 1 pkt
50 dot. art.
66a ust. 10
pkt 1 ukKSC

W art. 1 pkt 50 w art. 66a ust. 10 do punktu 1 dodaje sie zdanie w nastepujacym brzmieniu:
,0raz przedstawiciele operatora strategicznej sieci bezpieczeristwa, ktory nabywa lub
posiada produkty ICT, procesy ICT lub oprogramowanie ICT podlegajgce ocenie,
zainteresowane izby gospodarcze lub stowarzyszenia zrzeszajgce podmioty z branzy ICT, a
takze przedstawiciele dostawcy sprzetu lub oprogramowania podlegajgcego ocenie”

Alternatywnie — w razie brak uwzglednienia uwagi zawartej w pkt 5 w zakresie odniesienia
decyzji wyfacznie do sprzetu lub oprogramowania wykorzystywanego przez OSSB:

,0raz przedstawiciele podmiotéw wskazanych w pkt 66a pkt 1) — 4), ktére nabywajqg lub
posiadajg produkty ICT, procesy ICT lub oprogramowanie ICT podlegajgce ocenie,
zainteresowane izby gospodarcze lub stowarzyszenia zrzeszajgce podmioty z branzy ICT, a
takze przedstawiciele dostawcy sprzetu lub oprogramowania podlegajgcego ocenie”

Uzasadnienie:

Proces analizy ma charakter krytyczny dla postepowania w sprawie uznania za dostawce
wysokiego ryzyka. Opinia Kolegium stanowi faktyczng podstawe merytoryczng dla wydania
decyzji przez wtasciwy organ. Zasadne jest, by w jej przygotowaniu wzieli udziat nie tylko
cztonkowie Kolegium, bedacego — z definicji — organem politycznym, ale takze podmioty
dziatajgce na rynku, posiadajgce odpowiednie doswiadczenie merytoryczne i znajomosé
uwarunkowan rynkowych oraz posiadajgce szeroky wiedze w obszarze cyberzagrozen. Z
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tego wzgledu proponuje sie rozszerzy¢ katalog podmiotéw uczestniczacych w procesie o
przedstawicieli podmiotu lub podmiotéw potencjalnie dotknietych decyzjg o uznaniu
dostawcy za dostawce wysokiego ryzyka, jak rowniez wtasciwe izby gospodarcze lub
stowarzyszenia o podobnym profilu.

Postepowanie w sprawie uznania za dostawce wysokiego ryzyka ma specyficzny charakter i
wywiera dalekosiezne skutki. Zasadne jest wiec takze uwzglednienie w sktadzie zespotu
pracujgcego nad opinig, takze samego dostawcy, ktdrego postepowanie dotyczy. Umozliwi
to biezace udzielanie wyjasnien, przedstawianie dokumentéw czy dodatkowych informacji.
Udziat dostawcy umozliwi mu biezacg korekte w obszarach wigzacych sie z ryzykiem
zakwestionowania oraz przygotowanie sie z wyprzedzaniem na ewentualng koniecznos$¢
podjecia krokéw naprawczych (w razie wydania decyzji o uznaniu za dostawce wysokiego
ryzyka).

Propozycja skorelowana z propozycjg zawartg w pkt 21 powyze;j.

34 W art. 1 pkt 50 w art. 66a ust. 10 punkt 5 otrzymuje nastepujace brzmienie:
»uzgodniong opinie przewodniczgcy Kolegium przekazuje ministrowi wtasciwemu
do spraw informatyzacji oraz dostawcy sprzetu i oprogramowania, ktérego dotyczy ta opinia”
Uzasadnienie:
Art. 1 pkt O tresci opinii powinien by¢ poinformowany ten, kogo dotyczy ta opinia, czyli dostawca sprzetu
50 dot. art. lub oprogramowania, ktérego dotyczy postepowanie.
66a ust. 10
pkt 5 uKSC Zmiana skorelowana jest z propozycjami odnoszgcymi sie do zwiekszenia udziatu dostawcy w
postepowaniu, w tym w procesie sporzadzania opinii, a takze z postulatem zwiekszenia
przejrzystosci postepowania w stosunku do dostawcy, ktérego ono dotyczy.
Przekazanie uzgodnionej opinii dostawcy pozwoli mu z wyprzedzeniem poczyni¢ przygotowania
do opracowania planu naprawczego lub innych dziatan niwelujgcych zidentyfikowane
cyberzagrozenia.
35 Art. 1 pkt
50 dot. art. W art. 1 pkt 50 w art. 66a po ust. 10 dodaje sie ust. 10a-10f w nastepujacym brzmieniu:
66a ust. 10 10a. W ciggu miesigca od otrzymania opinii Kolegium, dostawca sprzetu lub oprogramowania,
(uzupetnie ktorego dotyczy ta opinia, mozZe przedstawic srodki naprawcze i plan naprawczy.
nie) ukSC
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10b. Srodki naprawcze powinny wskazywaé sposoéb usuniecia sformutowanych w opinii
Kolegium zagrozen dla obronnosci, bezpieczeristwa parstwa lub bezpieczeristwa i porzgdku
publicznego, lub zycia i zdrowia ludzi.

10c. Plan naprawczy powinien przedstawia¢ harmonogram realizacji poszczegdlnych srodkéw
naprawczych.

10d. W przypadku zaakceptowania srodkéw naprawczych i planu naprawczego, Kolegium
Zmienia ocene.

10e. Do czasu zakoriczenia postepowania w sprawie zaakceptowania srodkow naprawczych i
planu naprawczego, minister wtasciwy do spraw informatyzacji nie wydaje decyzji o ktorej
mowa w art. 66a ust. 11

Uzasadnienie:
Przepisy Projektu w obecnej wersji nie przewidujg zadnych postanowien, ktére dawatyby
mozliwo$é podjecia witasciwych srodkéw naprawczych przez dostawce, w szczegdélnosci
umozliwienia takiemu dostawcy usuniecia wskazanych zagrozen w okres$lonym terminie,
Decyzja powinna stanowic ultima ratio, czyli by¢ podejmowana dopiero wtedy, gdy inne, mniej
dotkliwe, ale mozliwe $srodki naprawcze okazaty bezskuteczne.

Przepisy Projektu w obecnej wersji nie przewidujg zadnych postanowien, ktére dawatyby
mozliwos¢ podjecia wtasciwych srodkdw naprawczych przez dostawce sprzetu lub
oprogramowania, ktérego dotyczy postepowanie w sprawie uznania za dostawce wysokiego
ryzyka. Zwazywszy na daleko idgce skutki decyzji — zaréwno dla dostawcy, jak i dla jego klientow
zobowigzanych do zaprzestania uzytkowania rozwigzan objetych decyzjg — decyzja powinna
stanowi¢ ultima ratio, czyli by¢ podejmowana dopiero wtedy, gdy inne, mniej dotkliwe, ale
mozliwe srodki naprawcze okazaty bezskuteczne.

Wprowadzenie omawianych tu rozwigzan mogtoby zapobiec wydaniu decyzji na podstawie ust.
11, a wiec bytoby rozwigzaniem wzgledniejszym zaréwno dla dostawcdw, jak i podmiotéw
nabywajgcych sprzet lub oprogramowanie dostawcy. zwtaszcza dla dostawcy i dla operatorow.
Biorgc pod uwage fakt, ze wydanie decyzji, na podstawie projektowanego art. 66a ust. 11
bedzie stanowi¢ przejaw duzego ograniczenia (o ile nie zupetnego wytgczenia) swobody
dziatalnos$ci gospodarczej, to wprowadzenie rozwigzan mniej ucigzliwych nalezy uznac za
konieczne w kontekscie art. 31 ust. 3 Konstytucji i wywodzonej z tego przepisy zasady
proporcjonalnosci. Prawodawca powinien dazy¢ do wprowadzenia regulacji, ktére w jak
najmniejszym stopniu ograniczg konstytucyjne wolnosci i prawa jednostek, a doprowadzg do
ochrony tych samych wartosci (tu: bezpieczeristwo panstwa).
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Proponowane rozwigzanie jest zblizone do rozwigzan funkcjonujgcych w innych panistwach
cztonkowskich UE (przyktadowo — § 244a fiskiej ustawy o ustugach tacznosci elektronicznej).
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Art. 1 pkt
50 dot. art.
66a ust. 11

ukscC

W art. 1 pkt 50 dodany art. 66a ust. 11 otrzymuje nastepujgce brzmienie:

»11. Minister wtasciwy do spraw informatyzacji, w drodze decyzji na okres nie dtuzszy niz 24
miesigce, po wczesniejszym jej zaakceptowaniu przez ministra wtasciwego do spraw rozwoju
i technologii, ministra wfasciwego do spraw wewnetrznych, ministra wtasciwego do spraw
obrony narodowej, ministra wfasciwego do spraw sprawiedliwosci oraz wyrazenia
pozytywnej opinii przez Prezesa Urzedu Ochrony Konkurencji i Konsumentdw, uznaje
dostawce sprzetu lub oprogramowania o funkcjach krytycznych, za dostawce wysokiego
ryzyka, jezeli dostawca ten stanowi powazne zagrozenie dla obronnosci, bezpieczerstwa
parnistwa lub bezpieczenstwa i porzqdku publicznego, lub Zycia i zdrowia ludzi”.

Uzasadnienie:

Proponowane zmiany odnoszg sie do dwdch zagadnied — poszerzenia kregu podmiotéw
uczestniczacych w wydaniu decyzji o uznaniu za dostawce wysokiego ryzyka oraz okresleniu
okresu obowigzywania tej decyzji.

W obecnym ksztatcie decyzja jest podejmowana jednoosobowo przez ministra wtasciwego do
spraw informatyzacji. Z uwagi na wptyw tej decyzji na stosunki miedzynarodowe z innymi
panstwami czy bezpieczestwo wewnetrzne oraz skomplikowany charakter prawny, powinny
uczestniczy¢ w jej podejmowaniu takze inni ministrowie odpowiedzialni za obszary istotne z
perspektywy chronionych wartosci (obronnosé, bezpieczenstwo i porzadek publiczny, zdrowie
i zycie ludzi) lub za obszary wtasciwe merytorycznie z perspektywy sektora, ktérego dotyczy
decyzja (rozwdj i technologia). Bedzie to zgodne =z analogicznymi rozwigzaniami
funkcjonujgcymi w innych krajach UE. Przyktadowo decyzja taka w Niemczech jest
podejmowana przy udziale federalnego ministerstwa spraw wewnetrznych, zagranicznych i
gospodarki®.

Pozytywng opinie powinien wyrazic takze Prezes Urzedu Ochrony Konkurencji i Konsumentéw.
Decyzja w sprawie uznania za dostawce wysokiego ryzyka moze bowiem, poprzez ograniczenie
mozliwosci oferowania okreslonych produktédw lub ustug przez tego dostawce, wptywaé
istotnie na konkurencje na rynku oraz korzystanie z ustug przez uzytkownikow. Konsekwencjg
takiego — czesciowego lub catkowitego — wykluczenia z rynku dostawcy czy dostawcéw, moze
by¢ wzrost cen infrastruktury telekomunikacyjnej, a w konsekwencji wzrost cen swiadczonych
dla indywidulanych klientéw ustug telekomunikacyjnych.

6 Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme, Dziennik Nr 25 z 27.05.2021, s. 1122, https://www.bundesanzeiger-verlag.de/
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Wytaczenie mozliwosci prowadzenie dziatalnosci gospodarczej danego rodzaju (a do tego
sprowadzatoby sie dla dostawcy wydanie decyzji na podstawie projektowanego art. 66a ust.
11), nie moze by¢ przy tym w demokratycznym panstwie prawnym bezterminowe. Regulacja
powinna w szczegdlnosci uwzglednia¢ wptyw bardzo szybkiego rozwoju technologicznego i
dynamicznych zmian w zakresie zagrozen zwigzanych z cyberbezpieczeristwem na aktualnos¢
decyzji. Z tego wzgledu w naszej ocenie regulacja powinna wymuszaé przeglad aktualnych
uwarunkowan, i stosownie do przypadku — dokonanie zmian w wydanej decyzji, wydanie nowej
decyzji albo uznanie, ze nie zachodzi juz potrzeba wydawania w omawianym zakresie kolejnej
decyzji. Uregulowania takie wystepuja w innych krajach UE, np. w Austrii
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Art. 1 pkt
50 dot. art.
66a ust. 11

uksc

(uzupetnie

nie)

W art. 1 pkt 50 w art. 66a po ust. 11 dodaje sie ust. 11a-11f w nastepujacym brzmieniu:

11a. Decyzja, o ktorej mowa w art. 66a ust. 11, powinna wskazywacé sposob usuniecia
cyberzagrozen ktorych usuniecie przez dostawce sprzetu i oprogramowania, spowoduje
uchylenie decyzji przez ministra wtasciwego do spraw informatyzacji.

11b. W ciggu miesigca od dnia otrzymania lub ogfoszenia decyzji ministra wtasciwego do spraw
informatyzacji, o ktérej mowa w art. 66a ust. 11, dostawca sprzetu lub oprogramowania,
ktdrego dotyczy ta decyzja, powinien przedstawic srodki naprawcze i plan naprawczy.

11c. Srodki naprawcze powinny wskazywaé sposéb usuniecia sformufowanych w decyzji
ministra wtfasciwego do spraw informatyzacji zagrozeri dla obronnosci, bezpieczeristwa
panstwa lub bezpieczeristwa i porzgdku publicznego, lub Zycia i zdrowia ludzi.

11d. Plan naprawczy powinien przedstawia¢ harmonogram realizacji poszczegdlnych srodkdéw
naprawczych.

10e. W przypadku zaakceptowania Srodkéw naprawczych i planu naprawczego, minister
witasciwy do spraw informatyzacji uchyla decyzje.

11f. Do czasu zakoriczenia postepowania w sprawie zaakceptowania srodkéow naprawczych i
planu naprawczego, minister wtasciwy do spraw informatyzacji wstrzymuje wykonanie decyzji”.

Uzasadnienie:

W uzupetnieniu propozycji zawartej w pkt 14, proponuje sie umozliwienie dostawcy
przedstawienie planu naprawczego i srodkéw naprawczych takze po wydaniu decyzji. Nie
zawsze bowiem przebieg analizy po stronie Kolegium i jego Opinia bedg na tyle jasne, by juz na
etapie sporzadzenia opinii mozliwe lub zasadne byto opracowywanie takich materiatéw. Z kolei
zaproponowanie po wydaniu decyzji rozwigzan sanacyjnych, podlegajgcych ocenie organu,
najpetniej pozwoli urzeczywistni¢ cel regulacji, jakim jest usuwanie cyberzagrozen i state
zwiekszanie poziomu bezpieczenstwa panstwa, w tym w zwigzku z korzystaniem z dostawcéw,
ktorych rozwigzania ICT wigzg sie ze zidentyfikowanymi w postepowaniu ryzykami.
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Proponowana zmiana zapewnia takze, ze organ wydajac decyzje, bedzie wskazywat konkretne
uchybienia i konkretne oczekiwania wzgledem dostawcy wysokiego ryzyka. Z jednej strony
przyczyni sie to do polepszania jakosci wydawanych rozstrzygnie¢ i sktoni organ do
opracowania uzasadnienie decyzji doktadnie i precyzyjnie, z drugiej — wzmocni oparty na
zaufaniu dialog pomiedzy organem a dostawce, nakierowany na osiggniecie celu w postaci
minimalizacji ryzyk cybernetycznych.
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Art. 1 pkt
50 dot. art.
66a ust. 12

ukscC

Wprowadzenie ustawowej zasady, iz decyzja okreslona w ust. 8 podlega natychmiastowej
wykonalnosci jest rozwigzaniem zbyt daleko idgcym. Poniewaz do decyzji tej majg zastosowanie
przepisy KPA wystarczajgce bytoby odniesienie o mozliwosci natozenia rygoru natychmiastowej
wykonalnosci dla przedmiotowych decyzji ale dopiero po przeprowadzeniu analizy czy taki
rygor nalezy natozy¢. Wprowadzenie automatyzmu w tym zakresie ograniczy mozliwosci
dziatania Ministra wydajgcego decyzje, o ktdrej mowa w ust. 8, ktéry by¢ moze nie uznawatby
za uzasadnione nadawanie takiego rygoru absolutnie wszystkim decyzjom wydawanym w
zakresie uznania dostawce sprzetu lub oprogramowania za dostawce wysokiego ryzyka, jezeli z
przeprowadzonego postepowania wynika, ze dostawca ten stanowi powazne zagrozenie dla
bezpieczenstwa narodowego.

W art. 1 pkt 50 dodany art. 66a ust. 12 otrzymuje nastepujgce brzmienie:

,12. Decyzja, o ktérej mowa w ust. 11, zawiera w szczegdlnosci wskazanie typdw produktow
ICT, rodzajoéw ustug ICT i konkretnych proceséw ICT o funkcjach krytycznych pochodzgcych od
dostawcy sprzetu lub oprogramowania uwzglednionych w postepowaniu w sprawie uznania za
dostawce wysokiego ryzyka”.

Uzasadnienie:

Wytaczna zmiana w przepisie art. 66a ust. 12, polega na dodaniu po stowach ,konkretnych
procesow ICT” stéw ,0 funkcjach krytycznych”. Zmiana ta powodowana jest koniecznoscig
zapewnienia spojnosci z pozostatymi propozycjami i jest skorelowana ze zmianami
proponowanymi w pkt 4 powyzej.
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Art. 1 pkt
50 dot. art.

OCENA WYSOKIEGO RYZYKA — natychmiastowe wykonanie
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66a ust. 14
ukscC

Sygnalizujemy ogromne ryzyko wigzace sie z przyznaniem decyzji niewzruszalnej przez sad
natychmiastowej wykonalnosci. Decyzja wigze sie bowiem z okreslonymi realnymi skutkami dla
podmiotéw, ktére wedtug aktualnego projektu nie biorg zadnego udziatu na etapie
poprzedzajgcym  postepowanie  administracyjne, we  wtasciwym  postepowaniu
administracyjnym, przy jednoczesnym braku postepowania odwotawczego. To oznacza, ze nie
muszg nawet wiedzie¢ o prowadzonym postepowaniu, a nawet wiedzgc to nie mogg uzyskaé
informacji o jego przebiegu.

Nalezy mie¢ Swiadomosé, ze z perspektywy takich podmiotéw decyzja administracyjna wydana
wobec dostawcy bedzie miata skutki zblizone do skutkéw uchwalenia przepiséw powszechnie
obowigzujgcych, tj. bedzie stanowita norme nakazujgcg pewne zachowania podmiotu
niebedacego strong postepowania, ani adresatem decyzji. Pomijajgc formalne rozwazania nad
takg konstrukcjg nalezy zapewnié¢ jako minimalne zabezpieczenie praw podmiotow
obowigzanych, w tym intereséw w toku, aby istniat czas na przygotowanie sie do wdrozenia
decyzji.

Natychmiastowa wykonalnos¢ decyzji — jako zasada, nie za$ wyjatek — moze ograniczaé prawa
strony do sprawiedliwego i rzetelnego procesu i sta¢ w sprzecznosci z zatozeniami KPA. Zgodnie
z przepisami KPA, rygor natychmiastowej wykonalnosci moze zosta¢ nadany decyzji w
przypadku, gdy jest to niezbedne ze wzgledu na ochrone zdrowia lub zycia ludzkiego albo dla
zabezpieczenia gospodarstwa narodowego przed ciezkimi stratami badz tez ze wzgledu na inny
interes spoteczny lub wyjgtkowo wazny interes strony. W kazdym jednak wypadku to na
organie wydajgcym decyzje lezy obowigzek wskazania — i wykazania wystepowania —
przestanek uzasadniajgcych zastosowanie tego mechanizmu.

Rygor natychmiastowej wykonalnosci decyzji uznajgcej dostawce sprzetu lub oprogramowania
za dostawce wysokiego ryzyka (art. 66a ust. 11) przy jednoczesnym wytgczeniu mozliwosci
wstrzymania wykonania zaskarzonej decyzji przez sad administracyjny (art. 66d ust. 3)
praktycznie uniemozliwia jakiekolwiek ograniczanie negatywnych skutkow decyzji dla dostawcy
i brak mozliwosci kontroli w tym zakresie prawidtowosci decyzji przez sad.

Rygor natychmiastowej wykonalnosci, w potgczeniu z przewidzianym w Projekcie zakazem
wstrzymania wykonalnosci decyzji w sprawie dostawcy wysokiego ryzyka (art. 66d ust. 3
Projektu), doprowadzi do natychmiastowego rozpoczecia po stronie podmiotu lub podmiotéw
do tego zobowigzanych zgodnie z art. 66b procesu wycofywania sprzetu lub oprogramowania
wskazanego w ocenie ryzyka dostawcow. Od momentu wydania takiej decyzji bedzie musiat
rozpoczgc sie proces usuwania sprzetu dostawcy juz wykorzystywanego , a takze —co nastepuje
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natychmiast — sprzet od dostawcy nie bedzie mdgt byé nabywany przez podmiot lub podmioty
wskazane w ustawie. Dla zaistnienia i w wielu przypadkach skonsumowania takich skutkdw nie
bedzie miato znaczenia nawet pdzniejsze korzystne rozstrzygniecie sgdowe (skoro z uwagi na
rygor natychmiastowego wykonania decyzji, sprzet zostanie usuniety lub nie zostanie juz
zakupiony).

Nadanie rygoru natychmiastowej wykonalnos$ci powinien wiec nastepowac kazdorazowo po
rozwazeniu przestanek ustawowych okreslonych w kpa, a postanowienie w tym zakresie
powinno podlegac¢ zaskarzeniu na zasadach ogdlnych. W obecnej postaci — zwtaszcza wobec
wyfaczenia mozliwosci wstrzymania wykonalnosci decyzji przez sad zgodnie z projektowanym
art. 66d ust. 3 — srodek ten moze byé sprzeczny z podstawowym — gwarantowanym
konstytucyjnie i traktatowo — prawem do sprawiedliwego rozpatrzenia sprawy przez sad (art.
45 ust. 1 w zw. z art. 31 ust. 3 Konstytucji, art. 47 w zw. z art. 52 ust. 1 i 3 Karty Praw
Podstawowych UE i art. 6 w zw. z art. 13 Europejskiej Konwencji Praw Cztowieka - EKPC).

Postulujemy, aby w decyzji wprowadzany byt swoisty ,vacatio legis” okreslajgcy, ze decyzja
powoduje skutki prawne po adekwatnym do danej sytuacji terminie, ktéry w zadnym przypadku
nie powinien by¢ krétszy niz 6 miesiecy.

Alternatywnie rekomendowane jest stosowanie zasad ogdlnych wynikajgcych z KPA.
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Art. 1 pkt

50 dot. art.

66a ukSC

OCENA WYSOKIEGO RYZYKA — przeglady wydanych decyzji (uwaga alternatywna do pkt 36)

W naszej ocenie wydanie decyzji musi podlegad rewizji w czasie. W zwigzku ze zmiang sytuacji
stanowigcej podstawe do wydania danego rozstrzygniecia doprecyzowania w przepisach
wymagatoby przynajmniej wprowadzenie okresowych przegladédw wydanych decyzji.

W art. 66a dodaje sie ust. 16 i 17 w brzmieniu:

»16. Kolegium w terminie 2 lat od wydania decyzji, o ktérej mowa w ust. 11 przedstawia
Ministrowi wtasciwemu do spraw informatyzacji aktualizacje opinii, o ktérej mowa w ust. 8.
17. W przypadku, gdy w wyniku aktualizacji opinii, przedstawione zostaty okolicznosci
uzasadniajgce zmiane rozstrzygniecia w zakresie uznania dostawcy za stwarzajgcego powazne
ryzyko dla bezpieczenistwa narodowego, Minister moze zmieni¢ lub uchyli¢ wydang decyzje.”
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Art. 1 pkt

50 dot. art.

W art. 1 pkt 50 dodany w art. 66a ust. 15 otrzymuje nastepujgce brzmienie:
,15. Od decyzji, o ktérej mowa w ust. 11, przystuguje wniosek o ponowne rozpatrzenie sprawy”.
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66a ust. 15
ukscC

Uzasadnienie:

Zasada dwuinstancyjnosci postepowania ma range konstytucyjng (art. 78 Konstytucji RP) i
powtdrzona zostata wyraznie w art. 15 k.p.a. Jak wskazuje doktryna, regulacja wytgczenia
dwuinstancyjnosci na rzecz ponownego rozpatrzenia sprawy to juz samo w sobie
ograniczenie zasady dwuinstancyjnosci postepowania’. Ustrojodawca przewiduje
wprawdzie mozliwos¢ ustanawiania wyjatkéw od tej zasady, jednak w slad za Trybunatem
Konstytucyjnym?®, nalezy uznaé, ze ,z art. 78 zd. 1 Konstytucji mozna zatem wywies¢
skierowany do prawodawcy postulat takiego ksztattowania procedury, aby w miare
mozliwosci przewidziane w niej byto prawo wniesienia przez strone srodka zaskarzenia.
Omawiany przepis ma charakter ogdlny i zamieszczony zostat w rozdziale drugim
Konstytucji, poswieconym wolnosciom, prawom i obowigzkom cztowieka i obywatela, w
czesci normujgcej srodki ochrony wolnosci i praw. Jak wynika z jego brzmienia ma on
zastosowanie zaréwno do postepowania sgdowego, jak i administracyjnego”.

Uzasadnienie Projektu nie wyjasnia, dlaczego prawa strony postepowania zostaty
ograniczone poprzez odebranie mozliwosci ztozenia wniosku o ponowne rozpatrzenie
sprawy. Nalezy wiec dopusci¢ mozliwos$¢ ztozenia wniosku o ponowne rozpoznanie sprawy
i w ten sposéb umozliwic¢ weryfikacje - przez ten sam organ — prawidtowosci podjetej przez
niego decyzji.

Jakkolwiek rozpatrzenie sprawy ponownie przez ten sam organ, nie stanowi petnego
urzeczywistnienia zasady dwuinstancyjnosci postepowania, to jednak jest przyjetym w
polskim systemie prawnym rozwigzaniem zapewniajgcym dodatkowg (auto)kontrole
prawidtowosci decyzji. Zapewnienie mozliwosci tej weryfikacji pozwoli potencjalnie na
samodzielng rewizje przez organ ewentualnych decyzji nieprawidtowych oraz wymusza
ponowng analize merytoryczna sprawy. Wieksze gwarancje co do prawidtowosci
merytorycznej decyzji mogg ograniczy¢ koniecznos$¢ sktadania skargi do sadu
administracyjnego i zapewnig wyzszy poziom sprawiedliwosci proceduralnej wzgledem
strony.

" A. Wrébel [w:] M. Jaskowska, M. Wilbrandt-Gotowicz, A. Wrébel, Komentarz aktualizowany do Kodeksu postgpowania administracyjnego, LEX/el. 2021, art. 15, teza 3.
8 Wyrok Trybunatu Konstytucyjnego z dnia 3 lipca 2002 r., sygn. SK 31/01.
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Art. 1 pkt
50 dot. art.
66b uKSC

OCENA WYSOKIEGO RYZYKA — okres na wycofanie

Uwagi dot. Wszystkich podmiotéw objetych regulacja
Propozycja

Z zadowoleniem nalezy przyja¢ wydtuzenie okresu czasu w jakim dany sprzet powinien by¢
wycofany z uzytkowania przez wskazane podmioty (7 lat) jednakze samo obligatoryjne
natozenie takiego obowigzku jest rozwigzaniem zbyt daleko idgcym. Decyzje w tym zakresie
powinien podja¢ kazdy podmiot indywidualnie po przeprowadzeniu analizy ryzyka. Nie kazdy
sprzet lub ustuga jest na tyle krytyczny w systemie informatycznym, aby wymagat obligatoryjnej
wymiany. Nadal postulujemy wiec wprowadzenie obligatoryjnosci dziatania w tym zakresie ale
dopiero w oparciu o przeprowadzong przez podmioty analize ryzyka i tylko w sytuacji gdy z tej
analizy bedzie wynikata taka koniecznos¢. Dodatkowo podjecie dziatan objetych tym
przepisem, a raczej brak tych dziatan jest obwarowane horrendalng karg w wysokosci 3%
obrotu Swiatowego danej firmy. Wprowadzenie takiej kary przy jednoczesnym obligatoryjnym
narzuceniu koniecznosci podjecia danych dziatan bez wzgledu na to, czy takie dziatanie jest
racjonalne czy nie, jest zupetnie nieproporcjonalne.

Uwagi dot. wszystkich podmiotow objetych regulacjg (propozycje alternatywne)
Propozycja 1
W art. 1 pkt 50 dodany art. 66b ust. 1 otrzymuje brzmienie:

Art. 66b. 1. W przypadku wydania decyzji, o ktérejf mowa w art. 66a ust. 11,

Operator strategicznej sieci bezpieczenstwa:

1) nie wprowadza do uzytkowania ani nie nabywa typow produktow ICT, rodzajow ustug ICT i
konkretnych procesow ICT w zakresie objetym decyzjq, dostarczanych przez

dostawce wysokiego ryzyka;

2) wycofuje z uzytkowania typy produktow ICT, rodzaje ustug ICT i konkretne procesy

ICT w zakresie objetym decyzjq, dostarczanych przez dostawce wysokiego ryzyka

nie pdzniej niz 10 lat od dnia ogtoszenia lub udostepnienia informacji o decyzji, o

ktorej mowa w art. 66a ust. 11;

- oraz usuwa sie ust. 2-3.
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Propozycja 2

Alternatywnie — w razie brak uwzglednienia uwagi zawartej w pkt 5 w zakresie odniesienia
decyzji wytacznie do sprzetu lub oprogramowania wykorzystywanego przez OSSB:

Art. 66b. 1. W przypadku wydania decyzji, o ktérejf mowa w art. 66a ust. 11,
podmioty, o ktérych mowa w art. 66a ust. 1 pkt 1-4:

1) nie wprowadzajqg do uzytkowania typdéw produktow ICT, rodzajow ustug ICT i
konkretnych procesow ICT w zakresie objetym decyzjq, dostarczanych przez
dostawce wysokiego ryzyka;

2) wycofujqg z uzytkowania typy produktow ICT, rodzaje ustug ICT i konkretne procesy
ICT w zakresie objetym decyzjq, dostarczanych przez dostawce wysokiego ryzyka

nie poézniej niz 10 lat od dnia ogtoszenia lub udostepnienia informacji o decyzji, o
ktérej mowa w art. 66a ust. 11.

Uzasadnienie:

Proces wymiany sprzetu bedzie dtugotrwaty i kosztowny. Bedzie wymaga¢ od podmiotu (lub
podmiotéw) zobowigzanych do uwzglednienia skutkdw decyzji i rezygnacji z okreslonego
sprzetu i oprogramowania przeprojektowania architektury wykorzystywanej sieci, rozpisania
postepowan zakupowych, wybory nowego dostawcy i wreszcie wdrozenia zaplanowanych
zmian. Catos¢ procesu bedzie stanowi¢ wyzwanie — w szczegdlnosci w przypadku, gdyby zakres
koniecznej wymiany sprzetu i oprogramowania miat dotyczy¢ szerokiego katalogu podmiotéw
— wskazanych w art. 66a ust. 1 pkt 1-4, zaréwno prywatnych jak i publicznych, dysponujgcych
roznymi  mozliwosciami  finansowymi i kompetencjami umozliwiajgcymi  sprawne
przeprowadzenie procesu. Zmiany bedg wymaga¢ poniesienia znaczgcych wydatkow.
Wymagajg one w naszej ocenie wydtuzenia okresu wycofania rozwigzan do 10 lat.

Konstrukcja wycofywania sprzetu z uzytkowania wywotuje powazne watpliwosci z uwagi na
obowigzywanie jednej z kardynalnych zasad prawa, tj. zasady ,niedziatania prawa wstecz”.
Przepis nakazujgcy wycofywanie sprzetu zakupionego wiele lat wczesniej stanowi objecie
regulacjg zdarzen wczesniejszych, sprzed kilku lat, ktére dotyczyty zawierania umoéw o zakup
sprzetu w oparciu o obowigzujgce wowczas przepisy. Tym bardziej wiec powinien by¢
uwzgledniony postulat przedtuzenia okresu wycofywania sprzetu z uzytkowania.
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Zapewnienie stabilnosci sieci i poprawnosci nowego wdrazanego rozwigzania bedzie na tyle
skomplikowane i trudne technicznie, ze powinien by¢ on planowany w perspektywie 10 lat.

Ponadto w przepisie art. 66b ust. 1 pkt 2 dodano po stowach , konkretne procesy ICT” stowa ,,0
funkcjach krytycznych” dla zapewnienia spdjnosci ze zmianami proponowanymi w pkt 4
powyzej.

Uwagi dot. wytacznie przedsiebiorcow telekomunikacyjnych

Wséréd  wszystkich  mozliwych do objecia oceng sektoréw, jedynie dla sektora
telekomunikacyjnego zdecydowano sie na okreslenie w zat. nr 3 listy funkcji krytycznych. W
naszej ocenie skoro lista taka powinna by¢ traktowana jako maksymalny zakres decyzji mozliwe;j
do wydania w odniesieniu do sektora telekomunikacyjnego. Jednoczesnie, jak juz wielokrotnie
wskazywalismy, uwazamy, ze termin 5 lat na wycofanie typdw zasobdéw wskazanych w decyzji
jest zdecydowanie zbyt krétki i powinien wynosi¢ minimalnie 7 lat.
Propozycja l- przyjecie terminu 7 lat dla przedsiebiorcow telekomunikacyjnych i dostosowanie
przepisdw do Toolbox, tj. ograniczenie skutkow decyzji do zasobdéw kluczowych.
e Art. 66a ust. 12 otrzymuje brzmienie:
12. Decyzja, o ktorej mowa w ust. 11, zawiera w szczegdlnosci wskazanie
typow produktow ICT, rodzajow ustug ICT i konkretnych procesow ICT
pochodzqcych od dostawcy sprzetu lub oprogramowania uwzglednionych w
postepowaniu w sprawie uznania za dostawce wysokiego ryzyka., z
zastrzezeniem ust. 12a.
e W art. 66a dodaje sie ust. 12a w brzmieniu:
12a. W przypadku gdy decyzja dotyczy bezpieczerstwa sieci i ustug, moze ona
obejmowac wytqcznie typy produktow ICT, rodzaje ustug ICT lub konkretne
procesy ICT zawierajgce sie w wykazie zawartym w zatgczniku nr 3 do ustawy.
e W art. 66b skresla sie ust. 2 wraz z odwotaniem do niego w art. 66b ust. 1 pkt
2.

Propozycja 2 — przyjecie terminu 7 lat z mozliwoscig skrdocenia go w szczegdlnie uzasadnionych
przypadkach do 5 lat oraz dostosowanie przepiséw do Toolbox, tj. ograniczenie skutkdw decyzji
do zasobéw kluczowych

e Zmiany zawarte w Propozycji 1 powyze;j.
e W art. 66b dodaje sie ust. 1a w brzmieniu:

35




»Minister wtasciwy do spraw informatyzacji moze w odniesieniu do czesci lub
catosci decyzji skrécic termin, o ktérym mowa w ust. 1 pkt 2 do 5 lat jesli okreslenie
dtuzszego terminu rodzitoby bardzo powazine, bezposrednie zagrozenie dla
bezpieczenstwa narodowego, a jednoczesnie okreslenie krétszego terminu nie
bedzie grozito ryzykiem zaktéceniem ciggtosci dziatania istotnych dla
bezpieczenstwa ustug lub infrastruktury.”

Propozycja 3

W art. 1 pkt 50 dodany art. 66b ust. 2 otrzymuje nastepujace brzmienie:

»2. Przedsiebiorcy telekomunikacyjni obowigzani posiadac¢ aktualne i uzgodnione plany
dziatan w sytuacjach szczegdlnych zagrozen, wycofujqg w ciggu 10 lat typy produktow ICT,
rodzaje ustug ICT, konkretne procesy ICT o funkcjach krytycznych

Uwaga aktualna jedynie w przypadku braku akceptacji propozycji zawartej w pkt 5
dotyczacej ograniczenia decyzji o uznaniu za dostawce wysokiego ryzyvka wytgcznie do
sprzetu lub oprogramowania wykorzystywanego przez OSSB

Uzasadnienie:

Zmiana w przepisie art. 66b ust. 2, polega na dodaniu po stowach ,konkretne procesy ICT"
stéw ,,0 funkcjach krytycznych” i przedtuzenia okresu wycofania sprzetu do 10 lat.

Przepis art. 66b ust. 2 Projektu dotyczy okreslonej grupy przedsiebiorcow
telekomunikacyjnych, tj. tych, ktérzy obowigzani sg posiadac aktualne i uzgodnione plany
dziatan w sytuacjach szczegélnych zagrozen, o ktérych mowa w art. 176a ustawy z dnia 16
lipca 2004 r. - Prawo telekomunikacyjne. W uzasadnieniu Projektu wyjasniono, ze jest to
grupa ok. 100 podmiotéw, czyli znaczagca. W tym do tej grupy zaliczajg sie najwieksi
operatorzy telekomunikacyjni.

Umowy z dostawcami zawierane sg z reguty na dtugie okresy. Proces wymiany sprzetu
bedzie wiec dtugotrwaty zarédwno z uwagi na ilo$¢ podmiotdw jak i na poziomie
indywidualnym, w odniesieniu do poszczegélnych podmiotédw, zmuszonych do przejrzenia
infrastruktury, zaprojektowaniu niezbednych zmian, przeprowadzenia postepowania
zakupowego, wynegocjowania nowej umowy itd.
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Przedstawiona w zatgczniku nr 3 do ustawy lista funkcji jest bardzo obszerna. Decyzje
odnoszace sie do elementéw infrastruktury tam wskazanych bedg wymusza¢ bardzo istotne
techniczne zmiany w sieci telekomunikacyjnej, wymagajgce technologicznego
przeprojektowania catych sieci — a co za tym idzie, bedg wigzac¢ sie z koniecznoscig
alokowania w tym celu istotnych kosztéw. Koniecznosé zapewnienia stabilnosci sieci bedzie
wymagat zaplanowania skomplikowanego i trudnego technicznie procesu, wymagajgcego
zdecydowanie wiecej czasu niz 5 lat. Z tego wzgledu proponowany okres to 10 lat.

W tym zakresie por. takze uwagi do pkt 20.

43

Art. 1 pkt
50 dot. art.
66b ukScC

OCENA WYSOKIEGO RYZYKA — Uwzglednienie potrzeb zwigzanych z utrzymaniem zasobdéw w
okresie wycofania

Dostosowanie przepisow dot. skutkow oceny do stanowiska wyrazonego m.in. w
zestawieniu uwag, gdzie wskazano, ze ,Z kolei decyzja o uznaniu za dostawce wysokiego
ryzyka nie powinna byc¢ przestankq do zakoriczenia wsparcia eksploatacyjnego przez
dostawce tego sprzetu do momentu wycofania danego sprzetu lub oprogramowania z
uzytkowania.”. Aktualny przepis art. 66b ust. 1 pkt 1 przez uzycie zwrotu ,,nie wprowadzaja
do uzytkowania” moze w praktyce bardzo powaznie blokowaé mozliwos¢ uzytkowania
zasobow juz zakupionych (np. stany magazynowe, Swieze zakupy), a potencjalnie takze
dokonywania napraw i biezgcej eksploatacji.

Propozycja 1- usuniecie art. 66b ust. 1 pkt 1 jako zbednego wobec dalej idgcego obowigzku
wycofania w okreslonym terminie. Termin realizacji obowigzku wycofania jest bowiem
liczony od decyzji, a nie od wprowadzenia do uzytkowania. Jesli z uwagi na potrzeby
eksploatacyjne, a szczegdlnie utrzymanie ciggtosci dziatania dany podmiot musiatby
wprowadzi¢ do uzytkowania zaséb, ktéry bytby nastepnie konieczny do usuniecia powinien
miec takg mozliwos¢ oraz ponosic¢ koszty i ryzyko takiej decyzji. Jednoczesnie, z uwagi na
ryzyko uznania takich ewentualnych dziatan za dziatanie na szkode przedsiebiorstwa
istnieje bardzo mate prawdopodobieristwo dokonywania nowych, szerszych niz realnie
niezbedne zakupdéw i wdrozen, mimo wydanej decyzji wskazujacej na wysokie ryzyko
zwigzane z danym dostawca.

Propozycja 2 — alternatywna
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W art. 66b dodaje sie ust. 1ai 1b w brzmieniu

la. W okresie, o ktérym mowa w ust. 1 pkt 2 dopuszcza sie wprowadzanie do uzytkowania
typow produktéw ICT, rodzajow ustug ICT i konkretnych proceséw ICT w zakresie objetym
decyzjq, dostarczanych przez dostawce wysokiego ryzyka, jesli zostaty zakupione przed
opublikowaniem informacji o decyzji, o ktérejf mowa w art. 66a ust. 11.

1b. W okresie, o ktorym mowa ust. 1 pkt 2 dopuszcza sie uZytkowanie dotychczas
posiadanych typow produktow ICT, rodzajow ustug ICT i konkretnych procesow ICT w
zakresie objetym decyzjqg, dostarczanych przez dostawce wysokiego ryzyka, w tym w
zakresie dokonywania zakupow lub wdrozen, jesli jest to niezbedne dla a zapewnienia
odpowiedniej jakosci i ciggtosci Swiadczonych ustug lub dokonywania niezbednych napraw
awarii lub uszkodzen.
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Art. 1 pkt

50 dot. art.

66b ust. 3
ukscC

W art. 1 pkt 50 dodany art. 66b ust. 3 skresla sie:

,3. Podmioty, o ktérych mowa w art. 66 ust. 1 pkt 1-4, do ktorych stosuje sie ustawe z dnia
11 wrzesnia 2019 r. — Prawo zamdwiern publicznych (Dz.U. z 2021 r. poz. 1129 i 1598), nie
mogq nabywac sprzetu, oprogramowania i ustug okreslonych w decyzji, o ktérej mowa w
art. 66a ust. 11”.

Uwaga aktualna jedynie w przypadku braku akceptacji propozycji zawartej w pkt 5 dotyczacej
ograniczenia decyzji o uznaniu za dostawce wysokiego ryzyka wytgcznie do sprzetu lub
oprogramowania wykorzystywanego przez OSSB

Uzasadnienie:

Przepis art. 66b ust. 3 Projektu wprowadza przestanke dodatkowg wykluczenia wykonawcy z
postepowania o udzielenie zamdwienia, ktdra w stosunku przestanek przewidzianych juz w
ustawie z dnia 11 wrzesnia 2019 r. — Prawo zamdwien publicznych, a wynikajgcych z dyrektywy
Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamdwien
publicznych, uchylajgca dyrektywe 2004/18/WE (dalej ,dyrektywa 2014/24/UE”). W sprawie
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projektowane;j regulacji wypowiadat sie takze MSUE (zob. pismo:
https://legislacja.gov.pl/docs//2/12337950/12716624/12716626/dokument487161.pdf),

ktory wskazat, ze projektodawca powinien przygotowad sie na przedstawienie uzasadnienia
dopuszczalnosci tego przepisu w $wietle przewidzianych w dyrektywie 2014/24/UE przestanek
pozwalajgcych na wyfaczenie jej stosowania, w tym przestanki odnoszacej sie do
podstawowych interesdw danego panstwa cztonkowskiego w zakresie bezpieczenstwa. Polskie
prawo zamowien publicznych stanowi transpozycje art. 57 dyrektywy 2014/24/UE, w ktérym
okreslono precyzyjnie podstawy wykluczenia wykonawcy. Regulacje zawarte w Projekcie musza
by¢ zgodne z dyrektywg 2014/24/UE, a wsrdd podstaw wykluczenia zawartych w dyrektywie
brak jest podstawy wykluczenia sformutowanej w art. 66b ust. 3 Projektu. Minister ds. UE
(,MSUE”) zwrdcit uwage, ze aktualne pozostaje zastrzezenie, w mysl ktérego zgodnie z
utrwalonym orzecznictwem Trybunatu Sprawiedliwosci UE wszelkie wyjatki od stosowania
przepisow dyrektyw dotyczgcych zaméwien publicznych podlegajg wyktadni zawezajace;j.

Dotychczas nie przedstawiono argumentacji dotyczacej zwigzku dokonywanych zakupdéw
sprzetu, oprogramowania i ustug ze sferg podstawowych intereséw panstwa w zakresie
bezpieczenstwa. Powoduje to uzasadnione watpliwosci co do koniecznosci i prawidtowosci
wprowadzenia regulacji w art. 66b ust. 3 Projektu jako odstepstwa od postanowien dyrektywy
2014/24/UE.
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Art. 1 pkt

50 dot. art.

66b ust. 4
ukKSC

W art. 1 pkt 50 dodaje sie art. 66b wust. 4 w brzmieniu nastepujagcym
(alternatywnie/uzupetniajaco do pkt 43):
,4. Przepisow ust. 1-3 nie stosuje sie, do nabywania i wprowadzania do uZytkowania
produktow, ustug i procesow ICT o funkcjach krytycznych wskazanych w decyzji, o ktorej
mowa w art. 66a ust. 11, jeZeli jest to niezbedne do zachowania ciggtosci utrzymania
funkcjonowania sieci.”

Uzasadnienie:

Dodanie przepisu art. 66b ust. 4 wynika z koniecznosci zapewnia ciggtosci dostaw do
biezgcego funkcjonowania operatorow telekomunikacyjnych i pozostatych podmiotow
zobowigzanych stosowac sie do ograniczen wynikajgcych z decyzji o uznaniu za dostawce
wysokiego ryzyka. Decyzja o uznaniu za dostawce wysokiego ryzyka nie powinna by¢
przestanka do zakonczenia wsparcia eksploatacyjnego przez dostawce tego sprzetu.

Podmiotowi (lub podmiotom) zobowigzanym do wycofania z uzytkowania okreslonego
sprzetu nalezy zapewni¢ mozliwos¢ realizacji niezbednych czynnosci zakupowych,
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https://legislacja.gov.pl/docs/2/12337950/12716624/12716626/dokument487161.pdf

wdrozeniowych i serwisowych odnoszacych sie do juz eksploatowanych produktéw, ustug
lub proceséw ICT oraz objetych zakresem decyzji. Brak mozliwosci realizacji szeroko
rozumianych funkcji utrzymania infrastruktury bedzie potencjalnie skutkowat awariami
(takze fizycznymi) oraz trudnosciami (lub nawet niemozliwoscig) usuwania luk lub
podatnosci. w konsekwencji wzrosnie prawdopodobienstwo incydentéw
cyberbezpieczenstwa, w tym przerwanie ciggtosci swiadczenia ustug przez podmiot (lub
podmioty) zobowigzany do uwzglednienia skutkéw decyzji.

Proponowana zmiana ma tez uzasadnienie w istniejgcych — nierzadko dtugoterminowych —
umowach z dostawcami, w ramach ktérych zapewniane jest wsparcie dostawcy.
Zakonczenie korzystania z tych ustug, zwitaszcza w trybie nagtym, bedzie wymagad
potencjalnie renegocjacji umowy lub nawet — ponoszenia przez podmiot lub podmioty
zobowigzane do uwzglednienia skutkéw decyzji, dodatkowych kosztéw zwigzanych z
wyjsciem z zawartej umowy i poszukiwaniem rozwigzan alternatywnych — nie zawsze zreszta
dostepnych.

W przypadku braku mozliwosci uwzglednienia proponowanej zmiany w petnym brzmieniu,
proponujemy zachowanie mozliwosci nabywania z produktéw, ustug i proceséw ICT co
najmniej przez okres odpowiadajgcy okresowi wycofania ich z uzytku zgodnie z ust. 1 pkt 2)
oraz ust. 2) — ze wskazanych wyzej przyczyn zwigzanych z koniecznoscig zapewnienia
bezpieczenstwa eksploatacji wykorzystywanych rozwigzan.
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Art. 1 pkt
50 dot. art.
66b ust. 5 -

6
(dodawane
) uKSC

W art. 1 pkt 50 dodaje sie art. 66b ust. 5-6 w brzmieniu nastepujacym:

»5. Podmiot lub podmioty, zobowigzane do wycofania z uzytkowania sprzetu lub
oprogramowania, na skutek wydania decyzji, o ktérej mowa w art. 66a ust. 11, otrzymujq
odszkodowanie za koszty zwigzane z wymiang tego sprzetu lub oprogramowania.

6. Rekompensata jest obliczana na podstawie wydatkow poniesionych na zakup sprzetu lub
oprogramowania, z uwzglednieniem amortyzacji i kosztow usuniecia. Rekompensata jest
wyptacana w ciggu 30 dni przez Prezesa UKE na podstawie dokumentow wykazujgcych
poniesione koszty”.

Uzasadnienie:
Wprowadzenie obowigzku wycofania z uzytku sprzetu lub oprogramowania objetego

decyzje w sprawie uznania za dostawce wysokiego ryzyka spowodowuje wysokie koszty dla
podmiotu lub podmiotéw zobowigzanych do wycofania z uzytkowania zakwestionowanych
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rozwigzan ICT. Koszty te nie bedg w zaden sposdéb zawinione przez te podmioty, a wynikac
beda z regulacji o szczegdlnym charakterze — z zatozenia majgcych zastosowanie w
sytuacjach wyjatkowych.

Zaproponowane regulacje w praktyce oznaczaja, ze podmioty zobowigzane (w zaleznosci od
przyjetej koncepcji — OSSB lub wszystkie podmioty wymienione w aktualnie projektowanym
art. 66a ust 1 pkt 1-4) muszg pozbyc sie sprzetu lub oprogramowania, ktére potencjalnie
mogtoby byc¢ eksploatowane jeszcze przed dtugi czas — gdyby nie wprowadzono okreslonych
regulacji. Z tego wzgledu uzasadnione jest zdefiniowanie w przepisach rozsgdnej
rekompensaty dla podmiotéw ponoszacych tego rodzaju koszty. Warto wskazac przy tym,
ze podobne rozwigzania wprowadzone zostaty m.in. w Finlandii.

Propozycja zaktada rekompensate pochodzacy z budzetu Skarbu Panstwa — Prezesa UKE. Z
uwagi jednak na fakt, ze rekompensata ma zwigzek ze szczegdlnymi dziataniami panstwa,
zwigzanymi z kluczowymi aspektami bezpieczenstwa, propozycja ogranicza sie przy tym do
pokrycia wydatkdéw poniesionych na zakup wymienianego sprzetu, bez uwzglednienia innych
kosztow zwigzanych z wydang decyzjg (np. przeprowadzenie procesu zakupowego,
przeprojektowanie infrastruktury itd.). Z tego wzgledu uwazamy, ze propozycja jest rozsadna i
do pewnego stopnia ma szanse zniwelowac¢ negatywne konsekwencje ponoszone przez
podmioty, zobowigzane do stosowania sie do decyzji.
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Art. 1 pkt
50 dot. art.
66d ust. 1

2 ukscC

W art. 1 pkt 50 postanowienia art. 66d ust. 1-2 otrzymujg brzmienie nastepujace:

»1. Sgd administracyjny rozpatruje skarge na decyzje, o ktérych mowa w art. 66a ust. 11, na
posiedzeniu jawnym.

2. Odpis sentencji wyroku z uzasadnieniem dorecza sie ministrowi wtasciwemu do spraw
informatyzacji oraz skarzqcemu.”

Uzasadnienie:

W zaproponowanej w Projekcie postaci, przepis art. 66d stanowi odstepstwo od
kardynalnych zasad nie tylko procedury administracyjnej (art. 10 oraz art. 142 ustawy
p.p.s.a.), ale kazdego rzetelnego postepowania, w postaci jego jawnosci, ustnosci, prawa do
skutecznego wniesienia srodka zaskarzenia i generalnie prawa do obrony. Zainteresowany
podmiot nie bedzie mdgt broni¢ swoich praw, skoro skarga bedzie rozpoznawana na
posiedzeniu niejawnym i nie bedzie on mdgt zapoznac sie z petnym uzasadnieniem wyroku.
W ten sposdb postepowanie to bedzie spetniato cechy procesu inkwizycyjnego. Wbrew
twierdzeniom w uzasadnieniu Projektu, ze strona i tak bedzie miata mozliwos¢ sktadania
pism procesowych, jak w kazdym innym postepowaniu przed sgdem administracyjnym, czyli
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nie powinno ucierpiec jej prawo do obrony, nie bedzie jednak miata dostepu do dowoddw i
materiatdw postepowania, skoro niejawne bedzie posiedzenie i uzasadnienie wyroku. W
sposdb wiec oczywisty jej prawa w tym postepowaniu zostang ograniczone.

Przyjeta w Projekcie konstrukcja w praktyce bedzie wytgczaé skuteczng obrone oraz
mozliwos$é wnoszenia srodkéw odwotawczych do sgdu wyzszej instancji w celu weryfikacji
rozstrzygniecia sadu pierwszej instancji. Strona nie bedzie bowiem posiadata petnej wiedzy
na temat powodéw takiego a nie innego rozstrzygniecia — w szczegdlnosci wystepuje
wysokie ryzyko odmowy stronie dostepu do kluczowych elementéw ustalonego stanu
faktycznego.

Wskazujemy, ze na wady prawne art. 66d wskazywata takze Rada Legislacyjna juz w opinii
do projektu z dnia 23 lutego 2021 r. W szczegdlnosci Rada Legislacyjna podniosta
watpliwos¢, czy w ogdle jest zgodne z Konstytucjg RP odstepowanie od doreczania stronie
petnego uzasadniania wyroku sgdu administracyjnego (art. 66d ust. 2). Wedtug Rady, zasadg
musi by¢ dostarczanie stronie petnego uzasadnienia faktycznego decyzji administracyjnej,
tak aby strona (bedaca adresatem decyzji) mogta w sposéb skuteczny — w oparciu o petna
znajomos¢ relewantnych prawnie faktéw, ktdre wptynety na tres¢ decyzji — zaskarzyé te
decyzje do sadu administracyjnego. Podobnie tez wyrok sgdu administracyjnego musi w
Swietle konstytucyjnego prawa do sgdu zawiera¢ petne uzasadnienie doreczane stronie,
gdyz w oparciu o to uzasadnienie strona moze skutecznie wykorzysta¢ swoje uprawnienia
do zaskarzenia tego wyroku na drodze sgdowej (w omawianym przypadku: zwtaszcza skargg
kasacyjng do Naczelnego Sadu Administracyjnego), a ponadto jest to konieczne dla
pogtebiania zaufania obywateli do panstwa i stosowanego prawa (art. 2 Konstytucji RP).

Wreszcie takze w tym obszarze pojawiajg sie duze watpliwosci co do proporcjonalnosci

proponowanego rozwigzania — z uwagi na niezwykle szerokie ograniczenia praw strony.

Przyjecie w obecnej postaci w Projekcie postanowien art. 66d ust. 1-2 rodzi powazne ryzyko
uznania tych przepiséw za sprzecznie z Konstytucjg RP.
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Art. 1 pkt
50 dot. Art.
66d ust. 3
ukSC

Nie wiadomo w jakim celu wprowadzona zastata zasada, ze WSA nie moze wstrzymaé
wykonalnosci decyzji, o ktérej mowa w art. 66a ust. 8, po wniesieniu skargi na tg decyzje.
Pozostawienie takiego zapisu moze spowodowaé nieodwracalne starty dla firmy, ktérych
dotyczy zaskarzona decyzja
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W art. 1 pkt 50 postanowienia art. 66d skresla sie ust. 3

Uzasadnienie:
Przepis, ktérego dotyczy niniejszy punkt, wytgcza mozliwos¢ wstrzymania wykonalnosci
zaskarzonej decyzji przez sad.

Uzasadnienie Projektu nie zawiera szczegétowego wyjasnienia, poza ogélnym powotaniem
sie na szczegdlne interesy bezpieczenstwa panstwa, przyczyny zrezygnowania z jednej z
zasad ogdlnych odnoszacych sie do wstrzymania wykonalnosci decyzji.

Art. 61 ust. 3 p.p.s.a. reguluje instytucje tzw. ochrony tymczasowej w postepowaniu
sgdowo-administracyjnym. Celem przewidzianej w art. 61 § 3 p.p.s.a. ochrony tymczasowej
jest uchronienie strony skarzgcej przed skutkami wykonania zakwestionowanego aktu, ktore
mogg by¢ trudne do odwrdcenia, po ewentualnym jego uchyleniu przez sad (por.
postanowienie Wojewddzkiego Sgdu Administracyjnego (,WSA”) w Poznaniu z 25 czerwca
2019 r. sygn. akt IV SA/Po 425/19). Wstrzymanie wykonania zaskarzonej decyzji jest
dodatkowym, obok skargi, sSrodkiem ochrony przystugujgcym skarzgcemu.

Wytaczenie mozliwosci wstrzymania przez sad wykonania decyzji stanowi wyjatek od zasady
ogoblnej wynikajacej z art. 61 § 3 ustawy prawo o postepowaniu przed sgdami
administracyjnymi (,,p.p.s.a.”)?, ktéry dotychczas w polskim prawie byt stosowany niezwykle
rzadko. Ustawowe wyjatki od zasady istnienia mozliwosci wstrzymania wykonania decyzji
powinny byé przy tym wprowadzane z najwyiszg ostroznoscig. Trafny jest poglad
Naczelnego Sadu Administracyjnego (,,NSA”), zwracajgcy uwage na konieczno$¢ zachowania
»daleko idgcej ostroznosci” przy wykonywaniu decyzji ostatecznych przed uptywem terminu
do ich zaskarzenia, co moze doprowadzi¢ do powstania standw nieodwracalnych®.
Instytucja wstrzymania decyzji jest stosowana od dawna takze w UE.

Celem ochrony tymczasowej jest zapewnienie mozliwosci wstrzymania decyzji, jezeli
zachodzi niebezpieczenstwo wyrzadzenia znacznej szkody lub spowodowania trudnych do
odwrdcenia skutkdw. Doktadnie taka sytuacja moze nastgpi¢ w nastepstwie zastosowania
rozwigzan proponowanych w Projekcie, tj. w nastepstwie wydania decyzji mogg powstac juz
nieodwracalne konsekwencje dla podmiotu, ktérego dotyczyé¢ bedzie taka decyzja. Badanie

°®Dz. U.z2002r., Nr 153, poz. 1270 ze zm.

10 Zob. T. Wos red., Prawo o postepowaniu przed sqdami administracyjnymi, Komentarz do art. 61, LEX 2016 i przywotane tam orzecznictwo.
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przestanek wstrzymania wykonania decyzji powinno odbywac¢ sie w odniesieniu do
konkretnej sprawy — to niezwisty sgd bada, czy w swietle indywidualnych okolicznosci nad
interesami strony przewaza ochrona interesu bezpieczeristwa paristwa. Dokonywanie takiej
oceny przez ustawodawce w sposdb generalny na etapie projektu ustawy bedzie pozbawiaé
strone mozliwosci ochrony jej praw i skutkowaé pozornoscig ochrony sgdowe;j.

Z tego wzgledu wskazany przepis nalezy usungc¢ z Projektu; zastosowanie powinny znalez¢ za$
zasady ogélne wynikajgce z p.p.s.a.
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Art. 1 pkt

50 dot. Art.

66f
(dodanie)
ukSC

W art. 1 pkt 50 dodaje sie art. 66f w brzmieniu nastepujgcym:
,Prezes UKE ustala z odpowiednim CSRIT oraz przedsiebiorcami komunikacji elektronicznej
Swiadczgcymi ustugi publicznej sieci telekomunikacyjnej oraz ich stowarzyszeniami,
producentami i dostawcami infrastruktury telekomunikacyjnej oraz ich stowarzyszeniami, z
uwzglednieniem stanowisk ENISA oraz wytycznych wydawanych przez inne wtasciwe organy
Unii Europejskiej, wykaz funkcji oraz komponentéw krytycznych dla bezpieczeristwa sieci i
ustug, i publikuje go na swojej stronie internetowej”,

Uzasadnienie:
Istotng czescig systemu zapewnienia bezpieczenistwa jest identyfikacja krytycznych obszaréw

architektury sieciowej. W przypadku bowiem tych elementéw infrastruktury nalezy zastosowac
wyzszy poziom bezpieczenstwa. Sktadniki sg krytyczne w szczegdlnosci wtedy, gdy techniczne
nieprawidtowosci prowadzi¢ mogg do istotnych naruszen bezpieczedstwa lub naruszen
ochrony danych w znacznym stopniu. Krytycznos$¢ danego sktadnia jest uzasadniona przez te
jego funkcje, ktére mogg doprowadzi¢ do nieprawidtowosci technicznych w przypadku awarii.

Lista zawarta w zafaczniku nr 3 (,Kategorie funkcji krytycznych dla bezpieczenstwa sieci i
ustug”) ma wiec kluczowe znaczenie — zaréwno z perspektywy wymogu wycofania z uzytku
produktéw / ustug / proceséw przez przedsiebiorcow telekomunikacyjnych (obecne brzmienie
projektu — art. 66b ust. 2), jak i dla ustalenia zakresu dopuszczalnego zakresu postepowania w
sprawie uznania za dostawce wysokiego ryzyka (por. pkt 5).

Zwazywszy na wage tej listy — ale réwniez majgc na uwadze dynamicznie zmieniajace sie
okolicznosci, zaréwno technologiczne jak i podmiotowe — zasadne jest, by nie stanowita ona
zatacznika do ustawy. Takie ujecie uniemozliwia bowiem jej sprawng zmiane w przypadku
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zmieniajgcych sie okolicznosci, a de facto uzaleznia mozliwosci stosowanego dostosowania
wykazu funkcji  krytycznych od mozliwosci uzyskania porozumienia politycznego
umozliwiajgcego zmiane ustawy.

W praktyce innych panstw europejskich, analogiczne listy sg tworzone przez — lub przy udziale
— regulatora rynku telekomunikacyjnego. Zapewniana jest tez wspétpraca z organami
odpowiedzialnymi za bezpieczenstwo oraz konsultacje z uczestnikami rynku oraz aktoréw
spotecznych. Lista podlega aktualizacji w zaleznosci od zmieniajgcych sie okolicznosci. Ponadto
zapewniony jest wowczas udziat podmiotdow, posiadajgcych szerokg wiedze i doswiadczenie,
co umozliwia stworzenie wykazu racjonalnego, adresujgcego cyberzagrozenia a jednoczesnie
zapewniajgcego stabilizacje rynku rozwigzan ICT. Tytutem przyktadu podobne rozwigzania
funkcjonujg w innych panstwach europejskich:

a) W Finlandii, proces identyfikacji funkcji krytycznych odbywa sie przez pryzmat
podstawowych funkcji sieciowych opartych o standardy ETSI i specyfikacje techniczne
3GPP, zdefiniowane przez regulatora. Ocena ryzyka dla bezpieczenstwa sieci skupia sie na
konkretnym sprzecie stanowigcym element infrastruktury krytycznej, zas regulator
wspierany jest w procesie decyzyjnym przez dedykowane ciato doradcze., sktadajace sie z
przedstawicieli organdw rzadowych, operatorow telekomunikacyjnych, gtéwnych
dostawcdw sprzetu i innych interesariuszy

b) W Austrii srodki bezpieczenstwa opracowane w tym kraju majg zastosowanie do
produktow bezposrednio zidentyfikowanych jako komponenty krytyczne w sieci 5G
zgodnie z zatacznikiem do rozporzadzenia dotyczacym bezpieczeristwa sieci wydanego
przez austriacki organ regulacyjny Rundfunk und Telekom Regulierungs-GmbH (RTR-
GmbH). Jednoczesnie kazdy z operatordw sieci telekomunikacyjnych dziatajgcych w
technologii 5G w Austrii zostat zobowigzany do regularnego przedktadania deklaracji
wiarygodnosci dotyczacej spetnienia wymogdéw bezpieczenstwa sieci okreslonych w
zataczniku nr 1 do przedmiotowego rozporzadzenia.*? Podobnie jak w przypadku Finlandii,
rozwigzanie wdrozone w Austrii odwotuje sie do miedzynarodowych standardéw
technicznych 3GPP.

1 Zatgcznik nr 2 do rozporzadzenie RTR nr 301: Telekom-Netzsicherheitsverordnung 2020 — TK-NSiV 2020, wydanego zgodnie z § 6 ust. 4,
https://www.rtr.at/TKP/aktuelles/veroeffentlichungen/veroeffentlichungen/Verordnungen/Telekom-Netzsicherheitsverordnung 2020 TK-NSiV_2020.de.html.

12 Zatgcznik nr 1 do Rozporzadzenia — TK-NSiV.
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Wreszcie uznaniowos¢ zaproponowanego wykazu nie wzmachnia zaufania uczestnikéw rynku —
w tym uczestnikdw krajowego systemu cyberbezpieczeristwa — do panstwa i jego organéw.

Z niniejszym punktem skorelowany jest pkt 28 przewidujgcy usuniecie zatgcznika nr 3 do
ustawy. W przypadku bowiem przyjecia w zaproponowanym brzmieniu art. 66f, zatgcznik ten
bedzie zbedny; wykaz kategorii funkcji krytycznych bedzie bowiem ustalany w trybie art. 66f.

50 Przepis ten wprowadza mozliwo$¢ wydawania ostrzezen przez Petnomocnika. Ostrzezeniem
takim, majgcym forme zalecenia dziatania, objete sg wszystkie podmioty okreslone w art. 66a
Art. 1 pkt us’f. 1. Jedr?ak nie do konca wiadomo j.akie d.zia’far.\ia powﬁnien podjac t.jan.y p.)odmiot, do
59 dot. art. ktorego sklerowane zostafg ostrzezenie porvevyaz przepis ten wskazuje, ze Jgdynle operator.
67a (w ustugi k|fJC‘ZOW€J ,uwzgledrTla wydane ?strzezgnla pchzgs procesu szacowa'nla r\(zyka. Przepis
catosci) ten powm.le,n by¢ uzupe’mlony.o \yyrazng stw‘lerdze.nle, ze pozostate podmioty I’ll? muszg
UKSC uwzgledniaé¢ wydanego ostrzezenia poniewaz dla nich ma ono charakter wytgcznie
informacyjny o stwierdzonym mozliwym zagrozeniu.
51| Art. 1 pkt
5;27205;2' Proponujemy by ostrzezenie byto publikowane w mediach obligatoryjnie.
ukscC
52 Srodki jakie s3 mozliwe przy ostrzezeniu Petnomocnika sg zbyt szerokie. Wydaje sie, ze
konsekwencjg ostrzezenia nie powinno by¢ narzucenie koniecznosci stosowania odpowiedniej
Art. 1 pkt technologii lub sprzetu.
52 dot. art.
67aust. 8 Niepokojace jest, ze w projektowanej regulacji nie zostat wskazany okres na odstgpienie od
uKkSC korzystania z danych rozwigzan teleinformatycznych.
53 Wprowadzenie zasady, ze kazde polecenie zabezpieczajgce ma rygor natychmiastowej
Art. 1 pkt wykor.walnoéci jest rozwi.azaniem zbyt da?lelfo i.dalcym. .P.onielw.ai do.desyzji tej maja zasto.sowanie?
52 dot. art, przepisy KP:A.WystarczaJa)a.a bytoby odn|e5|.e.3n|e o mo.zllwosu natozenia rygorL.J natycl.'mmlastowej'
67b ust. 3 wykonalnosci dla przledmlotowych decyzji ale dopiero po przeprowadzeniu analizy czy ta,k|
UKSC rygor nalezy natozy¢. Wprowadzenie automatyzmu w tym zakresie ograniczy mozliwosci

dziatania Ministra wydajacego decyzje, o ktérej mowa w ust. 2, ktéry by¢ moze nie uznawatby
za uzasadnione nadawanie takiego rygoru absolutnie wszystkim decyzjom wydawanym w
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zakresie polecen zabezpieczajgcych. Ponadto rygor natychmiastowej wykonalnosci oznacza, ze
dana decyzja powinna by¢ wykonana natychmiast. Mozliwosci wykonania takiej decyzji moga
by¢ jednak bardzo mocno ograniczone lub wrecz niemozliwe. Szczegdlnie w zakresie zakazu
uzytkowania okreslonego sprzetu lub ustugi (o tym ponizej). Efektem natychmiastowego
dziatania decyzji, potgczonym z niezwykle wysokg karg za jej niewykonanie moze by¢ zupetne
zaprzestanie produkcji. Majagc na uwadze fakt, iz regulacja dotyczy kluczowych sfer
gospodarczych panstwa, konsekwencje jakie ona wywota mogg by¢ nieobliczalne i
nienaprawialne.

54 Art. 1 pkt W ocenie Konfederacji Lewiatan polecenie zabezpieczajgce moze zabronié¢ przedsiebiorcom
52 dot. art, korzyst,anfa z okres'.lonego 'sprzetu lub oprogramowania, co moie by('f nievyykonalne,
67b ust. 5 §zc?egoln|e gc!y bgdme to wa.zny s.przet‘lub krytycz’ne oprogramowamg. Brakuje tutaj okresu, w
okt 6 UKSC jakim przedsug!morca bedzie miat sie wycofa¢ z wykorzystywania danego sprzetu lub

oprogramowania.

55 Wprowadzenie obligatoryjnego zakazu stosowania okreslonego sprzetu lub ustugi moze miec
katastrofalne skutki dla przemystu. Przy zaawansowanych technologicznie liniach
produkcyjnych czy systemach zapewnienia jakosci moze nie by¢é mozliwosci wykonania takiego
polecenia zabezpieczajgcego, ktére wprowadzi ww. zakaz. Tym bardziej, ze polecenie
zabezpieczajgce majace rygor natychmiastowej wykonalnosci powinno by¢ wykonane w

Art. 1 pkt najszybszyrr) moiliwym tcerminie. Tymczasem w spec.yfic.znych systema.ch produkc.ji
59 dot. art. wykorzy'stUJacych. drqgle i truc'lno qos:tepnfe(trudn'o za’ml.em.alr]e techr.\olc')gle wykonar?le
67b ust. 9 polecenia zabezpieczajgcego moze by¢ niemozliwe, nie méwigc juz o szybkim jego wykonaniu.
) Przepis ten powinien mie¢ forme zalecenia, a nie sztywnego zakazu lub powinien nakazywac
pkt 6 uKSC . . . . . .
wskazanie przez Ministra alternatywnego rozwigzania, ktére zabezpieczatoby przed
incydentem krytycznym lub go znacznie ograniczato. W obecnym brzmieniu przepis moze by¢
niewykonalny ,od reki” (a nawet w krétkim lub $srednim okresie czasu), a obwarowany jest
horrendalnie wysokg karg w postaci 3% Swiatowego obrotu danej firmy.

56| Art. 1 pkt Polecenie zabezpieczajgce powinno by¢ upubliczniane w sposéb szerszy niz tylko dzienniku
52 dot. art. urzedowym ministra wtasciwego do spraw informatyzacji. W celu efektywniejszego
67b ust. 13 przekazania takiej informacji zainteresowanym podmiotom jest wykorzystanie s$rodkéw

ukSC

masowego przekazu.

47




57 Wprowadzenie kar w wysokosci 3% Swiatowego obrotu danej firmy jest absolutnie
nieuzasadnione. Taka wysokos$¢ kary moze prowadzi¢ do bankructwa firm, tym bardziej, ze kary
Art. 1 pkt te natozone s3 za brak dziatan okreslonych w ww. przepisach, ktére czesto sg niemozliwe do
53 dot. art. podjecia lub ich wprowadzenie w Zycie moze skutkowaé zatrzymaniem produkcji catego
art. 73 ust. zaktadu. Oczywiscie kara powinna by¢ proporcjonalnie wysoka do przewinienia i jednoczesnie
3 pkt2ai powinna odstrasza¢ od nieodpowiedniego zachowania poszczegdlnych podmiotéw ale nie
2b ukSC moze stanowi¢ o dalszym funkcjonowaniu catych przedsiebiorstw.
58 Art. 1 pkt
53 dot. art. Wysokos¢ kar pienieznych zaproponowanych w tym przepisie jest zdecydowanie nieadekwatna
73 ust. 3 do wagi przewinienia. Wnosimy o obnizenie kar, tak aby nie stanowity tak dotkliwej sankcji dla
(pkt 14-16) przedsiebiorcy
ukscC
>3 SQrL.o%c.ZkrEc. Uwaga techniczna. Wskazany w przepisie art. 67b ust. 2 nie wskazuje podmiotéw, ktére
Art. 73 ust. miatyby by¢ objete sankcja.
3 pkt 2b
ukSC
60 Jak juz wielokrotnie sygnalizowali$my zakres zatacznika nr 3 zostat zarysowany zbyt szeroko.
Odnoszac sie do aktualnej tresci zatgcznika musimy wskazac, ze z perspektywy przedsiebiorcéw
telekomunikacyjnych nie stanowi on doprecyzowania zakresu mozliwych do wydania decyzji, a
tym samym trudno nam uznaé go jako okreslenie ,essential assets”, do ktérych referuje
Toolbox 5G. Uznajgc oczywiscie swobode poszczegdlnych panstw w decydowaniu co do zakresu
funkcji uznanych za kluczowe, zauwazamy jednak, ze wskazany w zatgczniku zakres funkcji jest
Zatacznik tak s%eroki, ze zdecydowana wiekszos¢ funkcji sieci uznawana jest za krytyczna. Brak' przy tym
r3 wyjasnienia czy doprecyzowania jakie kryteria przyjeto podczas badania krytycznosci, tj. czy

krytycznosc ta zostata faktycznie powigzana z przestankg wydania decyzji dot. wysokiego ryzyka
czyli istnienia powaznego zagrozenia bezpieczeristwa narodowego. Tym samym, mimo
przedstawienia tresci zatgcznika nr 3 wcigz aktualne pozostajg obawy co do potencjalnego
zakresu wydawanych decyzji. Warto przy tym jednak zauwazyé, ze ,luz” decyzyjny, jaki takie
podejscie zapewnia administracji publicznej, po stronie przedsiebiorcéw skutkuje wysokim
poziomem niepewnosci otoczenia prawno-regulacyjnego, ktéry to ma istotne znaczenie dla
podejmowanych kosztowych i dtugoterminowych decyzji inwestycyjnych.
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W naszej ocenie Lista funkcji krytycznych wymaga doprecyzowania, ktére powinno nastgpi¢ w
ramach eksperckich prac grupy podmiotéw reprezentujgcych regulatora rynku
telekomunikacyjnego, odpowiednie podmioty zajmujgce sie bezpieczenstwem panstwa,
dostawcow oraz przedsiebiorcéw telekomunikacyjnych (takze uwaga 49). W naszej ocenie
przepisy powinny zawieraé bardziej precyzyjne okreslenia ze wskazaniem konkretnych definicji
urzadzen lub funkcji zgodnych ze standaryzacjq 3GPP.

Podtrzymujemy naszg dotychczasowa opinie o potrzebie doprecyzowania przepiséw tak, aby
ewentualne decyzje dot. dostawcow wysokiego ryzyka byly ograniczone do faktycznie
krytycznych i mozliwie precyzyjnie okreslonych zasobodw (a nie tylko funkcji) w zakresie sieci 5G
w architekturze Stand Alone.

Dodatkowo, podkreslamy, ze utrzymanie tak szerokiego zakresu potencjalnych decyzji
wzmachia w istotnym zakresie potrzebe wyrazniejszego potwierdzenia na poziomie ustawy
form dialogu miedzy podmiotami przygotowujgcymi analizy i projekty decyzji, a podmiotami
dla ktérych z wydawanych decyzji beda wynikaty konkretne obowigzki w zakresie wycofania
wskazanych w decyzji zasobow.

Propozycja 1

W naszej ocenie lista wskazana w zat nr 3 powinna zostaé oparta o liste zasobéw i funkcji
krytycznych wypracowang juz w dokumentach unijnych i aktualng, jako pochodzaca z grudnia
2020 r.. Tym samym jako krytyczne powinny zosta¢ wskazane jedynie funkcje sieci rdzeniowe;j
(CORE) oraz zarzadzania funkcjami wirtualizacji sieci oraz jej orkiestracji (MANO). Taka lista
zostata przedstawiona na str. 8 dokumentu ENISA z 10/12/2020 r. pt. 5G Supplement - to the
Guideline on Security Measures under the EECC®3,

13 https://www.enisa.europa.eu/publications/5g-supplement-security-measures-under-eecc
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(a::;e&%rg;:; elements Criticality Examples of key elements
User Equipment Authentication, roaming and Session
Management Functions; User Equipment data transport
functions; Access policy management; Registration and

Core network functions CRITICAL authorization of network services; Storage of end-user and
network data; Link with third-party mobile networks, Exposure
of core network functions to external applications; Attribution
of end-user devices to network slices

NFV management and

network orchestration CRITICAL

(MANO)

s’“:::g;g;nst :r\y:é:rs"s and MODERATE/HIGH Security management systems; Billing and other support
(other than MANO) systems such as network performance

Radio Access network HIGH Base stations

Transport and MODERATE/HIGH Low-level network equipment (routers, switches, etc.); Filtering

transmission functions equipment (firewalls, IPS...)

MODERATE/HIGH IP networks external to MNO premises; Network services

Internetwork exchanges provided by third parties

Further details about the listed asset categories is available in paragraphs 2.22 - 2.27 of the Coordinated risk
assessment

Przedstawiona w aktualnej tresci zatgcznika nr 3 lista funkcji krytycznych wydaje sie by¢ oparta
o przyjetg w grudniu 2019 r. we Francji liste zasobéw podlegajacych wydawaniu zezwolen
czasowych. Jednoczesnie jednak rézni sie od niej istotnie poziomem szczegétowosci. W
szczegdlnosci z materiatdéw z Francji zaczerpnieto jedynie najbardziej ogdlne z mozliwych
okreslenie funkcji sieci. Zrezygnowano jednak z przypisania im konkretnych nazw funkcji sieci
wg standardu 3GPP. Ponadto, pominieto zawarte w rozwigzaniu francuskim precyzyjne
wyfaczenia, w tym np. wyrazne wytaczenie dla anten pasywnych. W _praktyce usunieto wiec
zapisy kluczowe dla zrozumiatosci przyjetego zakresu funkcji krytycznych. Dlatego tez
proponujemy zamiane obecnej tresci Zatacznika 3 na tabele z dokumentu ENISA z grudnia
2020.

Propozycja 2
W art. 1 pkt 50 skresla sie pkt 61) (Zatacznik nr 3).
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https://www.legifrance.gouv.fr/jorf/jo/2019/12/07/0284

Uzasadnienie:
Zmiana skorelowana jest z pkt 27 okreslajgcym proponowany tryb okreslania funkcji
krytycznych.

61

Art. 1 pkt
52 dot. art.
67al167b
ukscC

POLECENIE | OSTRZEZENIE — konieczno$¢ konsultacji z podmiotami objetymi

W zakresie nowych, daleko idacych uprawnien Petnomocnika i Ministra witasciwego ds.
informatyzacji zauwazamy przede wszystkim, ze ich skutki mogg by¢ bardzo powazne.
Stosowanie tych instrumentdw moze wptywac na organizacje i mozliwos¢ prowadzenia
dziatalnosci przez podmioty nimi objete. W tym zakresie kluczowe s3 zalecenia/nakazy w
zakresie wdrozen okreslonych poprawek bezpieczeristwa, dokonania okreslonej konfiguracji,
odstgpienia od korzystania z okreslonego sprzetu czy wprowadzenia regut ruchu sieciowego.
Nie zawsze realizacja takich zaleceri/nakazéw bedzie z perspektywy podmiotu obowigzanego
wtasciwa, proporcjonalna czy nawet mozliwa do technicznego wdrozenia. Skutki wydania
takich zalecen lub nakazéw mogg dla podmiotu nimi objetego oznaczaé¢ brak mozliwosci
utrzymania ciggtosci dziatania, w tym w zakresie funkcji krytycznych. W przypadku operatoréw
telekomunikacyjnych moze to dotyczy¢ ciggtosci dziatania ustug Swiadczonych takze na rzecz
kluczowych systeméw administracji publicznej lub przedsiebiorstw o istotnym znaczeniu
obronno-gospodarczym.

Stad kluczowe jest, aby na etapie analiz o ktérych mowa w art. 67a ust. 2 oraz art. 67b ust. 5
przeprowadzany byt takze dialog z podmiotami potencjalnie obowigzanymi do stosowania
ostrzezen lub polecen w celu ustalenia najwtasciwszej z ich perspektywy sciezki dziatania oraz
ustalenia technicznych mozliwosci realizacji planowanych zaleceri/nakazéw.

Ponadto polecenie lub ostrzezenie powinny okresla¢ adekwatny czas na wdrozenie. Nalezy
wprowadzié takze katalog okolicznosci umozliwiajgcych podmiotowi do ktdrego zalecenie jest
kierowane podjecie innych niz wskazane dziatan, ale o podobnym skutku z perspektywy
bezpieczenstwa. W szczegdlnosci natychmiastowe wykonanie polecen lub zalecer powinno by¢
ograniczone jesli miatoby to spowodowaé wystgpienie naruszenia obowigzkdédw wynikajgcych z
przepisdw prawa, ryzyka utraty ciggtosci dziatania swiadczonych ustug lub wrecz wystgpienie
incydentu lub zagrozenia bezpieczenstwa u podmiotu obowigzanego do stosowania polecenia
lub ostrzezenia — szczegdlnie jesli mozliwe bytyby inne dziatania mitygujgce. O braku mozliwosci
zastosowania polecenia lub ostrzezenia adresat mogtby informowac organ wydajacy polecenie
lub ostrzezenie. Polecania/zalecenia powinny jednoczesnie dotyczy¢ wytgcznie zakresu w jakim
wystepuje incydent krytyczny.
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Art. 1 pkt
53 dot.
rozdziatu
13a ukSC

FUNDUSZ CYBERBEZPIECZENSTWA — niejasne zasady i krag podmiotowy odbiorcéw wsparcia

W projektowanych przepisach dot. funduszu cyberbezpieczeristwa, finansowanego m.in. z 50%
optat za numeracje, wskazano, ze kosztami Funduszu bedg m.in.:
2) koszty dziatan zwigzanych ze zwiekszeniem poziomu bezpieczeristwa systemow
informacyjnych, z wyjatkiem systemow, o ktédrych mowa w pkt 3;
3) koszty dziatan zwigzanych ze zwiekszeniem poziomu bezpieczenstwa systemoéw
infrastruktury krytycznej;

W zakresie dziatan dot. bezpieczefstwa systemow informacyjnych ograniczeniem mozliwosci
wsparcia dziatalnosci przedsiebiorstw w tym zakresie jest przyjeta formuta dotacji celowe;.
Wydaje sie, ze wsparcie (podobnie jak projektowane $rodki w ramach KPO i FERC)
przeznaczane bytyby przede wszystkim na potrzeby administracji publicznej, z pominieciem
znaczenia wyzwan cyberbezpieczeristwa po stronie sektora prywatnego.

Podobnie w przypadku potencjalnego wsparcia dot. infrastruktury krytycznej. Z uwagi na
przewidziany w art. 72a ust. 9 wymadg uzyskania zgody Rady Ministrédw w drodze uchwaty,
zamknieta wydaje sie droga do ewentualnego wsparcia podmiotéw spoza sektora
publicznego.

W naszej ocenie stworzenie Funduszu Cyberbezpieczeristwa powinno stuzy¢é nie tylko
wsparciu podmiotéw publicznych, ale proporcjonalnie do ich znaczenia i potrzeb takie
podmiotéw sektora prywatnego, w szczegdlnosci jesli petnig istotne funkcje w ramach KSC czy
infrastruktury krytycznej.
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Art. 1 pkt
56 dot.
Dziat Il

ukSC

OPERATOR STRATEGICZNEJ SIECI BEZPIECZENSTWA — zakres $wiadczonych ustug

Kluczowym aspektem planowanego uruchomienia OSSB jest potencjalny wptyw tej inicjatywy
na komercyjny rynek telekomunikacyjny i teleinformatyczny. Kierunek dotyczacy
projektowania i uruchomienia w réznych krajach UE i na $wiecie systemdéw w zakresie tzw.
Public Protection and Disaster Relief (PPDR) jest powszechnie znany i akceptowany. Mozliwos¢
taka powinna i jest rozpatrywana w kategoriach niezbednego stuzbom narzedzia stuzgcego
zapewnianiu bezpieczenstwa publicznego, ktore jest kluczowe takze z perspektywy ciggtosci
funkcjonowania podmiotéw sektora prywatnego. Jak komunikowalismy juz dotychczas jest to
zakres, ktory znajduje nasze petne zrozumienie.

Niestety jednak projektowane przepisy dotyczgce Operatora SSB wydajg sie znacznie wykraczac
poza zakres ruchomej sieci specjalnej dla stuzb bezpieczenstwa, a wkraczajg wyraznie w inne

52




zakresy zaréwno jesli chodzi o podmioty, jak i zakres ustug majacy obejmowad takze np. kwestie
cyberbezpieczenstwa. Stagd w dalszych uwagach postulujemy wyraznie doprecyzowanie
zakresu dziatania Operatora SSB, ktére na poziomie szczegdtowosci i przejrzystosci powinno
odpowiadac¢ chociazby projektowi ustawy dot. Sieci tacznosci Rzagdowe] zaprezentowanej w
2019 r. przez MSWIA, z ktdrego zresztg cze$¢ zapisdw zostata skopiowana.

1)

2)

3)

4)

Nalezy wykresli¢ fragment projektowanego art. 76c ust. 1, ktdry wskazuje na mozliwos¢
Swiadczenia ustug innych niz ustugi telekomunikacyjne, w tym w szczegdlnosci
dotyczacych cyberbezpieczenstwa. W przypadku sieci specjalnej jej bezpieczenstwo
powinno by¢ immanentng cecha, a nie Swiadczone jako odrebna ustuga. Zakres
dziatania OSSB powinien by¢ Scisle ograniczony do obszaru telekomunikacji.

W art. 76d nalezy wprost wskazaé, ze Operator SSB sSwiadczy ustugi w zakresie
telekomunikacji (gtos i dane) jedynie w zakresie w jakim sg one bezposrednio zwigzane
z wykonywaniem zadad na rzecz obronnosci, bezpieczeAstwa panstwa oraz
bezpieczenstwa i porzadku publicznego.

Zakres ustug okreslonych w art. 76d ust. 2 i 3 wskazuje zakres w jakim Operator SSB ma
faktyczng pozycje monopolistyczng. Zakres ten jednoczesnie znaczgco wykracza w
naszej ocenie poza zakres ustug sSwiadczonych w sieciach typu PPDR i dotyczy
szerokiego portfolio ustug telekomunikacyjnych i teleinformatycznych. W naszej ocenie
powinien on pozosta¢ regulowany na dotychczasowych zasadach. W przypadku
utrzymania planowanych rozwigzan nalezy dookresli¢, ze Operator SSB ma obowigzek
korzysta¢ z dostepnej, istniejgcej infrastruktury telekomunikacyjnej, a nie dublowac jg
z wykorzystaniem srodkdw publicznych.

Nalezy usungc okreslenie Strategicznej Sieci Bezpieczenstwa jako ,,ruchomej publicznej
sieci telekomunikacyjnej”, poniewaz zgodnie z ustawowg definicjg sieci publicznej,
stuzy ona gtéwnie do Swiadczenia ,,publicznie dostepnych ustug telekomunikacyjnych”,
co pozostaje w sprzecznosci z naturg sieci specjalnej. W przypadku $wiadczenia ustug
publicznie dostepnych (czyli $wiadczonych w sieci publicznej), zakres odbiorcow tej
ustugi nie moze zostac¢ zawezony do z gory ograniczonego kregu, tak jak ma to miejsce
w art. 76 d projektu ustawy. Zachodzi zatem sprzeczno$¢ pomiedzy stusznie
zaprojektowanym ograniczeniem katalogu podmiotéw uprawnionych do korzystania z
ustug OSSB (wymagajacych, jak byta wyzej mowa w stanowisku Lewiatana, dalszego
jeszcze doprecyzowania) a kwalifikacjg tej sieci specjalnej jako publicznej sieci
telekomunikacyjne;.
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Art. 76a

Operator Strategicznej Sieci Bezpieczenstwa — zasady kontroli dziatalnosci
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Prezes Rady Ministréw jako organ wyznaczajgcy operatora SSB (ewentualne UKE lub organ taki
jak ABW) powinien mie¢ przyznane szczegdlne uprawnienia do kontroli dziatalnosci
prowadzone] przez operatora SSB pod katem jej zgodnosci z przepisami prawa, a takze
racjonalnosci i efektywnosci dziatania w zakresie gospodarowania mieniem i S$rodkami
publicznymi. Operator SSB powinien by¢ zobowigzany do szczegdétowego raportowania w
zakresie swojej dziatalnosci co najmniej raz w roku.

Réwnolegle powinny zosta¢ wprowadzone przepisy umozliwiajgce odwotanie danego
podmiotu z funkcji Operatora SSB w przypadku stwierdzenia naruszen lub istotnej
nieefektywnosci dziatania.

Mogtoby to nastepowaé w szczegdlnosci w wyniku prowadzonych kontroli lub oceny
przedtozonego sprawozdania.
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art. 76¢
ust. 1

W art. 76¢ ust. 1 — dookreslenie zakresu ustug Swiadczonych przez OSSB, ktéry powinien
obejmowaé wyltgcznie ,zapewnienie realizacji zadah na rzecz obronnosci, bezpieczerstwa
panstwa oraz bezpieczenstwa i porzagdku publicznego”. Przy czym ustugi Swiadczone przez OSSB
dotyczy¢ powinny scisle wykonywania wskazanych wyzej zadan bezposrednio przez osoby
realizujgce te zadania w jednostkach organizacyjnych organdéw i instytucji administracji , w
ramach ich kompetencji w tym zakresie.
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art. 76d
ust. 4
projektu
KSC

Zgodnie z projektowanym przepisem, Prezes Rady Ministréw ,moze zobowigza¢” Operatora
SSB do $wiadczenia ustug, o ktédrych mowa w art. 76¢ ust. 1 projektu KSC, wtascicielom i
posiadaczom obiektéw, instalacji lub urzadzen infrastruktury krytycznej lub przedsiebiorcom, o
szczegdlnym znaczeniu gospodarczo-obronnym.

Zwracamy uwage, ze w przypadku powyzszej propozycji, projektodawca postuguje sie inng
konstrukcja, niz dla s$wiadczenia ustug podmiotom wskazanym w art. 76d ust. 1 projektu KSC,
w ktérym to przypadku $wiadczenie tych ustug nastepuje ,,na wniosek tych podmiotow”.

Nie jest przy tym jasne, jakie faktyczne skutki ma ,zobowigzanie” przez Prezesa Rady Ministréw
operatora SSB do $wiadczenia ustug na rzecz wiascicieli i posiadaczy obiektéw, instalacji lub
urzadzen infrastruktury krytycznej lub przedsiebiorcéw, o szczegdlnym znaczeniu gospodarczo-
obronnym, w szczegdlnosci czy takie zobowigzanie wobec operatora SSB rodzi takze
,0bowigzek” korzystania z tych ustug przez w/w podmioty (co nie powinno mie¢ miejsca).
Niezaleznie od powyzszego zwracamy réwniez uwage, ze zgodnie z art. 3 pkt 2 ustawy z dnia
26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, rowniez infrastruktura telekomunikacyjna moze
by¢ takze zaliczana do kategorii infrastruktury krytycznej, ktéra obejmuje miedzy innymi
systemy tgcznosci. Poszczegdlne obiekty, instalacje lub urzadzenia stanowigce infrastrukture
telekomunikacyjng, nalezgce do przedsiebiorcéw telekomunikacyjnych, mogg zatem zostac
ujete w wykazie obiektéw, instalacji, urzagdzen i ustug wchodzacych w sktad infrastruktury

54




krytycznej z podziatem na systemy, o ktdrym mowa w art. 5b ust. 7 pkt 1 ustawy o zarzadzaniu
kryzysowym.

Natomiast w przypadku rozporzgdzenie Rady Ministrdw w sprawie wykazu przedsiebiorcow o
szczegdlnym znaczeniu gospodarczo-obronnym z dnia 3 listopada 2015 r., zawiera ono w swym
zatgczniku  wykaz ponad 200 przedsiebiorcow, w tym takie przedsiebiorcéw
telekomunikacyjnych.

W skrajnym przypadku mozna sobie zatem wyobrazi¢ sytuacje, ze na bazie projektowanych
przepisdw zakres podmiotéw, ktérym w praktyce operator SSB moze Swiadczy¢ ustugi
telekomunikacyjne, o ktérych mowa w art. 76a ust.1 bedzie bardzo istotnie poszerzony, a do
korzystania z nich beda zobowigzani nawet sami przedsiebiorcy telekomunikacyjni.

W naszej ocenie przepisy te powinny zostac usuniete z projektu ustawy.
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art. 76e
projektu
KSC

Zgodnie z projektowanym przepisem przy zawieraniu uméw, o ktérych mowa w art. 76d ust. 6,
dotyczacych realizacji zadan, o ktérych mowa w art. 76a ust. 1, nie stosuje sie przepisow ustawy
Prawo zaméwien publicznych.

Zwracamy uwage, ze w poprzedniej wersji projektu ustawy KSC z marca br. zawarty byt przepis
(6wczesny art. 56c¢ ust. 2 projektu KSC) odnoszacy sie do poziomu cen ustug swiadczonych przez
operatora SSB (wtedy operatora SKS), zgodnie z ktérym cena za ustugi Swiadczone przez
operatora sieci komunikacji strategicznej miata by¢ ustalana ,z uwzglednieniem zasad
handlowych i interesu publicznego”.

W aktualnej wersji projektu ustawy przepis ten zostat wykreslony. W zakresie poziomu cen za
ustugi $wiadczone przez operatora SSB nie jest przewidziana zatem Zadna regulacja, ktéra
adresowataby ryzyko czy to zawyzania czy to zanizania tych cen. Oznacza to, ze na okreslonym
»monopolistycznym” rynku ustug S$wiadczonych przez operatora SSB (bo taki monopol
projektowana ustawa w praktyce tworzy), operator SSB, wytgczony z rezimu oferowania ustug
z uwzglednieniem przepisdw o zamdwieniach publicznych, bedzie miat petng dowolnos¢ w
zakresie ksztattowania poziomu tych cen. Z oczywistych wzgleddw sprzyja to nieefektywnosci
w dziataniu tego podmiotu. Takie rozwigzanie jest szkodliwe zaréwno z punktu widzenia
podmiotéw zobowigzanych ustawowo do korzystania z tych ustug (ryzyko zawyzania cen), jak i
innych przedsiebiorcéw telekomunikacyjnych juz dziatajgcych na rynku, oferujgcych swoje
ustugi podmiotom publicznym (ryzyko stosowania przez operatora SSB — w zaleznosci od
potrzeby — cen zanizonych).
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Art. 76f

W zakresie szczegdlnych uprawnien dot. dostepu postulujemy doprecyzowanie przepisu
polegajgce na wskazaniu na obowigzek dostepu do zasobdw nieaktywnych w zakresie sieci
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radiowe] (tj. infrastruktury pasywnej), a takze doprecyzowanie koniecznosci uwzgledniania
adekwatnych cen rynkowych.
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Rozdziat 2
w dziale Il

W projekcie ustawy przedstawione sg plany dotyczgce regulacji na poziomie ustawowym dot.
zasad powotania Spétki Polskie 5G w tym udziatu w niej prywatnych podmiotéw. Przepisy
przewidujg, ze decydujaca role w takim podmiocie bedg mieli udziatowcy ze strony publicznej
(operator SSB i/lub PFR), natomiast podmioty prywatne miatyby bardzo ograniczony wptyw na
dziatalnos$¢ spotki.

W naszej ocenie powotanie takiego podmiotu powinno odbywac sie na zasadach rynkowych, w
ramach wspdlnych, opartych o przepisy ogdlne i odpowiednie umowy ustalen podmiotéw
tworzacych ten podmiot. Stagd uwazamy, ze rozdziat 2 w dziale lll pt. ‘Spétka Polskie 5G’,
powinien zosta¢ usuniety w catosci.

70

Rozdziat 3
w dziale Il

Uwzgledniajac przedstawione powyzej uwagi dot. postulowanego wykreslenia przepisow w
rozdziale 2 w dziale lll pt.’ Spétka Polskie 5G’, odpowiednio powinny zosta¢ wykreslone przepisy
dot. sposobu dystrybucji czestotliwosci z pasma 700 MHz dla operatorow zawarte w art. 76 p
i art. 76r, ktdére to powinny zostaé rozdystrybuowane na zasadach ogdlnych, zgodnych z ustawg
Prawo telekomunikacyjne (i projektowang ustawg Prawo komunikacji elektronicznej).

Niezaleznie od tego postulatu podstawowego wskazujemy takze, ze planowana w przepisach
konstrukcja rodzi powazne watpliwosci pod katem zgodnosci z art. 45 ust. 1 EKLE ktoéry
wskazuje, ze ,W nalezytym stopniu uwzgledniajgc fakt, Ze widmo radiowe jest dobrem
publicznym, ktdre ma istotng wartos¢ spoteczng, kulturalng i ekonomiczng, paristwa
cztonkowskie zapewniajg efektywne zarzqdzanie widmem radiowym do celéw dostarczania
sieci tgcznosci elektronicznej i swiadczenia ustug tgcznosci elektronicznej na ich terytorium
zgodnie z art. 3 i 4. Zapewniajqg takze, aby przeznaczenie widma radiowego na uzytek sieci
i ustug tgcznosci elektronicznej i wydawanie ogdlnych zezwolen lub indywidualnych praw do
uzytkowania takiego widma radiowego przez wtasciwe organy odbywaty sie wedtug
obiektywnych, przejrzystych, sprzyjajgcych konkurenciji, niedyskryminacyjnych
i proporcjonalnych kryteriow”.
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Art. 76l

W projektowanych przepisach dotyczacych nastepstwa podmiotéw petnigcych funkcje OSSB
doprecyzowania wydajg sie wymagac zasady dotyczace, w szczegdlnosci nabytych przez
dotychczasowego OSSB szczegdlnych uprawniend zwigzanych bezposrednio z jego funkcjg
i uprawnieniami jako OSSB (a nie dostepnych na warunkach ogélnych dla przedsiebiorcéow
telekomunikacyjnych), w tym dotyczgcych nabytego majatku lub uprawnien.
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Dodatkowa
propozycja

W przypadku nieuwzglednienia propozycji zawartych w pkt 49 i 60, proponujemy usuniecie z
listy stanowigcej Zatgcznik nr 3 do Projektu postanowienia dotyczacego dotyczace RAN w
brzemieniu nastepujgcym:

,3. Zarzgdzanie ftgcznosciq z urzqgdzeniami uzytkownikéw i przydzielanie zasobow
radiowych.”

Uzasadnienie:

Jak wskazano wyzej, aktualna lista wydaje sie by¢ przygotowana weryfikacji technicznej i
rynkowej. Brak zapewnienia udziatu podmiotéw rynkowej w jej tworzeniu powoduje powazne
watpliwosci co do jej zawartosci zaproponowanej w zatgczniku nr 3 do Projektu.

W Zataczniku nr 3 do Projektu wymieniona jest ustuga obejmujgca Zarzgdzanie tqcznoscig z
urzgdzeniami uzytkownikow i przydzielanie zasobow radiowych (RAN — Radio Access Network).
Zgodnie jednak z modelem 3GPP (raport ETSI TR 121 915 V.15.0.0. (2019-10), s. 41) funkcje
takie jak UDM (Unified Data Management), tj. zarzadzanie subskrypcjg, dane uzytkownika,
rejestracja i zarzadzanie mobilnoscig oraz ARPF (Authentication Credential Repository and
Processing Function), tj. przechowanie danych uwierzytelniajgcych, sg elementami architektury
sieciowej wymagajgcymi wiekszego poziomu ochrony niz stacje bazowe. Wspomniany raport
ETSI zostat przywotany w § 3 ust. 1 rozporzadzenia Ministra Cyfryzacji z dnia 22 czerwca 2020
r. w sprawie minimalnych s$rodkéw technicznych i organizacyjnych, jako wytyczna dla
rozumienia pojecia ,sieci 5G” (,Przedsiebiorca telekomunikacyjny dostarczajqcy sie¢ pigtej
generacji (5G), okreslong w dokumencie technicznym — Raporcie ETSI TR 121 915 V.15.0.0.
(2019-10) (...)"). Idac za wskazanym w Raporcie sposobem rozumienia sieci 5G, nalezy réwniez
konsekwentnie przyjgé¢ podziat na elementy krytyczne sieci 5G (takie jak UDM, ARPF) i
pozostate, niekrytyczne elementy sieci 5G, do ktérych nalezy radiowa sie¢ dostepowa.

Podejscie przedstawione w Raporcie ETSI zostato rdwniez przyjete w dokumentach Unii
Europejskiej (Raport on EU Coordinated Risk Assessment for 5G,s. 16 i 17 i Toolbox, s. 39 i 40),
z ktérych réwniez wynika, iz RAN nie stanowi krytycznego elementu sieci.

Analogiczne podejscie, czyli wytgczenie funkcji dostepowych z kategorii krytycznych
elementow sieci 5G, przyjat Rzad polski w lipcu 2019 r. w swoim stanowisku, przygotowanym
dla potrzeb stworzenia dokumentu Raport on EU Coordinated Risk Assessment for 5G
(Guidelines on common elements for 5G cybersecurity risk assessments and structured
template for reporting on findings, s. 7).




Z uwagi na powyzsze, zasadne jest usuniecie z listy zawartej w zatgczniku nr 3, pozycji
odnoszgcej sie do RAN.

Konfederacja Lewiatan, KL/402/280/AM/2021
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