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Warszawa, 2 listopada 2021 r.

KL/402/280/AM/2021
Pan
Janusz Cieszynski

Sekretarz Stanu ds. Cyfryzacji
Petnomocnik Rzadu ds. Cyberbezpieczenstwa
Kancelaria Prezesa Rady Ministrow

Szanowny Panie Ministrze,

W zwigzku z zaproszeniem Konfederacji Lewiatan do udziatu w konsultacjach roboczych zaktualizowanej
wersji projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeistwa oraz niektérych
innych ustaw (wersja z dnia 12 pazdziernika 2021 r.), Konfederacja Lewiatan ponizej przedstawia
stanowisko do projektu.

Z powazapiem,

Prezydent Konfederacji Lewiatan

Do wiadomosci:

Pan

tukasz Wojewoda

Dyrektor Departmanetu Cyberbezpieczeristwa
KPRM

Zatacznik: Stanowisko Konfederacji Lewiatan do zaktualizowanego projektu ustawy o zmianie ustawy o
krajowym systemie cyberbezpieczenstwa oraz niektorych innych ustaw (wersja z dnia 12
pazdziernika 2021 r.)
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Stanowisko Konfederacji Lewiatan do zaktualizowanego projektu ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektorych innych ustaw (wersja z dnia 12 pazdziernika 2021 r.)

W zwigzku z publikacjg na stronach Biuletynu Informacji Publicznej nowej wersji projektu ustawy
0 zmianie ustawy krajowym systemie cyberbezpieczenstwa oraz niektdorych innych ustaw, jako
aktywni uczestnicy procesu legislacyjnego tego projektu przedstawiamy nasze stanowisko.
Ponizej przedstawiamy kluczowe uwagi ogdlne oraz zarys najistotniejszych uwag szczegétowych.
Szczegbtowe zestawienie uwag zawarte zostato w zatgczonej tabeli.

I Kwestie proceduralne — niezbedna opinia Rady Dialogu Spotecznego, ministerstw oraz
kluczowych organéw regulacyjnych

Za stuszne uznajemy skierowanie projektu do podmiotow uczestniczgcych w konsultacjach
publicznych. W tym zakresie postulujemy jednak - przede wszystkim na przysztos¢ - aby w
przypadku takich decyzji termin wyznaczany na przedstawienie stanowiska juz w poczgtkowym
momencie uwzgledniat skale i doniosto$¢ wprowadzonych w projekcie ustawy zmian. To w
znakomity sposdb usprawnia i poprawia efektywno$é dziatania w ramach organizacji
skupiajgcych wiele podmiotéw, ktére czesto posiadajg rozne lub nawet rozbiezne stanowiska
wymagajace dyskusji i konsensusu w ramach catej organizacji.
Uwazamy jednoczesnie, ze skala zaproponowanych w projekcie ustawy zmian, pozwalataby na
zakwalifikowanie ich nawet jako nowego projektu, a nie tylko istotnej zmiany dotychczasowej
propozycji. Dotyczy to przede wszystkich nowych obszaréw ustawy w tym dot. Spétki Polskie 5G,
Funduszu Cyberbezpieczenstwa, Funduszu celowego na rzecz strategicznej sieci bezpieczestwa
oraz czestotliwos$ci 700 MHz, a takze bardzo daleko idgcych zmian w zakresie Strategicznej Sieci
Bezpieczenstwa (wczesdniej Sie¢ Komunikacji Strategicznej). Stad uwazamy, ze uzasadnione
bytoby przeprowadzenie takze petnych, ponownych konsultacji publicznych wraz z publikacjg
stanowiska na stronie RCL, przygotowaniem odpowiedzi na uwagi oraz organizacjg spotkania z
podmiotami zgtaszajgcymi uwagi. Z tych samych przyczyn zasadne wydaje sie takze skierowanie
projektu do uzgodnien miedzyresortowych oraz opiniowania.
W tym zakresie postulujemy przede wszystkim:
1) Skierowanie projektu przynajmniej do zaopiniowania przez kluczowe organy regulacyjne,
w tym Prezesa Urzedu Komunikacji Elektronicznej, Prezesa Urzedu Ochrony Konkurencji i
Konsumenta, a takze Prezesa Urzedu Zamdwien Publicznych.
2) Organizacje spotkania konsultacyjnego z podmiotami przedstawiajgcymi stanowiska w ramach
trwajacego dodatkowego procesu zbierania uwag i opinii.
3) Przekazanie projektu do ponownego zaopiniowania przez Rade Dialogu Spotecznego.

Il. Wprowadzenie procedury oceny dostawcow pod katem ryzyka dla bezpieczenstwa
publicznego wymaga lepszego uwzglednienia potencjalnych skutkéw po stronie
podmiotéw zobowigzanych do wykonywania decyzji
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Jak juz wskazywali$my w toku trwajgcych konsultacji za istotne przestanki decydujace o ksztatcie
przepisdbw oraz ew. stosowaniu procedury oceny powinny by¢é obiektywizm oraz
proporcjonalnos¢. Aktualny ksztatt przepiséw, w naszej ocenie, w ograniczonym zakresie spetnia
te przestanki.

W obecnym ksztafcie decyzja jest podejmowana jednoosobowo przez ministra wtasciwego do
spraw informatyzacji. Z uwagi na wptyw tej decyzji na stosunki miedzynarodowe z innymi
panstwami czy bezpieczenstwo wewnetrzne oraz skomplikowany charakter prawny, powinny
uczestniczy¢ w jej podejmowaniu takze inni ministrowie odpowiedzialni za obszary istotne z
perspektywy chronionych wartosci (obronnos¢, bezpieczenstwo i porzadek publiczny, zdrowie i
zycie ludzi) lub za obszary witasciwe merytorycznie z perspektywy sektora, ktérego dotyczy
decyzja (rozwdj i technologia). Bedzie to zgodne z analogicznymi rozwigzaniami funkcjonujgcymi
w innych krajach UE. Przyktadowo decyzja taka w Niemczech jest podejmowana przy udziale
federalnego ministerstwa spraw wewnetrznych, zagranicznych i gospodarki.

Pozytywng opinie powinien wyrazi¢ takze Prezes Urzedu Ochrony Konkurencji i Konsumentow.
Decyzja w sprawie uznania za dostawce wysokiego ryzyka moze bowiem, poprzez ograniczenie
mozliwosci oferowania okreslonych produktéw lub ustug przez tego dostawce, wptywac istotnie
na konkurencje na rynku oraz korzystanie z ustug przez uzytkownikéw. Konsekwencjg takiego —
czesciowego lub catkowitego — wykluczenia z rynku dostawcy czy dostawcow, moze by¢ wzrost
cen infrastruktury telekomunikacyjnej, a w konsekwencji wzrost cen $wiadczonych dla
indywidulanych klientéw ustug telekomunikacyjnych.

Wytgczenie mozliwosci prowadzenie dziatalnosci gospodarczej danego rodzaju (a do tego
sprowadzatoby sie dla dostawcy wydanie decyzji na podstawie projektowanego art. 66a ust. 11),
nie moze by¢ przy tym w demokratycznym panistwie prawnym bezterminowe. Regulacja powinna
w szczegolnosci uwzgledniaé wptyw bardzo szybkiego rozwoju technologicznego i dynamicznych
zmian w zakresie zagrozen zwigzanych z cyberbezpieczernstwem na aktualnos¢ decyzji. Z tego
wzgledu w naszej ocenie regulacja powinna wymuszac przeglad aktualnych uwarunkowan, i
stosownie do przypadku — dokonanie zmian w wydanej decyzji, wydanie nowej decyzji albo
uznanie, ze nie zachodzi juz potrzeba wydawania w omawianym zakresie kolejnej decyzji.
Uregulowania takie wystepujg w innych krajach UE, np. w Austrii.

Warto podkresli¢, ze obecna wersja projektu nie przewiduje mozliwosci podjecia przez dostawce
uznanego za dostawce wysokiego ryzyka podjecia odpowiednich i proporcjonalnych srodkdéw
zaradczych wraz ze stosownym planem naprawczym, umozliwiajgcym reakcje na stwierdzone
nieprawidtowosci, co wtasciwie oznacza, ze taki dostawca pomimo podejmowanych staran
wiasciwie nie moze w zaden sposéb przeciwdziataé niekorzystnym skutkom decyzji, co w
przypadku dziatalnosci gospodarczej powinno byé norma. Srodki o charakterze ostatecznym t;.
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wydanie decyzji o uznaniu za dostawce wysokiego ryzyka, powinny by¢ stosowane dopiero w
ostatecznych sytuacjach.

Ze wzgledu na skupienie obstugi catej facznosci panstwowej w SSB i okreslenie w tym zakresie
wymagan dot. bezpieczedstwa sprzetu i oprogramowania, wytyczne dotyczgce innych
przedsiebiorcéw powinny zostaé proporcjonalnie zmniejszone lub pozostawione decyzji wtasnej
przedsiebiorcow w odniesieniu do odpowiedniego uksztattowania i oceny proceséw
bezpieczenstwa architektury sieciowej na styku z dostawcami rozwigzan ICT.

Proponowane w przepisach wymagania dot. cyberbezpieczeristwa sieci telekomunikacyjnych i
infrastruktury cyfrowej, odnoszgce sie do wykorzystywanego sprzetu lub oprogramowania w
ramach infrastruktury telekomunikacyjnej powinny dotyczyé wytacznie OSSB, a nie wszystkich
przedsiebiorcéw telekomunikacyjnych swiadczgcych komercyjne ustugi ogétowi spoteczenstwa,
poniewaz zastosowanie tych samych wymagan bedzie nieproporcjonalne wobec potrzeb i
kosztow catego rynku.

Stad postulujemy przede wszystkim:

e Doprecyzowanie przepisdw w zakresie procedury oceny o aspekty techniczne, ktére powinny by¢
wyraznie doprecyzowane pod katem sposobu prowadzenia takiej weryfikacji;

e Zapewnienie by decyzja w sprawie dostawcy wysokiego ryzyka byta wydawana jednomyslnie
przez ministréw odpowiedzialnych za obszary istotne z perspektywy chronionych wartosci
(obronnos¢, bezpieczenstwo i porzadek publiczny, zdrowie i zycie ludzi) lub za obszary wtasciwe
merytorycznie z perspektywy sektora, ktdrego dotyczy decyzja (rozwdj i technologia) , Prezesa
Urzedu Ochrony Konkurencji i Konsumentéw;

e Uwzglednienie w procedurze oceny potencjalnych skutkéw wydanych decyzji na sytuacje
uzytkownikéw zasobow objetych decyzjg, w szczegdlnosci poprzez obowigzek przeprowadzenia
szczegdtowej analizy tego wptywu, w tym identyfikacji podmiotéw-uzytkownikdw oraz
konsultacje z nimi;

e Wprowadzenie rownych zasad dla wszystkich podmiotéw, tj. przyjecie jednego terminu na ew.
wycofanie zasobdw objetych decyzjg na poziomie min. 7 lat;

e Zapewnienie petnej mozliwosci uzytkowania, w tym serwisu i wymiany, zasobdéw objetych
decyzjg, w okresie na ich wycofanie;

e Wymagania dot. cyberbezpieczenstwa sieci telekomunikacyjnych i infrastruktury cyfrowe;j,
odnoszace sie do wykorzystywanego sprzetu lub oprogramowania w ramach infrastruktury
telekomunikacyjnej powinny dotyczy¢ wytgcznie OSSB, a nie wszystkich przedsiebiorcow
telekomunikacyjnych swiadczacych komercyjne ustugi ogétowi spoteczenstwa.

e Umozliwienie dostawcy wprowadzenie Srodkdéw naprawczych, ktdre pozwolg zmitygowac
zidentyfikowane ryzyka.

e Decyzja o statusie dostawcy wysokiego ryzyka powinna by¢ wydawana na precyzyjnie okreslony
czas np. 2 lata.
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1l. Nowe obszary projektu rodzg watpliwosci pod wzgledem wptywu na konkurencyjny rynek
telekomunikacyjny oraz cyberbezpieczenstwa

Odnotowalismy, ze w nowej wersji projektu wprowadzone zostaty bardzo daleko idgce zmiany,
polegajgce zasadniczo na wprowadzeniu zupetnie nowych fragmentdw projektu ustawy.
W szczegdlnosci dotyczy to powotania Funduszu Cyberbezpieczedstwa, Strategicznej Sieci
Bezpieczenstwa, Spotki Polskie 5G, przyznania czestotliwosci z pasma 700 MHz, a takze Funduszu
celowego na rzecz strategicznej sieci bezpieczenstwa.
Pomijajac kwestie proceduralne, nasze watpliwosci zwigzane sg przede wszystkim z:

e Powotaniem Strategicznej Sieci Bezpieczenstwa, (SSB) w tym jej operatora, pod katem:

o charakteru SSB, ktéry jak wnosimy powinien zosta¢ okreslony jako sie¢ o charakterze
specjalnym o podwyzszonym poziomie bezpieczenstwa;

o zakresu uzytkownikéw swiadczonych ustug, ktéry wydaje sie wymagac ograniczenia do
konkretnych osdb lub jednostek organizacyjnych petnigcych kluczowe funkcje zwigzane z
zapewnieniem bezpieczenstwa i porzadku publicznego;

o potrzeby wykluczenia niejasnos$ci zwigzanych z potencjalnym swiadczeniem ustug na
rzecz przedsiebiorstw, w tym o szczegélnym znaczeniu gospodarczo-obronnym lub w
zakresie infrastruktury krytycznej, poprzez wytaczenie mozliwosci Swiadczenia ustug dla
podmiotéw nie bedacych podmiotami publicznymi.

e Powotaniem Spotki Polskie 5G pod katem:

o uzasadnienia dla zasadnosci powotania Spétki Polskie 5G, jako hurtowego operatora sieci
w pasmie 700 MHz, jako modelu dotychczas nieznanego w szerszym zakresie na rynku
telekomunikacyjnym;

o uszczegétowionej oceny wptywu powotania tego podmiotu pod katem wptywu na
konkurencje na rynku telekomunikacyjnych, w uzasadnieniu, OSR oraz poprzez opinie UKE
oraz UOKIK;

o roéwnowagi w zakresie uwzglednienia intereséw podmiotéw, jako docelowych
udziatowcédw spotki, w tym przedsiebiorcéw telekomunikacyjnych, jako udziatowcéw
mniejszosciowych oraz faktycznie pozbawionych wptywu na kluczowe decyzje w ramach
Spotki.

e Dystrybucjg pasma 700 MHz pod katem:

o spetnienia wymagan w zakresie przejrzystosci, obiektywizmu, niedyskryminacji,
sprzyjania konkurencji i proporcjonalnosci, ktére sg wytycznymi dla dystrybucji widma
radiowego okreslonymi w art. 45 EKLE;

o efektywnosci proponowanego modelu, jego rynkowej wykonalnosci i uzasadnienia na
zasadach proponowanych w projekcie.

W zwigzku z tym z jednej strony za kluczowe postrzegamy odpowiednie doprecyzowanie zakresu
dziatania SSB wytgcznie do zakresu niezbednego, ktéry nie bedzie miat nieuzasadnionego,
negatywnego wptywu na funkcjonujgcy, konkurencyjny rynek. Z drugiej strony za niezasadne
uwazamy powotywanie spodtki, ktérej mniejszosciowymi udziatowcami mieliby sta¢ sie
przedsiebiorcy telekomunikacyjni, wnoszgcy do niej m.in. zasoby czestotliwosci pozyskane
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uprzednio w formule przetargu, a de-facto pozbawieni realnego wptywu na kluczowe decyzje,
zaréwno w zakresie sposobu uzytkowania widma jak i dziatalnosci samej spoétki.

W opinii KL rozwigzanie to prowadzitoby do daleko idgcego ograniczenia swobody dziatalnosci
gospodarczej podmiotéw komercyjnych.

IV.  Mechanizm zastrzegania producentéw — rynek producentéw lekéw

Przewidywane w projekcie Ustawy zastrzezenie mozliwosci wykorzystania produktéw okreslonego
producenta moze miec¢ szereg bezposrednich i posrednich negatywnych skutkéw dla rodzimych
podmiotéw i dla gospodarki kraju, zwtaszcza jesli przyjmiemy, ze dany producent poza wyrobami
gotowymi dla uzytkownika koncowego dostarcza tez komponenty innym producentom, jak to ma bardzo
czesto miejsce w obecnie funkcjonujgcych modelach produkcyjnych.

W przypadku, gdy zastrzezenie dotknie producenta np. sprzetu komputerowego lub telefondw, skutkiem
moze by¢ konieczno$¢ wymiany urzadzen na inne dostepne urzadzenia, ktérych cena, w takiej sytuacji,
moze wzrosng¢ wielokrotnie ze wzgledu na popyt wygenerowany wspomniang decyzjg. Rodzime firmy
najprawdopodobniej doswiadczg umiarkowanych utrudnien w zakresie ciggtosci dziatania ale poniosg
znaczne koszty obnizajgce ich konkurencyjnosé na rynkach zagranicznych.

Moze sie okaza¢, ze zastrzezony producent jest dostawcyg urzadzen lub czesci do urzadzen
specjalistycznych, np. zwigzanych ze sterowaniem linig produkcyjng. W takiej sytuacji istnieje duze
prawdopodobienstwo, ze konkurencyjne zamienniki w ogdle nie bedg istnieé i jedyng mozliwoscig dla
rodzimego podmiotu bedzie zaprzestanie produkcji w przypadku, gdy zadany okres czasu nie wystarczy
na skonstruowanie, wyprodukowanie i przetestowanie alternatywnych urzadzen nie opartych o
zakwestionowane podzespoty. W tym scenariuszu poza ogromnymi stratami finansowymi istnieje tez
znaczne ryzyko przerw w dostawach produktéw, np. lekow, w tym lekdéw ratujgcych zycie. Taka sytuacja
powoduje bezposrednie zagrozenie ograniczenia dostepnosci lekow dla pacjentéw i zagrazia
bezpieczenstwu lekowemu panstwa. Dalszy negatywny wplyw bedzie dotyczyt innych sektoréw
gospodarki, a kumulatywnie spowoduje negatywny efekt ekonomiczny w skali kraju. Polskie firmy
zaopatruja 80-90% zapotrzebowania na leki szpitalne, ktére w wielu przypadkach stanowig o mozliwosci
wykonywania réznych procedur medycznych. Decyzje o zmianie linii produkcyjnej, powodujg zatrzymanie
produkcji lekdw na dtuiszy czas. S3 one obarczone 2-3 letnig inercjg czasowg (projektowanie,
poszukiwanie nowych dostawcow urzadzen , decyzje GIF). W tym czasie powstaje dtug zdrowotny, ktory
wywotuje dtugotrwate negatywne, a czasem nieodwracalne straty ekonomiczne. Dlatego w przypadku
sektora farmaceutycznego nalezy szczegdlng uwage zwracac¢ na skutki ewentualnych decyzji, ktére beda
miaty daleko wiekszy zasieg.

Warto zwrdci¢ ponadto uwage, ze mechanizm oparty na zastrzeganiu producentéw jest dos¢ fatwy do
ominiecia przez tychze, poprzez formalne przeniesienie produkcji na inne, odrebne prawnie podmioty np.
na zasadach licencji. Tak wyprodukowane pod nowa markg komponenty bedg oferowane zapewne w
wyzszych cenach (wykorzystujgc m.in. wykreowany zastrzezeniami popyt) co dodatkowo zasili budzet
zastrzezonych producentéw kosztem rodzimych przedsiebiorstw i niekoniecznie z pozytywnym wptywem
na catosciowy obraz cyberbezpieczenstwa.
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Przedstawiajgc powyzsze uwagi obawiamy sie sytuacji, w ktorej wskazanie ktéregos z wiodacych
producentéw urzgdzen elektronicznych, sparalizuje dostep do produktéw tego producenta a tez
posrednio do innych bazujgcych na jego podzespotach. Moze mie¢ to szczegdlny znaczenie dla
przemystu farmaceutycznego, gdzie wysSrubowane wymagania ze strony poszczegdlnych
organdow, w tym w szczegdlnosci na etapie wytwarzania lekdw — przez Gtéwnego Inspektora
Farmaceutycznego, dodatkowo zawezajg juz dos¢ waska nisze producentow automatyki i
elektroniki przemystowej, ktérych urzadzenia i podzespoty mogtyby stanowi¢ baze np. dla linii
produkcyjnych.

Ponadto niepokdj budzi mozliwos¢ natozenia olbrzymich kar finansowych za brak wykonania nie
do konca sprecyzowanych obowigzkéw, ktérych wykonie moze byé natozone ze skutkiem
natychmiastowym, a ktdre mogg sie okaza¢ niemozliwymi do wykonania, szczegdlnie w krétkim
okresie czasu. Majac na uwadze skomplikowany proces technologiczny wytwarzania lekéw oraz
koniecznos¢ szczegdtowego raportowania do wiasciwych organdw w zakresie m.in. sposobu
wytwarzania kazdego leku, wprowadzenie zakazéw uzywania okreslonych podzespotdéw lub ustug
mogaq faktycznie prowadzi¢ do zatrzymania linii produkcyjnych.

Finalnie moze skonczy¢ sie to zablokowaniem mozliwosci technicznych produkowania lekéw,
zachwiania dostepnosci do tanich i sprawdzonych lekéw dostepnych na rynku od lat, w tym lekow
ratujgcych zycie i zdrowie pacjentéw, ktére nie majg swoich odpowiednikédw na rynku polskim, a
w konsekwencji do paralizu polityki lekowej panstwa i gwattownym wzroscie wydatkéw ptatnika
publicznego na drozsze leki pochodzgce z importu.

Ponadto pragniemy zwréci¢ uwage na fakt, iz proponowane rozwigzanie moze stanowié
jednoznaczng zachete do lokowania produkcji poza granicami kraju aby maksymalnie ograniczyé
ryzyko strat wynikajgcych z niepewnej sytuacji prawnej w kraju.

V. Wykaz funkgcji krytycznych

W projektowanym zatgczniku nr 3 do ustawy zawarto wykaz kategorii funkcji krytycznych dla
bezpieczenstwa sieci i ustug. Obejmuje on m.in. ,zarzgdzanie facznosciag z urzadzeniami
uzytkownikdw i przydzielanie zasobdow radiowych” (RAN). Tymczasem w EU 5G Toolbox oraz w
modelu 3 GPP zarzadzanie t3cznoscig z urzadzeniami uzytkownikéw i przydzielanie zasobow
radiowych zostato zakwalifikowane jako niekrytyczny element sieci 5G. Brak jest uzasadnienia dla
odmiennej kategoryzacji tej funkciji.

Niezaleznie od powyzszego, watpliwosci budzi samo dotgczenie katalogu funkcji krytycznych w
formie zatacznika do ustawy. Katalog ten powinien mdc podlegac elastycznym zmianom, w
zaleznosci od uwarunkowan technologicznych, spotecznych i ekonomicznych. Zamieszczenie
wykazu funkcji krytycznych w ustawie utrudni sprawne reagowanie na zmiany tych
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uwarunkowan. Aby zapewni¢ aktualno$é katalogu, nalezy rozwazyé mozliwos¢ definiowania
funkcji krytycznych przez wyznaczony organ regulacyjny przy udziale rynku ICT, tak by lista byta
adekwatna.

Szczegdtowe uwagi w tym zakresie przedstawiamy w zatgczonym zestawieniu.
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