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Stanowisko Konfederacji Lewiatan w sprawie zmian w dyrektywie NIS

Dyrektywa NIS wprowadzita dwie kategorie podmiotéw: Operatora Ustug Kluczowych (OUK)
i Dostawce Ustug Cyfrowych (DUC). Jak sie stusznie zauwaza w dyskusjach nad systemem prawnym
stworzonym przez dyrektywe, w poszczegélnych krajach cztonkowskich nie wprowadzono jednolitej
siatki pojeciowej i w efekcie, w poszczegdlnych panstwach OUK i DUC mogg miec rézne znaczenia.

Klasyfikacja dostawcéw ustug cyfrowych

Uporzadkowanie tych pojec¢ wydaje sie duzym wyzwaniem dla wszystkich krajow cztonkowskich. Przy
tej okazji zasadne jest przedstawienie doswiadczen zebranych w trakcie obowigzywania dyrektywy
i odpowiednich regulacji krajowych. Przede wszystkim zwrdcenia uwagi wymaga zakwalifikowanie
bardzo réinych kategorii przedsiebiorcow do grupy Dostawcéw Ustug Cyfrowych (DUC). S3 to
internetowe platformy handlowe, wyszukiwarki internetowe czy dostawcy ustugi przetwarzania
w chmurze. Jest oczywiste, ze tak duza grupa podmiotéw o niejednolitym charakterze jest trudna do
zdefiniowania i objecia podobnymi obowigzkami. Zatem zasadne jest ustanowienie pewnej gradacji
podmiotow podlegajacych obowigzkom naktadanych na DUC w zaleznosci od posiadanych danych
i istotnosci Swiadczonych ustug z punktu widzenia cyberbezpieczenstwa RP. Szczegdlnie istotne jest
przetwarzanie przez DUC danych o charakterze strategicznym, nierzadko kluczowych dla
bezpieczenstwa panstwa. Takimi danymi mogg dysponowac dostawcy ustug chmurowych, szczegélnie
jesli swiadcza ustugi dla administracji publicznej lub istotnych podmiotéw gospodarczych. Co wiecej,
w takich przypadkach skala i wielko$¢ obrotu czy ilosci danych nie majg az takiego znaczenia.

Inaczej natomiast nalezy traktowaé podmioty, ktére nie petnig roli kluczowej z perspektywy
bezpieczenstwa panstwa, m.in. wyszukiwarki internetowe czy internetowe platformy handlowe.
Zadania wykonywane przez te podmioty nie majg tak strategicznego znaczenia jak np. Swiadczenie
ustug w chmurze. Zwracamy sie zatem o wziecie przez Komisje Europejskg pod uwage w trakcie
przegladu dyrektywy NIS specyfiki dziatalnosci poszczegdlnych podmiotéw zaliczonych do grupy DUC
i odpowiedniego zrdznicowania nie tylko ich obowigzkow.
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Doprecyzowanie istotnych pojec

Nalezy takze odpowiednio zdefiniowac pojecia takie jak “uzytkownik”, “incydent” czy “notyfikacja”.
Pozwoli to na tatwiejszg identyfikacje zaréwno samych DUC, jak i implementacje wymagan Dyrektywy
oraz aktéw prawnych z niej wynikajgcych. Pojecie “uzytkownik” okazuje sie problematyczne
w przypadku platform handlowych, poniewaz jedna osoba fizyczna lub jednostka prawna moze
posiadac kilka kont w serwisie, ktére dodatkowo mogg by¢ nieaktywne. Do tego mozliwe jest rowniez
dokonywanie zakupéw bez potrzeby posiadania konta. Samo pojecie, czym jest ustuga cyfrowa
w przypadku platform handlowych jest niejasne. Mozna przyjac, ze jest to ustuga zawarcia transakcji
przez strony. Co zatem prowadzi do probleméw z identyfikacjg incydentu, ktérego przyczyny moga
by¢ efektem usterki/incydentu po stronie dostawcow ustug trzecich, np. operatoréw ptatnosci czy
dostawcow przesytek. Jak zatem widaé wypracowanie jednej definicji na potrzeby Dostawcow Ustug
Cyfrowych moze by¢ wystarczajgce dla jednych podmiotéw, jednakze bedzie niepetne lub
nieadekwatne dla pozostatych. Sugerowane rozwigzanie to wieksza granulacja definicji
i przygotowanie indywidualnych definicji dla poszczegdlnych grup podmiotéw swiadczacych ustugi
cyfrowe oparte zardwno o rodzaj Swiadczonych ustug, jak rowniez ich skale.

Majac na uwadze powyzej opisane okolicznosci, postulujemy, zeby Komisja Europejska przyjeta opcje
regulacyjng przedstawiong w pkt 3 w Inception impact assessment.

Prezydent Konfederacji Lewiatan
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