|ld

LEWIATAN

> e-COMMERCE POLSKA

IZBA GOSPODARKI ELEKTRONICZNE]

przedstawiajg

KONSEKWENCIE EKONOMICZNE DLA MSP
UNIJNEGO PROJEKTU ROZPORZADZENIA O OCHRONIE DANYCH OSOBOWYCH
wg projektu zatwierdzonego przez komisje LIBE!

© Konfederacja Lewiatan oraz Izba Gospodarki Elektronicznej (e-Izba)



\ e-COMMERCE POLSKA
( 1ZBA GOSPODARKI ELEKTRONICZNE]
—_——
o

LEWIATAN



< \ e-COMMERCE POLSKA

¥ 1ZBA GOSPODARKI ELEKTRONICZNE]
I
LEWIATAN

Szanowni Panstwo,

Po dwdch latach dyskusji, 4000 zgtoszonych poprawek i burzliwej debacie publicznej komisja Parlamentu Europej-
skiego LIBE przyjeta sprawozdanie do projektu rozporzadzenia o ochronie danych osobowych'. Przyjete stanowisko
byto wyrazem zgody parlamentarzystdw co do tego, ze dane osobowe sg wartoscig, w sensie ekonomicznym i spotecz-
nym, w zwigzku z czym wymagajg nalezytej ochrony.

Popierajac w petni takie podejscie, Konfederacja Lewiatan i Izba Gospodarki Elektronicznej postanowity sprawdzic¢ jak
zaproponowane przez Parlament przepisy dziatatyby w praktyce. Jak wptynetyby na codziennosé przecietnego przed-
siebiorcy, ktéry przetwarza dane przy okazji prowadzenia dziatalnosci, na umiarkowang lub niewielkg skale. Chcieli$my
sprawdzi¢ czy obowigzki, ktére administrator danych bedzie musiat spetnié sg proporcjonalne, a ograniczenia w prze-
twarzaniu danych nie utrudnig realizowania jego stusznych intereséw. Sprobowalismy wreszcie oszacowad jakie beda
zwigzane z tym koszty.

Dla uzyskania petniejszego obrazu wybralismy bardzo rézne profile dziatalnosci. Przeanalizowalismy sprawozdanie pod
katem obowigzkdw, jakie musiatby spetni¢ przedsiebiorca sprzedajgcy swoje produkty przez Internet (ksiegarnia inter-
netowa), $wiadczacy ustugi poza srodowiskiem cyfrowym (gabinet kosmetyczny) oraz administrator prowadzacy dzia-
talnos¢ niekomercyjng (poset).

Konkluzje z tej analizy wskazuja, ze proponowane przez LIBE przepisy sg oparte na niewtasciwych zatozeniach. Niedo-
statecznie rdznicujg one naktadane obowiazki w zaleznosci od charakteru i skali przetwarzania danych oraz ewentual-
nych zwigzanych z tym zagrozen. Nawet administratorzy przetwarzajgcy dane w minimalnym zakresie bedg musieli

stosowac sie do rozbudowanej listy obowigzkéw, zaprojektowanych z myslg o najbardziej zaawansowanych i ryzykow-
nych procesach przetwarzania. Poniosg oni takze koszty zwigzane z zapewnieniem zgodno$ci i wymaganych rozwigzan
organizacyjnych. Wedtug naszej analizy, faczne koszty realizacji obowigzkéw dokumentacyjnych wynikajacych z roz-
porzadzenia, w okresie pierwszych dwadch lat prowadzenia dziatalnosci przez kazdego z analizowanych przedsiebior-
cOw mozna szacowac na nie mniej niz 66.600 ztotych + VAT. Suma ta obejmuje jedynie koszty sporzadzenia doku-
mentacji oraz klauzul informacyjnych, w tym koszty zwigzanej z tymi dziataniami obstugi prawnej oraz koszty nabycia
ustug ABI. Nie uwzglednia kosztdw dziatan niezbednych do rzeczywistego zabezpieczenia danych osobowych przed ich
utratg i zniszczeniem. Szokujacy wydaje sie fakt, iz koszt wdrozenia nowego prawa dla przedsiebiorcéw dokonujgcych

minimalnych i spotecznie niegroznych operacji na danych osobowych bedzie dziewieciokrotnie wyzszy niz dotychczas.

Prawda jest, ze juz obecnie firmy ponoszg koszty zwigzane z zapewnieniem zgodnosci z przepisami, ktére niejedno-
krotnie przekraczajg wskazane wyzej sumy. Istotnym i zobrazowanym w zatgczonym materiale problemem jest jednak
to, ze w razie przyjecia przepiséw rozporzadzenia w wersji LIBE wskazane koszty poniosg niemal wszyscy.

Zatgczony materiat ma za zadanie pomdc w wyeliminowaniu zbednych obcigzen. Zdaniem Konfederacji Lewiatan i e-
Izby rozporzadzenie nie powinno zostaé przyjete dopdki wszystkie postanowienia rodzgce nieuzasadnione koszty nie

zostang usuniete. W przeciwnym razie szansa na wykorzystanie potencjatu gospodarki internetowej dla powstawania
i rozwoju innowacyjnych i konkurencyjnych przedsiebiorstw w Polsce i Unii Europejskiej zostanie zaprzepaszczona.

W imieniu Konfederacji Lewiatan: W imieniu Izby Gospodarki Elektronicznej:
N G G

Henryka Bochniarz Grzegorz Wojcik

Prezydent Cztonek Zarzadu
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MODEL nr 1 KSIEGARNIA INTERNETOWA

Opis dziatalnosci

Osoba fizyczna prowadzgca dziatalno$¢ gospodarczg zamierza otworzy¢ ksiegarnie internetowg. Oferta ma obejmowac:
(1) sprzedaz wysytkowg ksigzek oraz (2) udostepnianie e-bookdéw w serwisie internetowym lub za posrednictwem
aplikacji umozliwiajgcej korzystanie z zasobow ksiegarni takze za posrednictwem urzadzen mobilnych, takich jak
telefony i tablety.

Wiasciciel ksiegarni (zwany dalej Ksiegarnig) bedzie prowadzi¢ marketing ograniczony jedynie do newslettera,
zawierajgcego informacje o ofertach dostosowanych do zainteresowan klienta.

Ksiegarnia bedzie przetwarza¢ dane osobowe swych: (1) klientdw, tj. osdb, ktdre dokonaty zakupu i z koniecznosci
podaty swe dane, aby otrzymaé przesyike oraz (2) oséb zainteresowanych ofertg Ksiegarni.

Ksiegarnia bedzie korzystata z ustug kilku firm $wiadczgcych typowe i wystepujgce powszechnie ustugi dla
przedsiebiorcdw, np.: hostingodawcy, firmy kurierskiej, dostawcy oprogramowania. Poniewaz Ksiegarnia bedzie chciata
udostepni¢ klientom aplikacje mobilng na tablety i telefony komdrkowe, bedzie musiata korzysta¢ z ustug dwdch
podmiotow, ktore dostarczajg systemy operacyjne stanowigce $rodowisko pracy takich aplikacji tj. Google (system
Android) oraz Apple. Podmioty te bedg przetwarza¢ dane osobowe, ktdrych administratorem bedzie Ksiggarnia na
podstawie powierzenia.

Ksiegarnia postanowita dokonywaé minimum operacji na danych osobowych, aby maksymalnie ograniczy¢ zakres swych
obowigzkéw wynikajgcych z przepiséw o ochronie danych osobowych.

Konsekwencje w zakresie ochrony danych osobowych

Ogodlne obowiazki zwigzane z przetwarzaniem danych'?

Obecnie w zwigzku z rozpoczeciem dziatalnosci Ksiegarnia musi przygotowa¢ dwa dokumenty: Polityke bezpieczenstwa
danych osobowych i Instrukcje zarzgdzania systemem informatycznym. Dokumenty te opisujg zbiory danych osobowych
i sposob zabezpieczenia tych danych. Ksiggarnia musi ponadto zawrzeé proste umowy powierzenia, z ktdrych wynika
cel i zakres przetwarzania danych. Umowy powinny zostac¢ zawarte na pismie, ale wymaog ten jest ustanowiony jedynie
dla celéw dowodowych.

Po wprowadzeniu rozporzgdzenia w wersji LIBE konieczne bedzie przygotowanie o wiele obszerniejszej dokumentagji.
Ksiegarnia bedzie musiata:

1)  sporzadzi¢ ,zwiezte, przejrzyste, jasne itatwo dostepne polityki’ dotyczgce przetwarzania danych osobowych i
ochrony praw podmiotéw danych (art. 11(1) LIBE) Tres¢ LIBE sugeruje, ze polityki bedg musiaty zosta¢
opublikowane przez Ksiegarnie (easily accessible).

2)  sporzadzi¢ i wdrozy¢ wiasciwe polityki oraz wdrozy¢ wiasciwe i mozliwe do udowodnienia $rodki techniczne i
organizacyjne (art. 22(1) LIBE) oraz towarzyszgce im compliance policies, ktore powinny podlega¢ weryfikacji co
dwa lata (art. 22(1a) LIBE). Ksiegarnia bedzie musiata by¢ w stanie wykaza¢ adekwatnos¢ i skutecznosc
zastosowanych srodkow;
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3)  sporzadzi¢ dokumentacje realizacji obowigzkéw wynikajgcych z postanowien rozporzadzenia (art. 28 (1) LIBE).
Wszystkie dziatania zwigzane z przetwarzaniem danych (np. instalacja oprogramowania antywirusowego lub
kryptograficznego) bedg musiaty by¢ rejestrowane i dokumentowane przez Ksiegarnie;

4) przeprowadzi¢ analize ryzyka (obowigzek wynika z przekroczenia limitu 5000 rekorddéw, co w srodowisku
cyfrowym jest niskim putapem - art. 32a(2) lit. (b) LIBE). Analiza bedzie musiata zosta¢ udokumentowana na
pismie i bedzie musiata raz do roku podlega¢ weryfikagji (art. 32a (4) LIBE);

5 przeprowadzi¢ ocene skutkdw w zakresie ochrony danych osobowych (data protection impact assesment) (art.
33(1) w zw. z art. 32a (3) LIBE);

6)  zatrudni¢ (zawrze¢ umowe) osobe $wiadczacg profesjonalne ustugi ABI (art. 32a(3) lit. (b) LIBE) — obowigzek
ten dotyczy administratora, ktory zgromadzi dane co najmniej 5.000 rekorddw, czyli liczbe niewielkg z punktu
widzenia przedsiebiorcy prowadzgcego ksiegarnie internetowa.

7)  wprowadzi¢ srodki weryfikujgce wiek uzytkownikéw podajgcych swoje adresy e-mailowe na potrzeby
otrzymywania newslettera oraz - w razie uzytkownikdw miodszych niz 13 lat- mechanizmy uzyskiwania zgody
rodzicdw/opiekunéw prawnych.

Dodatkowo, po dwdch latach dziatalnosci Ksiegarnia bedzie musiata:

1)  przeprowadzi¢ weryfikacje zastosowanych polityk (art. 22(1) LIBE); weryfikacja bedzie musiata zostaé
udokumentowana (art. 28 (1) LIBE);

2) przeprowadzi¢ i udokumentowac¢ przeglad zgodnosci (compliance review) (art. 33a LIBE);

3) umozliwiajac dostep do danych osobowych firmom zewnetrznym, z ktdrych ustug bedzie korzysta¢ (na przyktad
firmie $wiadczacej ustugi hostingowe), Ksiegarnia bedzie zmuszona zawiera¢ szczegdlne umowy dotyczace
powierzenia danych osobowych.

Wszystkie zawarte umowy powierzenia bedg musiaty by¢ sporzadzone na pismie (art. 26 (3) LIBE) — elektroniczne
zawarcie umowy powierzenia nie bedzie spetnia¢ wymogow.

Trudno sobie wyobrazi¢, aby dostawcy $rodowisk dla aplikacji mobilnych (tj. Google i Apple) zawierali umowy
powierzenia z matymi przedsiebiorcami takimi jak Ksiegarnia w formie pisemnej. Co wiecej, nawet, jezeli takie umowy
bedg zawierane (w jakiejkolwiek formie), Ksiegarnia nie bedzie miata w praktyce zadnych mozliwosci negocjowania ich
tresci. Wszelkie braki w tym zakresie bedg mogty by¢ sankcjonowane karami finansowymi, a odpowiedzialno$¢ za nie
bedzie ponosi¢ przede wszystkim administrator danych osobowych, czyli Ksiegarnia.

Pozyskanie danych osobowych

W chwili, w ktdrej klient Ksiegarni bedzie przekazywat jakiekolwiek swoje dane osobowe np. podawat mail umozliwiajacy
wysytfanie newslettera lub podawat dane korespondencyjne przeznaczone do realizacji wysytki, Ksiegarnia bedzie musiata
przedstawi¢ na swojej stronie internetowej w formie graficznej i tekstowej nastepujgce informacje:

1)  czy dane osobowe sg gromadzone poza minimum niezbedne dla kazdego konkretnego celu przetwarzania;

2)  czy dane osobowe sg przechowywane poza minimum niezbedne dla kazdego konkretnego celu przetwarzania;
3)  czy dane osobowe sg przetwarzane do celéw innych niz cele, dla ktorych zostaty zgromadzone;

4)  czy dane osobowe sg przekazywane innym przedsiebiorcom;

5)  czy dane osobowe sg sprzedawane lub wynajmowane;

6) czy dane osobowe sg przechowywane w postaci zaszyfrowanej (art. 13a LIBE)
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Na wszystkie powyzsze pytania, w przypadku Ksiegarni, odpowiedz jest przeczgca. Ksiegarnia nie jest w szczegdlnosci
zobowigzania do szyfrowania przechowywanych danych. Szyfrowanie danych wigze sie z koniecznoscig zakupu
odpowiedniego oprogramowania i nie jest w przypadku Ksiegarni niezbedne. Ksiegarnia bedzie musiata jednak ujawnic¢,
ze nie szyfruje przechowywanych danych. Podwazy to zaufanie potencjalnych klientdw do Ksigegarni, cho¢ Ksiggarnia
bedzie przetwarza¢ i zabezpiecza¢ dane osobowe zgodnie z zasadami wynikajgcymi z rozporzadzenia.

Gdyby Ksiegarnia chciata dokonywaé¢ cesji wierzytelnosci firmom windykacyjnym, co jest powszechng praktykg w
wypadku niewielkich roszczen, Ksiggarnia musiataby informowac o tym klientow (pkt 3). Bytby to kolejny czynnik, ktory
zniechecatby klientdw do korzystania z ustug Ksiegarni.

W dalszej kolejnosci Ksiegarnia bedzie musiata wyswietli¢ klientowi informacje, ktére obecnie musza byc¢
przedstawiane klientom tj. informacje o:

1)  tozsamosci i danych kontaktowych administratora;

2)  celach przetwarzania danych, do ktérych przeznaczone sg dane,

3) prawie do zgdania dostepu do danych i ich poprawiania lub usuniecia danych, prawie do sprzeciwu wobec
przetwarzania tych danych, lub uzyskania danych;

4)  odbiorcach lub kategoriach odbiorcow danych.

Ksiegarnia bedzie musiata przedstawi¢ rowniez szereg nowych informacji, ktére dotychczas nie byly publikowane.
Konieczne bedzie w szczegdlnosci przedstawienie informacji:

5) o tozsamosci i danych kontaktowych ABI;

6) o bezpieczenstwie przetwarzania danych, w tym o warunkach umowy, na podstawie ktdrej bedg przetwarzane
dane, oraz sposobie ich realizacji lub o spetnieniu wymagan wskazanych w art. 6 (1) (f) LIBE, w wypadku
prowadzenia wysyltki newslettera;

7) o okresie, w ktorym dane osobowe bedg przechowywane, lub jesli nie jest to mozliwe, o kryteriach stosowanych
do okreslenia tego okresu;

8) o prawie do ztozenia skargi do organu nadzoru oraz danych kontaktowych organu nadzoru;

9) o profilowaniu, srodkach opierajgcych sie na profilowaniu, oraz przewidywanym wpltywie profilowania na prawa
osoby, ktorej dane dotyczg;

10) o algorytmach zwigzanych z kazdym automatycznym przetwarzaniem danych;

11) o tym, czy dane osobowe byty dostarczone do wtadz publicznych w ciggu ostatnich 12 miesiecy;

12) dodatkowe inne informacje niezbedne w celu zagwarantowania rzetelnego przetwarzania danych, uwzgledniajgce
szczegdlne okolicznosci, w ktorych dane osobowe sg gromadzone i przetwarzane, w szczegdlnosci istnienie
niektorych czynnosci przetwarzania, ktdrych ocena wskazuje, ze mogg wigzac sie z wysokim ryzykiem w zakresie
ochrony danych.

[za: art. 14 LIBE]

Przedstawienie informacji o bezpieczenstwie przetwarzania danych, por. pkt 6) powyzej, nie jest konieczne dla ochrony
praw klientéw Ksiegarni. Przeciwnie, realizacja tego obowigzku moze prowadzi¢ do publikacji informacji, ktérych
ujawnienie spowoduje obnizenie poziomu bezpieczenstwa danych.

Automatyczne przetwarzanie danych, o ktérym mowa w pkt 10), to kazde przetwarzanie danych w systemach
informatycznych (np. na serwerze), algorytmy wykorzystuje zas kazdy program komputerowy. Ksiegarnia bedzie musiata
zatem wymieni¢ wszystkie, nawet najbardziej oczywiste funkcje oprogramowania przetwarzajgcego dane osobowe.

Informacje, o ktdrej mowa w pkt 11), trzeba bedzie przedstawi¢ réwniez wtedy, gdy Ksiegarnia bedzie dochodzita
naleznosci w postepowaniu sgdowym. Wysytajac pozew Ksiegarnia dostarcza dane osobowe do wiadz publicznych.

Pomimo Ze opisany powyzej katalog jest bardzo szeroki, nie jest on zamkniety i w praktyce moze sie okaza¢, ze
Ksiegarnia moze zosta¢ zobowigzana do przedstawienia dodatkowych informaciji, o ktérych mowa w pkt 12) powyzej.

7
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Klient bedzie musiat zapozna¢ sie z opisanymi powyzej informacjami przed przekazaniem Ksiegarni wiasnych danych
osobowych. Wskazanie linku do zawierajgcej te informacje podstrony nie bedzie wystarczajgce. Konieczne bedzie
zaprezentowanie wskazanych informacji klientowi tak, aby zapoznat sie z nimi przed podaniem danych osobowych.
Otwarte pozostaje pytanie, w jaki sposob zredagowac i przedstawi¢ tak wielkg ilog¢ informacji tak, aby mozliwe byto
ich przedstawienie klientowi, ktdry wprowadza dane osobowe np. za pomocy aplikacji mobilnej w swoim telefonie
komdrkowym lub tablecie.

Profilowanie i dane wrazliwe

1) Ksiegarnia zamierza dostosowywac¢ do oczekiwan klienta oferte przedstawiang klientowi na stronie gtéwnej, na
profilu klienta, oraz informacje o ofercie wysylane za pomocg newslettera. Przyktadowo, klient, ktdry przegladat
pozycje ksigzkowe z dziatu ,kryminaty”, otrzyma w newsletterze informacje o nowych kryminatach w ofercie
Ksiegarni. Dostosowanie oferty Ksiegarni do zainteresowan klienta wymaga przedstawienia klientowi dodatkowej
informacji o podejmowanym profilowaniu, niezaleznie od tego, czy Ksiegarnia bedzie przetwarza¢ dane osobowe
klienta, czy tez dane te bedg miaty charakter danych pseudozanonimizowanych (art. 20 LIBE).

2) Ksiegarnia nie bedzie jednakze mogta tworzy¢ profilowanych ofert, jezeli lektury, ktérymi sg zainteresowani klienci
bedg dotyczyly np. oferty prasy katolickiej, ksigzek o okreslonej tematyce religijnej, politycznej lub filozoficznej,
literatury kobiecej, czy tytutdbw dotyczacych okreslonych chordb i probleméw zdrowotnych. Przedstawienie
przedmiotowych ofert bedzie mogto zosta¢ uznane za tworzenie profiléw wytgcznie w oparciu o dane wrazliwe, a
w konsekwencji prowadzi¢ bedzie do naruszenia przepiséw o profilowaniu i ochronie danych wrazliwych (por. art.
9 20(3) LIBE).

3) Poniewaz za dang wrazliwg uwazana jest pte¢ (gender identity), sposdb adresowania przez Ksiegarnie
korespondencji do danego klienta bedzie mogt zostac objety zakazem przetwarzania danych wrazliwych (art. 9(1)
LIBE).

Przetwarzanie danych dzieci i zgoda na przetwarzanie danych

1) Ksiegarnia, aby moc oferowaé ksigzki dla dzieci i mtodziezy, bedzie musiata weryfikowac, czy zgoda na zakup
ksigzki przez dziecko zostata udzielona przez jego opiekuna (art. 8(1) LIBE). Ksiegarnia nie bedzie mogta jednak
w zaden sposob dokona¢ weryfikacji takiej zgody. Checkbox ze stosownym oswiadczeniem nie bedzie
wystarczajgcy. Poniewaz konsekwencjg niezrealizowania tego obowigzku moze by¢ sankcja finansowa (art. 79
LIBE), Ksiegarnia bedzie musiata zrezygnowac¢ z prowadzenia tego typu sprzedazy.

2)  Adresy email stanowig, co do zasady dane osobowe. Przetwarzanie adresu email w celu wysytania newslettera
zawierajgcego materiaty promocyjne innych podmiotow, nie bedzie dopuszczalne bez zgody osoby przesytajgcej
dane. Poniewaz jednak zgoda na przetwarzanie danych musi by¢ wyrazna (art. 4 (8) LIBE), samo przekazanie
adresu email nie bedzie uwazane za wyrazenie zgody. Osoba zainteresowana otrzymywaniem newslettera bedzie
musiat zaznaczy¢ dodatkowy checkbox, w ktérym wyrazi zgode na przetwarzanie danych w celu prowadzenia
wysyiki newslettera.

3) Ksiegarnia nie bedzie mogta oferowac klientom, ktdrzy wyrazg zgode na otrzymywanie informacji handlowej,
dodatkowych darmowych ustug. Zgoda na przetwarzanie danych osobowych nie bedzie bowiem mogta by¢
warunkiem $wiadczenia ustugi (art. 7(4) LIBE).

Zamowienie na rzecz osoby trzeciej
Jezeli klient ztozy zamdwienie i poda dane osoby trzeciej, do ktdrej ma zosta¢ wystana ksigzka (np. w charakterze
prezentu), podstawg przetwarzania danych bedzie prawnie usprawiedliwiony cel administratora (art. 6(1)(f) LIBE).

Osoba trzecia bedzie jednakze mogta w kazdej chwili ztozy¢é sprzeciw, a Ksiegarnia bedzie musiata usung¢ dane
niezaleznie od tego, ze moga by¢ one niezbedne do udowodnienia wykonania przez Ksiegarnie ustugi (art. 19 (2) LIBE).

8
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Windykacja naleznosci. Przekazanie danych osobowych firmie windykacyjnej

Przepisy rozporzadzenia nie dajg jednoznacznej odpowiedzi, czy istnieje podstawa prawna do prowadzenia windykacji
naleznosci przez Ksiegarnie po zrealizowaniu umowy. Wydaje sie, ze Ksiegarnia nie bedzie mogta przekaza¢ danych
osobowych dtuznikéw firmie windykacyjnej, ktdra nabedzie od Ksiegarni wierzytelnosci z tytutu zrealizowanych dostaw
oraz $wiadczonych ustug i bedzie we witasnym imieniu dochodzita tych naleznosci (por. art. 5 (b) LIBE). Poniewaz
Ksiegarnia nie posiada srodkéw na obstuge procesu windykacji, moze to znacznie utrudni¢ dochodzenie przez Ksiegarnie
naleznosci.

Zmiana celu przetwarzania

Ksiegarnia nie bedzie mogta sporzadzi¢ wiasnych zestawien opisujgcych proces sprzedazy np. wyjasniajacych, w jaki
sposob klienci dokonujg zakupdw, z jakich regionéw kraju lub UE dokonywane sg zamowienia. Przyktadowo tabela Excel
zawierajgca jedynie kwoty zamdwien i miejsca dostawy bedzie zawierata dane pseudozanonimizowane, traktowane w
tym zakresie w taki sam sposéb jak dane osobowe (art. 20(1) LIBE). Jej sporzadzenie bedzie sie wigza¢ z
niedopuszczalng zmiang celu przetwarzania danych osobowych.

Przetwarzanie danych osobowych w celach dokumentacyjnych

Ksiegarnia bedzie musiata zakupi¢ i wdrozy¢ oprogramowanie, ktdre zagwarantuje usuniecie danych po zrealizowaniu
celu przetwarzania (art. 17(8b) lit. (b) LIBE).

Sankcje

1) Naruszenie jakichkolwiek ze wskazanych powyzej postanowien rozporzadzenia bedzie mogto wigza¢ sie z
natozeniem na Ksiggarnie kary finansowej (art. 79 LIBE). Sankcje beda grozi¢ za zrealizowanie wszystkich
obowigzkéw wynikajgcych z rozporzadzenia, nawet tych ktorych realizacja moze budzi¢ praktyczne watpliwosci
(np. dotyczacych ochrony danych osobowych dzieci) oraz tych, ktdrych realizacja nie wptywa bezposrednio na
stopien ochrony praw 0sob, ktdrych dane dotyczg (np. obowigzkéw dokumentacyjnych).

2) Kary finansowe beda mogly byé naktadane niezaleznie od stopnia winy (art. 79 LIBE). Ograniczenie
odpowiedzialnosci finansowej Ksiegarni do winy umysinej i niedbalstwa, bedzie mozliwe jedynie w wypadku
posiadania "European Data Protection Seal' — art. 79(2b). Uzyskanie takiej gwarancji wymaga poniesienia przez
Ksiegarnie dodatkowych kosztow audytu — art. 39 (2a).

Koszty

Ksiegarnia bedzie musiata w celu spetnienia opisanych powyzej wymagan zwigzanych z realizacjg przepiséw
rozporzadzenia ponies¢ istotne koszty zwigzane z tworzeniem i utrzymaniem wymaganej dokumentacji i
podejmowaniem dziatan organizacyjnych, do ktorych zobowigzuje rozporzadzenie.

Koszty zostaty obliczone z uwzglednieniem stawek rynkowych obowigzujgcych obecnie, koniecznosci skorzystania z
wyspecjalizowanych firm doradczych, powaznego ryzyka prawnego i finansowego obcigzajgcego zarowno Ksiegarnieg,
jak i ustugodawce Ksiegarni (na przyktad ABI), ktdre to ryzyko zawsze przektada sie na wzrost cen ustug.

Wysokos¢ przedmiotowych wydatkdw, zwazywszy na koniecznos$é skorzystania z ustug profesjonalnej firmy doradczej
(realizacja obowigzkow wymaga specjalistycznej wiedzy prawniczej, a czesto takze technicznej, ktorej Ksiggarnia nie
posiada), mozna szacowa¢ w nastepujgcy sposob:

1)  sporzadzenie polityk dotyczacych przetwarzania danych osobowych i ochrony praw podmiotéw danych (art. 11(1)
LIBE) — 6.000 ztotych netto,
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2) przygotowanie klauzul informacyjnych (art. 13a i 14 LIBE) — 600 zlotych netto,

3)  sporzadzenie polityk zgodnosci (art. 22(1a) LIBE) — minimum 6.000 ztotych netto,

4) przeprowadzenie i udokumentowanie analizy ryzyka (art. 32a (4) LIBE) — minimum 6.000 zlotych netto

5 przeprowadzenie oceny skutkow w zakresie ochrony danych osobowych (data protection impact assesment) (art.
33(1) w zw. z art. 32a (3) LIBE) — minimum 6.000 ztotych netto,

6)  sporzadzenie pisemnych umoéw powierzenia przetwarzania danych osobowych dla co najmniej dwoch podmiotow
(hostingodawcow i dostawcy oprogramowania) — 1.500 ztotych netto.

Ksiegarnia bedzie musiata zawrze¢ umowe z osobg $wiadczacag ustugi ABI (art. 32a(3) lit. (b) LIBE). Umowa bedzie
musiata zosta¢ zawarta na czas okreslony. Koszt takiej statej obstugi Ksiegarni mozna szacowa¢ na (zwazywszy na
minimalny zakres przetwarzania danych przez Ksiegarnie) na okoto 1.500 ziotych netto miesiecznie, czyli 18.000
ztotych netto w skali roku.

Co roku Ksiegarnia bedzie musiata ponies¢ koszt weryfikacji analizy ryzyka i udokumentowania tego procesu (art. 32a
(4) LIBE). Dziatanie to bedzie miato charakter rutynowy jego koszt mozna szacowa¢ na okoto 1.500 ztotych netto.

Po dwoch latach dziatalnosci Ksiegarnia bedzie musiata ponies¢ wydatki niezbedne do nabycia ustug:

1) przeprowadzenia i udokumentowania weryfikacji zastosowanych polityk (art. 22(1) LIBE); — 1.500 ztotych netto.
2) przeprowadzenia i udokumentowania przegladu zgodnosci (compliance review) (art. 33a LIBE) — 1.500 ztotych
netto.

taczne koszty realizacji obowigzkow dokumentacyjnych wynikajacych z rozporzadzenia w okresie
pierwszych dwoch lat prowadzenia dziatalnosci przez Ksiegarnie mozna szacowac na nie mniej niz 66.600
ziotych + VAT.

Powyzsza kalkulacja zostata sporzadzona w oparciu o wiedze dotyczacg cen ustug prawniczych na rynku polskim.

Suma ta obejmuje jedynie koszty sporzgdzenia i realizacji dokumentacji oraz klauzul informacyjnych, w tym koszty
zwigzanej z tymi dziataniami obstugi prawnej oraz koszty nabycia ustug ABI.

Powyzszy kosztorys nie obejmuje kosztow dziatan niezbednych do rzeczywistego zabezpieczenia danych
osobowych przed ich utratg i zniszczeniem.

Wskazane powyzej zestawienie pomija w szczegdlnosci koszty zakupu oprogramowania stuzgcego do ochrony danych
w tym oprogramowania antywirusowego i szyfrujgcego, koszty nabycia ustug hostingowych we wiasciwie
zabezpieczonych serwerach, koszty tworzenia kopii zapasowych, czy wreszcie koszty zabezpieczen fizycznych, ktore
powinny zostaé zastosowane w siedzibie Ksiegarni.
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MODEL nr 2 POSEL DO PARLAMENTU EUROPEJSKIEGO

Opis dziatalnosci

Poset do Parlamentu Europejskiego (dalej: Poset) w ramach dziatalnosci biura poselskiego prowadzi strone internetowa,
w ramach ktdérej umozliwia uzytkownikom zamoéwienie newslettera, wysytanego na adres email. Zebrane adresy poczty
elektronicznej odbiorcdw newslettera gromadzone sg w bazie mailingowe;j.

Poset organizuje rowniez we wtasnym imieniu konkursy, w ktérych nagrodg jest staz w biurze poselskim albo wizyta w
Parlamencie Europejskim. W ramach organizacji konkurséw Poset zbiera dane osobowe ich uczestnikdw (imie, nazwisko,
adres email, adresy korespondencyjne).

Poset organizuje wizyty w Parlamencie Europejskim. W zwigzku z tym Poset otrzymuje od szkét i innych zaprzyjaznionych
organizacji listy uczestnikdw wycieczek. Poset jako organizator przekazuje te listy podmiotom, ktore na jego zlecenie
$wiadczg ustugi niezbedne do obstugi wizyty (np. ustugi transportowe).

Poset rozwaza mozliwos¢ wykorzystania, w niektorych wypadkach, zbieranych danych osobowych, do informowania o
wiasnej dziatalnosci, w szczegdlnosci informowania o organizowanych konferencjach i dziataniach zwigzanych z kolejng
kampanig do Parlamentu Europejskiego.

Do biura Posta jest kierowana korespondencja. Nadawcy przedstawiajg problemy i proszg o interwencje w konkretnych
sprawach. W tresci pism czesto ujawniajg swoje poglady polityczne lub - proszgc o pomoc - dane dotyczgce ich sytuacji
materialnej, stanu zdrowia itp. Czesto sg to wiec dane wrazliwe. Korespondencja jest drukowana i gromadzona w
dokumentacji prowadzonej przez personel biura poselskiego na potrzeby zajecia sie dang sprawa. Biuro Posta prowadzi
w formie elektronicznej w arkuszu Excel rejestr spraw, w ktérym znajdujg sie miedzy innymi dane osobowe nadawcow.

Konsekwencje w zakresie ochrony danych osobowych*

0golne obowigzki zwigzane z przetwarzaniem danych:

Obecnie Poset musi przygotowa¢ dwa dokumenty: Polityke bezpieczenstwa danych osobowych i Instrukcje zarzgdzania
systemem informatycznym. Dokumenty te opisujg zbiory danych osobowych i sposéb zabezpieczenia tych danych. Poset
musi ponadto zawrze¢ proste umowy powierzenia, z ktérych wynika cel i zakres przetwarzania danych. Umowy powinny
zosta¢ zawarte na pismie, ale wymag ten jest ustanowiony jedynie dla celéw dowodowych.

Po wprowadzeniu rozporzgdzenia w wersji LIBE konieczne bedzie przygotowanie o wiele obszerniejszej dokumentaciji.
Poset bedzie musiat:

1) sporzadzi¢ ,zwiezte, przejrzyste, jasne i tatwo dostepne polityki’ dotyczgce przetwarzania danych osobowych i
ochrony praw podmiotdw danych (art. 11(1) LIBE). Tres¢ sprawozdania LIBE sugeruje, ze polityki bedg musiaty
zosta¢ opublikowane;

2) sporzadzi¢ i wdrozy¢ wiasciwe polityki oraz wdrozy¢ whasciwe i mozliwe do udowodnienia $rodki techniczne i
organizacyjne (art. 22(1) LIBE) oraz towarzyszace im compliance policies, ktore powinny podlega¢ weryfikacji co
dwa lata (art. 22(1a) LIBE). Poset bedzie musiat by¢ w stanie wykaza¢ adekwatnosé¢ i skutecznosé zastosowanych
srodkow;

3) sporzadzi¢ dokumentacje realizacji obowigzkdw wynikajgcych z postanowien rozporzadzenia (art. 28 (1) LIBE)- trybu
realizacji prawa do bycia zapomnianym, prawa do sprzeciwu itd. Wszystkie dziatania zwigzane z przetwarzaniem

! Przy zatozeniu, ze do Instytucji UE rozporzadzenie bedzie miato zastosowanie.
11



l] g \ e-COMMERCE POLSKA
( 1ZBA GOSPODARKI ELEKTRONICZNE]

Iy

s

LEWIATAN

danych (np. instalacja oprogramowania antywirusowego lub kryptograficznego) bedg musiaty by¢ rejestrowane i
dokumentowane przez personel biura Poselskiego;

4) przeprowadzi¢ analize ryzyka (obowigzek wynika z przekroczenia limitu 5000 rekorddw - art. 32a(2) lit. (b) LIBE).
Analiza bedzie musiata zosta¢ udokumentowana na pismie i bedzie musiata raz do roku podlega¢ weryfikacji (art.
32a (4) LIBE);

5) przeprowadzi¢ ocene skutkdw w zakresie ochrony danych osobowych (data protection impact assesment) (art. 33(1)
w zw. z art. 32a (3) LIBE);

Dodatkowo, po dwdch latach od rozpoczecia przetwarzania danych Posetl bedzie musiat:

1) przeprowadzi¢ weryfikacje zastosowanych polityk (art. 22(1) LIBE); weryfikacja bedzie musiata zostaé
udokumentowana (art. 28 (1) LIBE).

2) przeprowadzi¢ i udokumentowaé przeglad zgodnosci (compliance review) (art. 33a LIBE).

3) Jezeli Poset bedzie umozliwiat dostep do danych osobowych firmom zewnetrznym, z ktdrych ustug bedzie korzystat
(na przyktad firmie $wiadczacej ustugi hostingowe, firmie organizujgcej przewozy oséb uczestniczacych w wizytach
w Parlamencie Europejskim), Poset bedzie zmuszony zawrze¢ szczegdtowe umowy dotyczgce powierzenia danych
osobowych. Wszystkie zawarte umowy powierzenia bedg musiaty zosta¢ sporzagdzone na pismie (art. 26 (3) LIBE) -
elektroniczne zawarcie umowy powierzenia nie bedzie spetnia¢ wymogoéw LIBE.

4) Wprowadzi¢ srodki weryfikujgce wiek uzytkownikdéw podajgcych swoje adresy e-mailowe na potrzeby otrzymywania
newslettera oraz - w razie uzytkownikéw mtodszych niz 13 lat - mechanizmy uzyskiwania zgody rodzicdw/opiekunéw
prawnych.

Newsletter

Adres mailowy stanowi, co do zasady, dane osobowa. Dlatego tez w chwili, w ktdrej osoba zainteresowana otrzymaniem
od Posta newslettera przekaze adres poczty elektronicznej, bedzie przekazywata swoje dane osobowe. Poset na stronie
internetowej, przed otrzymaniem danych, bedzie musiat przedstawi¢ w formie graficznej i tekstowej nastepujace infor-
macje:

1) czy dane osobowe sg gromadzone poza minimum niezbedne dla kazdego konkretnego celu przetwarzania;

2) czy dane osobowe sg przechowywane poza minimum niezbedne dla kazdego konkretnego celu przetwarzania;
3) czy dane osobowe sg przetwarzane do celéw innych niz cele, dla ktdrych zostaty zgromadzone;

4) czy dane osobowe sg przekazywane przedsiebiorcom;

5) czy dane osobowe s3g sprzedawane lub wynajmowane;

6) czy dane osobowe sg przechowywane w postaci zaszyfrowanej (art. 13a LIBE)

Na wszystkie powyzsze pytania, w przypadku Posta, odpowiedZz powinna by¢ co do zasady przeczaca. Jesli poset nie
bedzie szyfrowat danych lub z uzasadnionych wzgledéw wykorzysta zebrane dane do innych, stusznych celéw, bedzie
musiat zaznaczy¢ niespetnienie tego obowigzku.

W dalszej kolejnosci wcigz na formularzu zamowienia newslettera przed podaniem danych osobowych,
Posel bedzie musiat wyswietli¢ informacje o:

1) tozsamosci i danych kontaktowych administratora;

2) celach przetwarzania danych, do ktorych przeznaczone sg dane;

3) prawie do zadania dostepu do danych i ich poprawiania lub usuniecia danych, prawie do sprzeciwu wobec
przetwarzania tych danych, lub uzyskania danych;

4) odbiorcach lub kategoriach odbiorcow danych;
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Poset bedzie musiat przedstawi¢ rowniez szereg informacji, ktore dotychczas nie musiaty by¢ publikowane.
Konieczne bedzie w szczegdlnosci przedstawienie informacji:

5) o bezpieczenstwie przetwarzania danych, w tym o warunkach umowy, na podstawie ktorej bedg przetwarzane
dane, oraz sposobie ich realizacji lub o spetnieniu wymagan wskazanych w art. 6 (1) (f) LIBE;

6) o okresie, w ktorym dane osobowe bedsg przechowywane, lub jesli nie jest to mozliwe, o kryteriach stosowanych
do okreslenia tego okresu;

7) o prawie do ztozenia skargi do organu nadzoru oraz danych kontaktowych organu nadzoru;

8) o profilowaniu, $rodkach opierajacych sie na profilowaniu, oraz przewidywanym wptywie profilowania na prawa
osoby, ktorej dane dotyczg;

9) o algorytmach zwigzanych z kazdym automatycznym przetwarzaniem danych;

10) o tym, czy dane osobowe byty dostarczone do wtadz publicznych w ciggu ostatnich 12 miesiecy;

11) dodatkowe inne informacje niezbednye w celu zagwarantowania rzetelnego przetwarzania danych,
uwzgledniajgce szczegdlne okolicznosci, w ktdrych dane osobowe sg gromadzone i przetwarzane, w szczegolnosci
istnienie niektdrych czynnosci przetwarzania, ktérych ocena wskazuje, ze mogg wigzac sie z wysokim ryzykiem
w zakresie ochrony danych.

[za: art. 14 LIBE]

Przedstawienie informacji o bezpieczenstwie przetwarzania danych, por. pkt 6) powyzej, nie jest konieczne dla ochrony
praw podmiotdw danych. Przeciwnie, realizacja tego obowigzku moze prowadzi¢ do publikacji informacji, ktorych
ujawnienie spowoduje obnizenie poziomu bezpieczenstwa danych osobowych (np. informacja o sposobie zabezpieczenia
danych).

Automatyczne przetwarzanie danych, o ktdrym mowa w pkt 10), oznacza kazde przetwarzanie danych w systemach
informatycznych (np. na serwerze). Algorytmy wykorzystuje zas kazdy program komputerowy. Poset bedzie musiat
zatem wymieni¢ wszystkie, nawet najbardziej oczywiste funkcje oprogramowania przetwarzajgcego dane osobowe.

Adresy email stanowig, co do zasady, dane osobowe. Przetwarzanie adresu email w celu wysylania newslettera
zawierajgcego materiaty promocyjne innych podmiotow (np. partii politycznej, do ktdrej nalezy Poset), nie bedzie
dopuszczalne bez zgody osoby przesytajgcej dane. Poniewaz jednak zgoda na przetwarzanie danych musi by¢ wyrazna
(art. 4 (8) LIBE), samo przekazanie adresu email nie bedzie uwazane za wyrazenie zgody. Osoba zainteresowana
otrzymywaniem newslettera bedzie musiata zaznaczy¢ dodatkowy checkbox, w ktorym wyrazi zgode na przetwarzanie
danych w celu prowadzenia wysyiki newslettera.

Organizacja konkursu
1) Poset bedzie musiat przedstawi¢ uczestnikom konkursu wiekszos¢ informacji opisanych powyzej.

2) Konkurs w wielu wypadkach nie jest umowsg, ale ma charakter przyrzeczenia publicznego. Dlatego Poset bedzie
mogt przetwarza¢ dane osobowe w celu organizacji konkursu na podstawie przestanki uzasadnionego celu
administratora danych (art. 6 (1) (f) LIBE). Jednakze uczestnik konkursu bedzie mdgt w kazdej chwili (np. po
odebraniu nagrody) wyrazi¢ sprzeciw wobec przetwarzania jego danych. W takiej sytuacji Poset bedzie musiat
niezwiocznie usungé jego dane (art. 19 (2) LIBE). Obowigzek usuniecia danych jest bezwarunkowy. Poset utraci
prawo do przetwarzania danych osobowych np. w celach dowodowych dla udokumentowania przebiegu konkursu,
lub w celu publikacji wynikéw konkursu. Poset nie bedzie mogt przetwarza¢ danych uczestnika, ktory wyrazit
sprzeciw, w celu rozliczenia srodkéw wydatkowanych na organizacje konkursu.

Organizacja wizyt w Parlamencie Europejskim

1) Poset jako organizator wizyt w Parlamencie bedzie administratorem danych osobowych ich uczestnikéw. Jednakze
Poset nie bedzie z reguty zawierat odpowiednich uméw z uczestnikami wizyt. Uczestnicy bedg czesto przedstawiani
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2)

przez wspdtpracujgce z Postem podmioty (szkoty, stowarzyszenia, partie polityczne). Poset po otrzymaniu listy
uczestnikdw bedzie musiat niezwiocznie przekazaé uczestnikom wizyty obszerne informacje, o ktérych mowa
powyzej.

Poset bedzie mogt umozliwi¢ udziat w wizycie opierajgc przetwarzanie danych na podstawie przestanki
uzasadnionego celu administratora danych (art. 6 (1) (f) LIBE). W wypadku przyjecia takiej podstawy prawnej
przetwarzanie danych nie bedzie mozliwe po ztozeniu sprzeciwu przez uczestnika. Poset moze odebraé¢ od uczestnika
wizyty zgode na przetwarzanie danych osobowych. Zgoda taka bedzie musiata jednak zosta¢ odebrana wprost od
kazdego uczestnika wycieczki, w formie pisemnej lub elektronicznej. Udziat uczestnika w wizycie w Parlamencie
Europejskim sugerujgcy zgode uczestnika na przetwarzanie jego danych osobowych nie bedzie wystarczajacy. Poset
bedzie musiat bowiem udokumentowaé fakt udzielenia zgody przez osobe, ktérej dane dotyczg (art. 7 (1) LIBE).

Wysylanie informacji o dziatalnosci Posta

1)

2)

Poset nie bedzie mdgt wystac osobom, ktore podaty swoje dane osobowe w zwigzku z organizacjg wizyt lub
konkurséw, informacji o wiasnej dziatalnosci lub zawiadomien o innych organizowanych przez siebie
przedsiewzieciach, nawet jezeli zdaniem Posta osoby te mogtyby by¢ bezposrednio zainteresowane otrzymaniem
takich informacji (art. 5 lit. (b) LIBE).

Poset nie bedzie mdgt przekaza¢ zebranych danych osobowych innym podmiotom np. partii politycznej, do ktorej
nalezy Poset, w celu promowania (marketingu) dziatalnosci tej partii. Takie dziatanie bedzie bowiem wykraczato poza
cel przetwarzania danych przez Posta (art. 5 lit. (b) LIBE).

Obstuga obywateli

1)

2)

3)

Jezeli w tresci korespondencji od obywateli zawarte bedag dane wrazliwe, poset - chcac zajgé sie zgtoszong sprawg
- bedzie musiat odesta¢ do obywatela pismo proszac o przestanie wyraznej zgody na przetwarzanie danych
wrazliwych do celu zatatwienia sprawy. Poset nie bedzie mdgt wskaza¢ innej podstawy prawnej przetwarzania
danych, nawet jezeli dane przetwarzane bytyby w interesie osoby, ktdra podata swoje dane, a Poset dziatatby
wytacznie w celu udzielenie odpowiedzi na otrzymang korespondencje (art. 9 (2) LIBE).

Poset nie bedzie mogt w ramach swojego biura przygotowywac statystyki spraw (np. w celu sporzadzenia
zestawienia obrazujgcego skad pochodzg zgtaszajgcy sie do niego obywatele). Przetwarzanie danych w celach
statystycznych ograniczone jest bowiem do prowadzenia badan statystycznych (art. 83 LIBE).

Poset bedzie musiat usung¢ dane po zrealizowaniu celu przetwarzania danych, co najczesciej bedzie wigzac sie z
koniecznoscig zakupu i wdrozenia stosownego oprogramowania (art. 17(8b) LIBE).
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MODEL nr 3 SALON KOSMETYCZNY

Opis dziatalnosci

Absolwentka studium kosmetycznego (dalej: Kosmetyczka) chciataby otworzy¢ wiasny salon kosmetyczny.

W ramach swojej dziatalnosci przetwarza¢ bedzie dane swoich klientow. Ze wzgledu na koniecznos¢ zapewnienia
bezpieczenstwa (wykluczenia reakcji alergicznej, przeciwwskazan) przed wykonaniem niektdrych zabiegéw konieczne
bedzie przeprowadzenie ankiety o stanie zdrowia. Przetwarzane przez nig dane klientdw bedg wiec zawiera¢ takze dane
wrazliwe. Dane sg przechowywane takze po zabiegu w dokumentacji klientdw na potrzeby ewentualnych reklamacji
oraz zw. na bezpieczenstwo klientow.

Chcac promowac swoj salon w ankiecie na temat stanu zdrowia zawarta bedzie klauzula zgody na przetwarzanie danych
w celach marketingowych. Pozwoli to Kosmetyczce na informowanie o promocjach dotychczasowych klientéw.

Aby moc pozyskac nowych klientéw, Kosmetyczka bedzie korzysta¢ z ustug firmy marketingowej. W tym celu kupi baze

danych (zawierajgcg powyzej 5000 rekorddw), formalnie stajgc sie jej administratorem. Firma marketingowa, ktdra
baze sprzeda (udostepni) i zajmie sie promocjg jej salonu bedzie w tym uktadzie przetwarzajgcym.

Konsekwencje w zakresie ochrony danych osobowych

Ogolne obowiazki zwigzane z przetwarzaniem danych?

Obecnie w zwigzku z rozpoczeciem dziatalnosci Kosmetyczka musi przygotowaé dwa dokumenty: Polityke
bezpieczenstwa danych osobowych i Instrukcje zarzadzania systemem informatycznym. Dokumenty te opisujg zbiory
danych osobowych i sposdb zabezpieczenia tych danych.

Po wprowadzeniu rozporzgdzenia konieczne bedzie przygotowanie o wiele obszerniejszej dokumentacji. Kosmetyczka
bedzie musiata:

1)  sporzadzi¢ ,zwiezte, przejrzyste, jasne itatwo dostepne polityki’ dotyczgce przetwarzania danych osobowych i
ochrony praw podmiotdw danych (art. 11(1) LIBE). Bedg one duzo bardziej obszerne niz obecnie. Poniewaz maja
one by¢ ,tatwo dostepne” powinny one zosta¢ umieszczone na stronie internetowej oraz zapewne wydrukowane
i udostepniane w salonie.

2)  sporzadzi¢ i wdrozy¢ wiasciwe polityki oraz wdrozy¢ wiasciwe i nadajgce sie do udowodnienia srodki techniczne
i organizacyjne (art. 22(1) LIBE) oraz towarzyszace im compliance policies, ktére powinny podlega¢ weryfikacji
co dwa lata (art. 22(1a) LIBE). Kosmetyczka bedzie musiata by¢ w stanie wykaza¢ adekwatnos¢ i skutecznosé
zastosowanych srodkow;

3)  sporzadzi¢ dokumentacje realizacji obowigzkdéw wynikajacych z postanowien rozporzadzenia (art. 28 (1) LIBE);

4) przeprowadzi¢ analize ryzyka (ze wzgledu na przetwarzanie danych wrazliwych nalezatoby stwierdzi¢, ze
naruszenie bezpieczenstwa danych mogtoby niekorzystnie wplyngé na prywatnosé podmiotow danych, art. 32a(2)
lit. (g) LIBE. Analiza bedzie musiata zosta¢ udokumentowana na pismie i bedzie musiata raz do roku podlega¢
weryfikacji (art. 32a (4) LIBE);

2 Analiza obowigzkow przewidzianych w Sprawozdaniu LIBE przyjetym 20 pazdziernika 2013r.
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5)

6)

przeprowadzi¢ ocene skutkdw w zakresie ochrony danych osobowych (data protection impact assesment) (art.
33(1) w zw. z art. 32a (3) LIBE);

zatrudni¢ osobe $wiadczacg profesjonalne ustugi ABI (art. 32a(3) lit. (b) LIBE) — obowigzek ten dotyczy
administratora, ktéry zgromadzi dane co najmniej 5.000 rekordéw. Jesli kosmetyczka skorzysta z ustug firmy
marketingowej formalnie stanie sie administratorem bazy danych zawierajacej powyzej 5 tysiecy rekorddw.

Po dwach latach dziatalnosci Kosmetyczka bedzie musiata:

1)

2)

3)

przeprowadzi¢ weryfikacje zastosowanych polityk (art. 22(1) LIBE); weryfikacja bedzie musiata zostaé
udokumentowana (art. 28 (1) LIBE);

przeprowadzi¢ i udokumentowac¢ przeglad zgodnosci (compliance review) (art. 33a LIBE);

udostepniajgc lub umozliwiajgc dostep do danych osobowych firmom zewnetrznym (na przyklad firmie
$wiadczacej ustugi hostingowe), z ktdrych ustug bedzie korzystata, Kosmetyczka bedzie zmuszona zawiera¢
szczegdtowe umowy dotyczace powierzenia danych osobowych. Wszystkie zawarte umowy powierzenia bedg
musiaty by¢ sporzadzone na pismie (art. 26 (3) LIBE) — elektroniczne zawarcie umowy powierzenia nie bedzie
spetnia¢ wymogow.

Pozyskanie danych osobowych

W chwili, w ktorej klient bedzie przekazywat Kosmetyczce jakiekolwiek swoje dane osobowe (np. przed wypetnieniem
ankiety dotyczacej zdrowia) bedzie ona musiata przedstawi¢, w formie graficznej i tekstowej nastepujgce informacje:

1)
2)
3)

4)

5)

czy dane osobowe sg gromadzone poza minimum niezbedne dla kazdego konkretnego celu przetwarzania;

czy dane osobowe sg przechowywane poza minimum niezbedne dla kazdego konkretnego celu przetwarzania;
czy dane osobowe sg przetwarzane do celdow innych niz cele, dla ktdrych zostaty zgromadzone; Zbierajgc dane ,
np. dla celéw realizacji umowy kosmetyczka nie moze wykluczy¢, ze ze wzgledu na nieuregulowanie rachunku
przez klienta nie zostang one wykorzystane do celéw dochodzenia roszczen. W takim wypadku- mimo tego, ze
dochodzenie roszczen jest prawnie usprawiedliwionym celem, Kosmetyczka bedzie musiata zaznaczy¢, ze nie
spetnia tego obowigzku.

czy dane osobowe sg przekazywane innym przedsiebiorcom; Jesli dane zostang przekazane hosting provider‘owi
lub w przypadku dochodzenia roszczen- firmie, ktéra zajmuje sie egzekwowaniem dtugow- bedzie musiata
zaznaczy¢ nie spetnienie tego obowigzku”

czy dane osobowe s3 sprzedawane lub wynajmowane;

czy dane osobowe sg przechowywane w postaci zaszyfrowanej.

(art. 13a LIBE)- szyfrowanie nie wydaje sie w tym przypadku niezbedne. Kosmetyczka bedzie musiata wskazaé
na niewypetnienie tego obowiagzku, co podwazy zaufanie potencjalnych klientéw, mimo przetwarzania danych
zgodnie z prawem.

W dalszej kolejnosci Kosmetyczka bedzie musiata wyswietli¢ klientowi informacje o:

1)
2)
3)
4)
5)

6)
7)

tozsamosci i danych kontaktowych administratora oraz ABI;

celach przetwarzania danych, do ktérych przeznaczone sg dane;

bezpieczenstwie przetwarzania danych, w tym o warunkach umowy, na podstawie ktorej bedg przetwarzane dane,
a takze informacje na temat sposobu ich realizacji i spetnienia wymagan wskazanych w art. 6 (1) (f) LIBE;
okresie, w ktdrym dane osobowe bedsg przechowywane, lub jesli nie jest to mozliwe, o kryteriach stosowanych
do okreslenia tego okresu;

prawie do zgdania dostepu do danych i ich poprawiania lub usuniecia danych, prawie do sprzeciwu wobec
przetwarzania tych danych, lub uzyskania danych;

prawie do zlozenia skargi do organu nadzoru oraz danych kontaktowych organu nadzoru;

odbiorcach lub kategoriach odbiorcow danych;
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8) o profilowaniu, srodkach opierajacych sie na profilowaniu, oraz przewidywanym wptywie profilowania na prawa
osoby, ktorej dane dotyczg ;

9) o algorytmach zwigzanych z kazdym automatycznym przetwarzaniem danych;

10) wszelkie inne informacje, ktore sg niezbedne w celu zagwarantowania rzetelnego przetwarzania danych,
uwzgledniajgce szczegdine okolicznosci, w ktdrych dane osobowe sg gromadzone i przetwarzane, w szczegolnosci
istnienie niektdrych czynnosci przetwarzania, ktérych ocena wskazuje, ze mogg wigzac sie z wysokim ryzykiem
w zakresie ochrony danych;

11) w stosownych przypadkach, informacje, czy dane osobowe byly dostarczone do wiadz publicznych w ostatnim
okresie kolejnych 12 miesiecy.

(art. 14 LIBE)

Ze wzgledu na obszernosé¢ tego katalogu spetnienie obowigzku informacyjnego bedzie wymagato odestania do
polityk przetwarzania. Sporzadzenie tak obszernego i ztozonego dokumentu wymaga wiedzy o zasadach i praktyce
przetwarzania danych, ktdrej przecietny przedsiebiorca nie posiada.

W praktyce - jeszcze przed rozpoczeciem dziatalnosci - Kosmetyczka bedzie musiata ponies¢ koszty zwigzane z
zatrudnieniem prawnika/ABI, ktory opracuje dla nigj polityki prywatnosci, klauzule zgody, formularz realizujgcy
obowigzek informacyjny itd.

Przetwarzanie danych osobowych w celach dokumentacyjnych

1) Po zrealizowaniu umowy Kosmetyczka bedzie mogta przetwarza¢ dane osobowe klientow w celach dowodowych
(art. 17(4) lit. (b) LIBE). Kosmetyczka nie bedzie mogfa jednak prowadzi¢ rejestru (np. w formacie Excel) wizyt
klientéw do celdw np. ustalenia rabatéw dla regularnych klientéw, uwag co do przebiegu zabiegdw (np. reakcji
alergicznych, jakie wystgpity). Zrealizowane zamdwienia nie bedg mogty by¢ dostepne w ramach normalnej pracy
i bedg musiaty by¢ utrwalone w sposéb, ktéry uniemozliwia ich zmiane (art. 17(4) LIBE).

2) Kosmetyczka bedzie musiata usung¢ dane po zrealizowaniu celu przetwarzania danych, co najczesciej bedzie
wigzac sie z koniecznoscig zakupu i wdrozenia stosownego oprogramowania (art. 17(4) lit. (b) LIBE.

Sankcje

Naruszenie jakichkolwiek ze wskazanych powyzej postanowien rozporzadzenia bedzie mogto wigza¢ sie z natozeniem
na Kosmetyczke kary finansowej, niezaleznie od stopnia winy - art. 79 (2a). Ograniczenie odpowiedzialnosci finansowej
Kosmetyczki do winy umysinej i niedbalstwa, bedzie mozliwe jedynie w wypadku posiadania "European Data Protection
Seal' — art. 79(2b). Uzyskanie takiej gwarancji wymaga poniesienia przez Kosmetyczke dodatkowych kosztéw audytu —
art. 39 (2a). Ze wzgledu na przetwarzanie danych wrazliwych i ewentualne zwigzane z tym ryzyko Kosmetyczka bedzie
chciata uzyskac¢ takg pieczeé. Musi uwzglednic¢ ten koszt jako dodatkowy koszt prowadzenia dziatalnosci .

Koszty

Kosmetyczka bedzie musiata w celu spetnienia opisanych powyzej wymagan zwigzanych z realizacjg przepisow
rozporzadzenia ponies¢ istotne koszty zwigzane z tworzeniem i utrzymaniem wymaganej dokumentacji i
podejmowaniem dziatan organizacyjnych, do ktorych zobowigzuje rozporzadzenie.

Koszty zostaty obliczone z uwzglednieniem stawek rynkowych obowigzujgcych obecnie, koniecznosci skorzystania z

wyspecjalizowanych firm doradczych, powaznego ryzyka prawnego i finansowego obcigzajgcego zaréwno Kosmetyczke,
jak i ustugodawce Kosmetyczki (na przyktad ABI), ktdre to ryzyko zawsze przektada sie na wzrost cen ustug.
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Wysokos¢ przedmiotowych wydatkow, zwazywszy na koniecznos$é skorzystania z ustug profesjonalnej firmy doradczej
(realizacja obowigzkow wymaga specjalistycznej wiedzy prawniczej, a czesto takze technicznej, ktorej Kosmetyczka nie
posiada), mozna szacowac¢ w nastepujgcy sposob:

1)  sporzadzenie polityk dotyczacych przetwarzania danych osobowych i ochrony praw podmiotéw danych (art. 11(1)
LIBE) — 6.000 ztotych netto,

2) przygotowanie klauzul informacyjnych (art. 13a i 14 LIBE) — 600 zlotych netto,

3)  sporzadzenie polityk zgodnosci (art. 22(1a) LIBE) — minimum 6.000 ztotych netto,

4) przeprowadzenie i udokumentowanie analizy ryzyka (art. 32a (4) LIBE) — minimum 6.000 zlotych netto

5 przeprowadzenie oceny skutkow w zakresie ochrony danych osobowych (data protection impact assesment) (art.
33(1) w zw. z art. 32a (3) LIBE) — minimum 6.000 ztotych netto,

6)  sporzadzenie pisemnych umoéw powierzenia przetwarzania danych osobowych dla co najmniej dwoch podmiotow
(hostingodawcow i dostawcy oprogramowania) — 1.500 ztotych netto.

Kosmetyczka bedzie musiata zawrze¢ umowe z osobg $wiadczacg ustugi ABI (art. 32a(3) lit. (b) LIBE). Umowa
bedzie musiata zosta¢ zawarta na czas okreslony. Koszt takiej statej obstugi Kosmetyczki mozna szacowaé na
(zwazywszy na minimalny zakres przetwarzania danych przez Kosmetyczke) na okoto 1.500 ziotych netto
miesiecznie, czyli 18.000 zlotych netto w skali roku.

Co roku Kosmetyczka bedzie musiata ponies¢ koszt weryfikacji analizy ryzyka i udokumentowania tego procesu (art.
32a (4) LIBE). Dziatanie to bedzie miato charakter rutynowy jego koszt mozna szacowac na okoto 1.500 zitotych netto.

Po dwoch latach dziatalnosci Kosmetyczka bedzie musiata poniesé wydatki niezbedne do nabycia ustug:

1) przeprowadzenia i udokumentowania weryfikacji zastosowanych polityk (art. 22(1) LIBE); — 1.500 ztotych netto.
2) przeprowadzenia i udokumentowania przegladu zgodnosci (compliance review) (art. 33a LIBE) — 1.500 ztotych
netto.

Nie mozna wykluczy¢, ze ze wzgledu na przetwarzanie danych wrazliwych koszt tych ustug bedzie wyzszy.

taczne koszty realizacji obowigzkow dokumentacyjnych wynikajacych z rozporzadzenia w okresie
pierwszych dwoch lat prowadzenia dziatalnosci przez Kosmetyczke mozna szacowac¢ na nie mniej niz
66.600 ziotych + VAT.

Suma ta obejmuje jedynie koszty sporzgdzenia i realizacji dokumentacji oraz klauzul informacyjnych, w tym koszty
zwigzanej z tymi dziataniami obstugi prawnej oraz koszty nabycia ustug ABI.

Powyzszy kosztorys nie obejmuje kosztow dziatan niezbednych do rzeczywistego zabezpieczenia danych
osobowych przed ich utratg i zniszczeniem.

Wskazane powyzej zestawienie pomija w szczegdlnosci koszty zakupu oprogramowania stuzgcego do ochrony danych
w tym oprogramowania antywirusowego i szyfrujgcego, koszty nabycia ustug hostingowych we wiasciwie
zabezpieczonych serwerach, koszty tworzenia kopii zapasowych, czy wreszcie koszty zabezpieczen fizycznych, ktore
powinny zosta¢ zastosowane w siedzibie Kosmetyczki.

i Komisja ds. Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych
' Analiza obowigzkéw przewidzianych w Sprawozdaniu LIBE przyjetym 20 pazdziernika 2013 r.
i Analiza obowigzkdw przewidzianych w Sprawozdaniu LIBE przyjetym 20 pazdziernika 2013 r.
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