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KOGO DOTYCZY?

» branza bankowa

» telekomunikacyjna

» ubezpieczeniowa

=T

» handel elektroniczny

= marketing bezposredni

= przedsiebiorcy przetwarzajgcy dane osob fizycznych
= przedsiebiorcy chcacy reklamowac swoje ustugi i towary, szczegdlnie w Internecie
= firmy Swiadczace ustugi dla biznesu
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Projekt rozporzgdzenia w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych (201270011 COD)

Zaangazowane podmioty:

» Komisja Europejska (Projekt)
» Parlament Europejski
= Rada Unii Europejskiej

(PL: Ministerstwo Administracji i Cyfryzacji)
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STAN PRAC




Stan prac

25.01.2012r. Przedstawienie Projektu przez Komisje Europejskag
31.05.2013r. Rada UE: Raport Prezydencji Irlandzkiej (Rozdz. 1-1V)
21.10.2013r. Parlament Europejski: Sprawozdanie Komisji LIBE.
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CELE PROJEKTU

aktualizacja dyrektywy z 1995r.

harmonizacja przepisow UE

» zasada one stop shop

zmniejszenie kosztow (?)

= Wwzmochienie praw podmiotoéw danych
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CZEGO NALEZY SIE

SPODZIEWAC ?




Czego nalezy sie
spodziewac?

= wzrostu kosztéw zwigzanych z zapewnieniem zgodnosci z przepisami
» rozszerzenia obowigzkow informacyjnych i sprawozdawczych

» Wwzmochienia pozycji organow nadzorczych (GIODO)

» ryzyka natozenia sankcji

(do 100 000 000 Euro lub 5% rocznego globalnego obrotu)

= ograniczenia w mozliwosci promowania swoich produktéw i ustug (?)

» rozszerzenie praw podmiotéw danych.
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OBOWIAZKI

ADMINISTRATORA

DANYCH




PRZED ROZPOCZECIEM PRZETWARZANIA

= Opracowanie ,,zwieztych, przejrzystych, jasnych i fatwo dostepnych polityki’ dotyczace
przetwarzania danych osobowych i wykonywania praw podmiotow danych (art. 11(1) LIBE);
= przeprowadzi¢ analize szczeg6lnego ryzyka (PE)

=przeprowadzi¢ ocene skutkéw w zakresie ochrony danych osobowych (privacy impact
assesment)

= weryfikacja zgodnoSci (compliance review)- co 2 lata- PE

= mianowac Administratora Bezpieczenstwa Informacji

(4/2 letnia kadencja, trudno odwotywalny, podlegajgcy bezposSrednio kierownictwu)

= konsultacja z GIODO (prior consultation)- jeSli szczeg6lne ryzyka
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—
GIOD

Generalny Inspektor
Ochrony Danych Osobowych

UPRZEDNIA KONSULTACJA

Jesli wysoki stopien ryzyka przetwarzania danych

(przetwarzanie danych wrazliwych, danych dzieci w wielkoskalowych systemach

informatycznych, profilowanie znacznie oddziatywujgce na podmioty danych)

= PE: 6 (+4) tygodni ,na udzielenie porady”

= Rada UE: zakaz rozpoczecia przetwarzania i przedstawienie $rodkéw usuniecia

zagrozen.
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No personal data are
collected

beyond the minimum
necessary for each specific
purpose of the processing

OBOWIAZKI
INFORMACYJNE

No personal data are retained
beyond the minimum
necessary for each specific
purpose of the processing

Przed rozpoczeciem przetwarzania (PE)

No personal data are

processed for purposes other
than the purposes for which
they were collected

= Niezaleznie od sposobu pozyskiwania danych

» dodatkowy obowigzek informacyjnych

No personal data are
disseminated to commercial

» niezgodnoS¢” mimo legalnego dziatania third parties
p

No personal data are sold or
rented out

No personal data are retained
in unencrypted form

POOEEE
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DALSZE OBOWIAZKI INFORMACYJNE

»tozsamosci i danych kontaktowych administratora oraz ABI;
scelach przetwarzania danych, do ktérych przeznaczone sg dane,

=bezpieczenstwie przetwarzania danych, w tym o warunkach umowy, na podstawie ktérej bedg przewarzane dane, a
takze informacje na temat sposobu ich realizacji i spetnienia wymagan wskazanych w art. 6 (1) (f) LIBE;

=okresie, w ktérym dane osobowe bedg przechowywane, lub jesli nie jest to mozliwe, o kryteriach stosowanych do
okreslenia tego okresu;

=prawie do zgdania dostepu do danych i ich poprawiania lub usuniecia danych, prawie do sprzeciwu wobec
przetwarzania tych danych, lub uzyskania danych;

»prawie do zfoZenia skargi do organu nadzoru oraz danych kontaktowych organu nadzoru;
=odbiorcach lub kategoriach odbiorcéw danych;

=0 profilowaniu, $rodkach opierajgcych sie na profilowaniu, oraz przewidywanym wptywie profilowania na prawa
osoby, ktorej dane dotyczg;

*0 algorytmach zwigzanych z kazdym automatycznym przetwarzaniem danych;

swszelkie inne informacje, ktére sg niezbedne w celu zagwarantowania rzetelnego przetwarzania danych,
uwzgledniajgce szczegolne okolicznosci, w ktérych dane osobowe sg gromadzone i przetwarzane, w szczegoélnosci
istnienie niektérych czynnosci przetwarzania, ktérych ocena wskazuje, ze mogq wigzac sie z wysokim ryzykiem w
zakresie ochrony danych;

=w stosownych przypadkach, informacje, czy dane osobowe byty dostarczone do wtadz publicznych w ostatnim okres
kolejnych 12 miesiecy
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NOWE OBOWIAZKI

Obowiazek notyfikacji naruszen

» definicja naruszenia

» termin notyfikacji (24/72h)

» katalog informacji

= jawny rejestr naruszen (?)

» informowanie podmiotu danych o naruszeniach

Podmiot przetwarzajqcy
» ,cele i warunki przetwarzania”

= obowigzki i odpowiedzialnosc
» sankcje
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PRAWA PODMIOTOW

DANYCH




Prawa podmiotow danych

Dotychczasowe:

= prawo dostepu do danych — czesciej niz raz/6 mies.
= prawo do sprostowania danych

* prawo usuniecia danych

» prawo sprzeciwu (PE: bezwarunkowe)

Nowe:

» prawo do przenoszenia danych
* prawo do bycia zapomnianym

|l-'
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PRAWO DO PRZENOSZENIA DANYCH

KE:

1.

(..) jesli dane osobowe sg przetwarzane w sposob elektroniczny oraz w
zorganizowanym i powszechnie uzywanym formacie, (podmiot danych ma prawo) do
uzyskania od administratora kopii danych podlegajgcych przetwarzaniu w formacie
elektronicznym i zorganizowanym, ktory jest powszechnie uzywany i umozliwia dalsze
wykorzystywanie przez podmiot danych.

2. Jezeli (...) przetwarzanie opiera sie na zgodzie lub umowie, podmiot danych ma prawo
do przekazania tych danych osobowych i innych informacji przez siebie przekazanych i
przechowywanych w systemie automatycznego przetwarzania danych, do innego
systemu, w powszechnie uzywanym formacie elektronicznym, bez przeszkdd ze strony
administratora, z ktérego baz dane osobowe zostajg wycofane.

3. Komisja moze opracowa format elektroniczny, o ktérym mowa w ust. 1 oraz
techniczne standardy, sposoby i procedury przekazywania danych osobowych na mocy
ust. 2. Te akty wykonawcze sg przyjmowane zgodnie z procedurg sprawdzajgcg, o
ktorej mowa w art. 87 ust. 2.
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PRAWO DO PRZENOSZENIA DANYCH

PE art. 15 ust. 2a

Where the data subject has provided the personal data where the personal data are processed by electronic
means, the data subject shall have the right to obtain from the controller a copy of the provided personal data
in an electronic and interoperable format which is commonly used and allows for further use by the data
subject without hindrance from the controller from whom the personal data are withdrawn. Where technically
feasible and available, the data shall be transferred directly from controller to controller at the request of the
data subject.

Rada art. 18 ust 2:

Where the data subject has provided personal data and the processing, (...) based on consent or on a
contract, is carried on in an automated processing system provided by an information society service, the data
subject shall have the right to withdraw these data in a form which permits the data subject to transmit them
into another automated processing system without hindrance from the controller from whom the personal
data are withdrawn .

LEWIATAN
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PRAWO DO BYCIA ZAPOMNIANYM ! ﬂh

KE: Art 17 ust 2

» w przypadku upublicznienia danych:
obowigzek poinformowania stron trzecich, ,,ze podmiot danych wnioskuje o

usuniecie linkdw do danych, kopii lub replikacji tych danych”

Rada: bez zmian

PE:
» tylko w sytuacji kiedy dane zostaty upublicznione bez podstawy prawnej

() art. 17 ust 2 (¢) i art. 19 ustep 2
jesli podmiot sprzeciwit sie dalszemu przetwarzaniu (prawo bezwarunkowe)
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KOSZTY

= powotanie ABI

» sporzgdzenie obszernych polityk i dokumentacji
» realizacja nowych praw podmiotéw danych
(przenoszalnos¢ danych, prawa odbiorcow)

" UMOWY powierzenia

= wzrost kosztow marketingowych

» realizacja obowigzkow informacyjnych

= sankcje
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PODSTAWY
PRZETWARZANIA
DANYCH




Podstawy przetwarzania danych

zgoda

= wyrazna

» significant imbalance

» ustuga uzalezniona od danych (art. 7 ust 4 EP)
» zgoda dziecka

uzasadniony interes administratora

» przetwarzanie zgodne z ,,rozsgdnymi oczekiwaniami podmiotu danych” (PE)
» bezwarunkowe prawo sprzeciwu

» uzasadniony interes strony trzeciej/administratora, ktorej/emu dane sq
udostepniane
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SANKCJE ADMINISTRACYJNE

Organ uprawniony do nakfadania sankcji
Rada: organ wiasciwy
PE: kazdy organ nadzorczy

Podstawy natozenia sankcji
KE- niejasne dyspozycje
PE- ,,za niespetnienie obowigzkéw natozonych rozporzadzeniem”

Na kogo ?
Rada: administrator danych/ podmiot przetwarzajqcy/przedstawiciel
PE: kazdy, kto nie spetnia obowigzkdéw

Sankcje karne
Regulowane w prawie krajowym
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WYSOKOSC SANKCJI

KE
- max. 100 000 EUR lub w przypadku przedsiebiorstwa do 2% rocznego Swiatowego obrotu

-dziatanie umysine lub niedbalstwo
- brak mozliwosci odstgpienia od wymierzenia kary

PE

- max. 100 000 000 EUR lub do 5% rocznego Swiatowego obrotu
- odpowiedzialnos$¢ obiektywna

- ,,Za niewypetenienie obowigzkéw natozonych rozporzadzeniem”

Rada
- obecnie brak kwot
- dziatanie umysine lub niedbalstwo

|l-'
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TERMIN STOSOWANIA PRZEPISOW ?

= 24/25.10.2013 Rada Europejska: ,,timely adoption” (...) by 2015”
= koniec kadencji PE — 1 lipca

= glosowanie na sesji plenarnej

= stanowisko Rady
= 2 lata od przyjecia

= zasada dyskontynuacji ?

i
—
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Dziekuje za uwage

Magdalena Piech
mpiech@konfederacjalewiatan.pl
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