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Regulamin Dziatania Rady Cyberbezpieczeristwa Przemysfowlézé“q@“e“skl

Konfederacji Lewiatan

Regulamin Dziatania Rady Cyberbezpieczeristwa Przemystowego Konfederacji Lewiatan (dalej:
»Regulamin Dziatania”) obowigzujacy od dnia 2019r.

§ 1. FUNKCIE, MISJA | CELE DZIAtANIA RADY
1. Rada Cyberbezpieczeristwa Przemystowego Konfederacji Lewiatan (dalej: "Rada")
stanowi reprezentatywne dla przedsigbiorcéw forum wyrazania pogladéw w
nastepujacych obszarach:
a. Dazenie do stworzenia optymalnych warunkéw dla rozwoju polskiej mysli
technologicznej
b. Nadzér nad realizacja celéw majacych wplyw na stabilizacje polskich
przemystowych struktur krytycznych z punktu widzenia ciagtoéci dziatania Paristwa
c. Dazenie do integracji technologicznej, legislacyjnej, naukowej Srodowisk
infrastruktury operatoréw kluczowych i operatoréw infrastruktur krytycznych
d. Dziatania majace na celu wyniesienie polskiej mysli technicznej i Polskich
przedsigbiorcow na miedzynarodowy poziom ekspercki w obszarach
cyberbezpieczerstwa przemystowego
e. Dziatania majace na celu podnoszenie ¢wiadomoéci w  zakresie
Cyberbezpieczenstwa przemystowego
f.  Wsparcie rozwoju Polski w zakresie Cyberbezpieczeristwa w kontekscie eksploracji
przestrzeni kosmicznej
Wspomaganie rozwoju innowacyjnej polskiej myéli technologicznej
Wspieranie polskich innowacyjnych technologii poprzez monitorowanie dziatar i
wptyw na budowe sprzyjajacego $rodowiska rozwoju przedsiebiorstw
i. Dziatania standaryzacyjne dla architektury komunikacji, przetwarzania i ochrony
danych proceséw technologicznych w kontekscie utrzymania ciggtosci dziatania i
bezpieczeristwa informacji kluczowych
j- Wspieranie edukacyjne Srodowisk majacych wptyw na Cyberbezpieczeristwo
przemystowe

> ®

2. Celem dziatania Rady s3:

a. Podstawowym celem dziatania Rady jest uzyskanie pozycji lidera w obszarach
cyberbezpieczeristwa przemystu kluczowego, w tym uzyskanie pozycji Rady
Eksperckiej w zakresie Cyberbezpieczeristwa OT i ICT dla struktur
przemystowych, kosmicznych oraz nowych technologii automatyki i robotyki a
takze budowa zespotéw eksperckich w zakresie cyberbezpieczerstwa
systemow sterowania, kluczowych spétek polskiej i europejskiej gospodarki
przemystowej a takze budowa eksperckich standardéw architektury systeméw
przemystowych.

b. Rada stawia sobie réwniez za cel:

i.  Wytyczanie standardéw na styku srodowisk OT, ICT, IT w oparciu m.in. o
scisty wspotprace z ABW, MC, NASK, ministerstw wtaéciwych dla



3.

poszczegblnych sektoréw dla infrastruktury krytycznej i operatorow ustug
kluczowych;

ii. Merytoryczny wptyw na legislacie w obszarach cyberbezpieczenstwa
przemystu wytworczego i dystrybucyjnego infrastruktury krytycznej w
Polsce i Unii Europejskiej;

iii. Przeprowadzanie istotnych analiz i ekspertyz w obszarach OT ustug
kluczowych w ramach gospodarki krytycznej;

iv.  Budowe i utrzymanie kompatybilnosci technologicznej na poziomie Kraju i
Unii Europejskiej.

Rada, w ramach realizacji misji i celéw, wspdtpracuje z:

a. kluczowymi éwiatowymi organizacjami standaryzujgcymi — m.in. ENISA, NIST,
IEC, ISA, SANS;

b. z kluczowymi agencjami Polskimi, Europejskimi i Migdzynarodowymi, NATO,
PAK, ESA, NASA, RCB, NASK;

c. zzespotami eksperckimi kluczowych spotek polskiej gospodarki objetej planem
ochrony infrastruktury krytycznej;

d. z ABW, MC, NASK oraz z ministerstwami wtasciwymi dla poszczegolnych
sektorow objetych planem ochrony ciagtosci dziatania infrastruktury krytycznej
jak i operatoréow ustug kluczowych;

e. zradami sektorowymi

Ministerstwem Edukacji i $rodowiskiem naukowym i akademickim celem
budowy optymalnych procesow transferu wiedzy.
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§ 2. USYTUOWANIE RADY W STRUKTURZE KONFEDERACJ! LEWIATAN ORAZ JEJ CZtONKOWIE

1.
2.

o

Rade tworzy i likwiduje Prezydent Konfederacji Lewiatan.

Rada dziata ramach Konfederacji Lewiatan w oparciu o niniejszy Regulamin Dziatania,
nadawany przez Dyrektora Generalnego Konfederacji Lewiatan, zgodnie ze Statutem
Konfederacji Lewiatan.

Rade tworzy i likwiduje Prezydent Konfederacji Lewiatan.

Rada dziata ramach Konfederacji Lewiatan w oparciu o niniejszy Regulamin Dziatania,
nadawany przez Dyrektora Generalnego Konfederacji Lewiatan, zgodnie ze Statutem
Konfederacji Lewiatan.

Wszelkie zmiany Regulaminu Dziatania Rady wymagaja aprobaty ze strony Dyrektora
Generalnego Konfederacji Lewiatan.

Rade tworzy i likwiduje Prezydent Konfederacji Lewiatan.

Rada dziata ramach Konfederacji Lewiatan w oparciu o niniejszy Regulamin Dziafania,
nadawany przez Dyrektora Generalnego Konfederacji Lewiatan, zgodnie ze Statutem
Konfederacji Lewiatan.

Wszelkie zmiany Regulaminu Dziatania Rady wymagaja aprobaty ze strony Dyrektora
Generalnego Konfederacji Lewiatan.

W skfad Rady wchodzg zainteresowani:

a) pracodawcy bedacych cztonkami Konfederacji Lewiatan,

b) pracodawcy nie bedacy cztonkami Konfederacji, w tym:



i.  pracodawcy prywatni - na zasadach okreslonych w ust. 6 i 7 niniejszego
artykutu - ktérzy wyrazaja wole uczestnictwa w Pracach Rady oraz

ii.  pracodawcy —spétki Skarbu Paristwa - ktérzy wyrazajg wole uczestnictwa w
Pracach Rady.

10. W pracach Rady bierze udziat opiekun Rady. W pracach Rady biorg udziat eksperci
Konfederacje Lewiatan zaproszeni przez Przewodniczacego Rady.

11. Pracodawcy, o ktérych mowa w ust. 4 pkt b) i. maja prawo, na zasadach okreélonych
w niniejszym Regulaminie Dziatania, bra¢ udziat w posiedzeniach i pracach Rady z
gtosem doradczym (bez prawa do gtosu stanowiagcego), przez okres trzech miesigcy
liczac od dnia zadeklarowania checi uczestnictwa w pracach Rady z zastrzezeniem ust.
7.

12. Pracodawcy, o ktérych mowa w ust. 6 niniejszego paragrafu, majg prawo moga
skorzysta¢ z mozliwosci okreslonej w tymze ustepie niniejszego artykutu jednokrotnie.

13. Pracodawcy, o ktérych mowa w ust. 4 pkt b) ii. majg prawo braé¢ udziat w posiedzeniach
i pracach Rady z gtosem stanowigcym.

§ 3. ZASADA REPREZENTACII | GROSOWANIA

1. Kazdy pracodawca nalezgcy bezposrednio lub posrednio (poprzez zwigzek
pracodawcow) do Konfederacji Lewiatan, ktéry wyraza wole uczestnictwa w pracach
Rady, ma prawo wyznaczy¢ dwéch przedstawicieli do Rady, z zastrzezeniem ust. 2.

2. Zwaznych powodéw, w tym ze wzgledu na skalg i zakres dziatalnoéci pracodawcy Rada
moze dopusci¢ mozliwos¢ wyznaczenia przez pracodawce, o ktérym mowa w ust. 1
niniejszego artykutu, wiecej niz dwéch przedstawicieli Rady.

3. Pracodawca nie bedacy cztonkiem Konfederacji Lewiatan, ktéry wyraza wole
uczestnictwa w pracach Rady ma prawo wyznaczy¢ dwéch przedstawicieli do Rady.

4. Cztonkostwo w Radzie wygasa, gdy:

a. cztonek Rady, ktdry wyznaczyt swojego przedstawiciela do Rady, przestaje byé
cztonkiem Konfederacji Lewiatan lub cztonkiem zwigzku pracodawcéw
nalezacego do Konfederacji Lewiatan;

b. cztonek Rady zrezygnuje z cztonkostwa w Radzie (co powoduje automatyczne
wygasnigcie upowaznienia dla wszystkich swoich przedstawicieli w Radzie);

¢. uptyw terminu, o ktérym mowa w § 2 ust. 4, w odniesieniu do cztonka Rady
niebgdgycego cztonkiem Konfederacji Lewiatan.

5. Na zaproszenie Przewodniczacego Rady w pracach Rady mogg uczestniczyé z glosem
doradczym osoby niebedace cztonkami Rady (eksperci Rady).

6. Cztonkowie Rady obowiazani sa dziata¢ zgodnie z niniejszymi Zasadami. W przypadku
zmiany Zasad, przyjmuje sig, ze o ile cztonek Rady nie zlozy rezygnacji z uczestnictwa
w Radzie akceptuje wszelkie postanowienia zmienionych Zasad.

7. Dyrektor Generalny Konfederacji Lewiatan moze skresli¢ cztonka Rady z listy cztonkéw
w przypadku sprzeniewierzenia sig przez cztonka Rady zasadom okreglonym w Statucie
Konfederacji Lewiatan oraz zasadom o ktérych mowa w § 4 i § 5 niniejszego
Regulaminu Dziatania.

§ 4. ZASADA DZIAtANIA ZGODNEGO Z CELAMI RADY



1. Rada nie stanowi platformy dla wymiany informacji handlowych oraz podejmowania
dziatan akwizycyjnych.

2. Rada nie stanowi forum dla pozyskiwania opinii i porad w zakresie stosowania prawa
regulujgcego obszar cyberbezpieczeristwa przemystowego.

§ 5. ZASADA INTERESU GRUPOWEGO
1. Rada dziata w interesie grupowym jej cztonkdw.
2. Cztonek Rady powinien dofoiyé starannosci, aby nie tylko by¢ aktywnym w zakresie
spraw bezposrednio dotyczacych jego mocodawcy, pracodawcy, klienta lub okreslonej
branzy, ale réwniez spraw dotyczacych ogétu przedsigbiorcow.
3. W przypadku publicznej wypowiedzi cztonka Rady sprzecznej ze stanowiskiem Rady -
czionek Rady przed jej udzieleniem powinien poinformowad Przewodniczacego,
Wiceprzewodniczacego lub sekretarza Rady o zamiarze udzielenia takiej wypowiedzi.

§ 6. ZASADA IDENTYFIKAC) 1 WEASCIWEGO UMOCOWANIA
1. Kazdy cztonek Rady moze informowaé osoby trzecie, w tym réwniez publicznie, o
swoim cztonkostwie w Radzie, w tym takze o petnionej funkcji w Radzie.
2. Kazda wypowiedz publiczna czfonka Rady lub skierowana do oséb trzecich,
sygnowana informacja o cztonkostwie w Radzie lub o pefnionej w ramach Rady funkcji,
moze by¢ udzielona wyfacznie za zgoda Przewodniczacego Rady.

§ 7. ZASADA JAWNOSC! | UCZESTNICTWA ORAZ ZASADY PRZETWARZANIA DANYCH
OSOBOWYCH
1. Dziatania Rady s3 jawne. W szczeg6inych wypadkach materialy i opracowania robocze
sa niejawne i moga byé dystrybuowane w ograniczonym kregu adresatow o czym
decyduje Rada.
2. Cztonkowie Rady wspétpracujg ze sobg on-line z uzyciem bezpiecznych narzedzi
komunikacji, ktére okreéla Rada.

3. Firma zainteresowana cztonkostwem w Radzie wypetnia kwestionariusz na podstronie
Konfederacji Lewiatan http://konfederacjalewiatan.pl/radacyber, lub przestany mu za
pomoca elektronicznych $rodkéw porozumiewania sie na odlegto$¢, w ktérym okredla:

a. preferowane zagadnienia, ktorymi chciatby sig zajmowaé w ramach prac
Rady;
b. dane kontaktowe (osobowe) przedstawiciela/i cztonka Rady;
wyrazajac jednoczeénie zgode za przetwarzanie tychie danych osobowych przez
Konfederacje Lewiatan na zasadach okreslonych w niniejszym Regulaminie Dziatania.




§9.

§ 10.

Dane osobowe, o ktérych mowa w ust. 2, beda przetwarzane w celu zapewnienia
biezacej obstugi Rady, w tym zapewnienia biezacych kontaktéw Konfederacji Lewiatan
z cztonkami Rady.

Dane osobowe, o ktérych mowa w ust. 2, beda przetwarzane:

a. przez okres dziatania Rady z zastrzezeniem sytuacji okreslonej w pkt b niniejszego
ustepu;

b. Konfederacja zaprzestaje przetwarza¢ wspomniane dane osobowe w momencie
wygasnigcia jego cztonkostwa w Radzie zgodnie z § 3 ust. 4 pkt a-c niniejszego
Regulaminu Dziatania.

Konfederacja Lewiatan moze informowa¢ osoby trzecie, w tym publicznie, o danych

zawartych w kwestionariuszu, o ktérym mowa w ust. 2, w tym o petnionych przez

osoby dziatajace w imieniu cztonkéw Rady funkcjach w Radzie, wytgcznie za zgodg tych
0s0b.

Administratorem danych osobowych przedstawicieli cztonkéw Rady oraz oséb

dziatajgcych w imieniu Rady jest Konfederacja Lewiatan. Do przetwarzania przez

Konfederacje Lewiatan danych osobowych tychze 0séb w zakresie nieregulowanym

niniejszym Regulaminem zastosowanie ma ustawa z dnia 10 maja 2018 r. o ochronie

danych osobowych (Dz. U. z 2018 r., poz. 1000 z pézn. zm.) oraz ustawa z 18 lipca 2002

r. o $wiadczeniu ustug droga elektroniczng (Dz. U.z 2017 r., poz. 1219 z pdin. zm.) oraz

regulamin przetwarzania danych osobowych w Konfederacji Lewiatan.

ZASADA CIAGLOSC! PRACY
Kazdy cztonek Rady, w przypadku gdy wygasa jego cztonkostwo w Radzie, powinien:
a. poinformowac o tym Przewodniczacego Rady,
b. poinformowaé¢ swoich dotychczasowych mocodawcéw i przetozonych o
zakresie spraw, ktorymi zajmowat sie w Radzie,
c. przekaza¢ swojemu nastgpcy sprawy, ktérymi zajmowat sie w ramach
cztonkostwa w Radzie.

STRUKTURA RADY
Pracami Rady kieruje Przewodniczacy Rady, powotywany przez Dyrektora
Departamentu Prawa Gospodarczego Konfederacji Lewiatan spoéréd kandydatéw
przedstawionych  przez Rade. Przewodniczacy Rady moze wyznaczy¢
Wiceprzewodniczacego.
Przewodniczacym Rady moie by¢ wytacznie przedstawiciel firmy cztonkowskiej
Konfederacji Lewiatan.
Przewodniczacy moze wyznaczy¢ Wiceprzewodniczacego, okreélajac jednoczeénie
zakres jego umocowania.
Przewodniczacego Rady odwotuje Dyrektora Departamentu Prawa Gospodarczego
Konfederacji Lewiatan w nastepujgcych sytuacjach:
a. zrzeczenia sig przez Przewodniczacego Rady wykonywania obowigzkéw;
b. trwatej niezdolnosci do petnienia obowigzek na skutek choroby, utomnogci lub
upadku sit;
¢. podejmowanie dziatar niezgodnych ze Statutem Konfederacji Lewiatan;
d. wygasdniecia cztonkostwa na zasadach okreélonych w § 3 ust. 5 pkt 1-4
niniejszego Regulaminu;
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§11.

Przepis ust. 3 niniejszego artykutu stosuje sie odpowiednio do Wiceprzewodniczgcego.
Kadencja Przewodniczacego Rady trwa 3 lata liczac od dnia powotania. Kadencja
Wiceprzewodniczacego trwa tyle ile kadencja Przewodniczacego. W przypadku
odwotania Przewodniczacego, jego funkcje przejmuje Wiceprzewodniczacy Rady. W
przypadku odwotania Wiceprzewodniczacego Rady ust. 3 niniejszego artykufu stosuje
sie odpowiednio.

Cztonkowie Rady podejmujg rozstrzygnigcia ( w kwestiach kierunkéw dziatania) i
przyjmuja stanowiska (w kwestiach legislacyjnych oraz dokumentow strategicznych,
wytycznych, dobrych praktyk) w gtosowaniu jawnym, zwykia wigkszodcig gtosow w
obecnoéci co najmniej potowy cztonkéw Rady, w tym jej Przewodniczacego lub
Wiceprzewodniczacego.

Rozstrzygniecia i stanowiska zapadaja jezeli wszyscy czionkowie Rady zostali
zaproszeni na posiedzenie.

W trakcie posiedzenia Cztonek Rady nieobecny na tym posiedzeniu moze gtosowac za
poérednictwem innego obecnego na posiedzeniu Czionka Rady, po uzyskaniu
odpowiedniego umocowania

Za zgoda i na wniosek Przewodniczgcego podejmowanie rozstrzygnigl i przyjmowanie
stanowisk przez Rade poza posiedzeniem nastgpuje w trybie pisemnym (obiegowym)
lub przy wykorzystaniu $rodkéw bezposredniego porozumiewania si¢ na odlegtos¢, w
szczegdbinosci poczty elektroniczne;j.

Rada okreéla czestotliwo$é oraz miejsce swoich posiedzen.

Z posiedzen Rady opiekun Rady sporzadza protokét w formie pisemnej,
zawierajacy ustalenia poczynione w toku obrad. Na wniosek przewodniczacego Rady
protokot lub opis przebiegu posiedzenia zostaja opublikowane na stronie podmiotowe;j
Rady.

Rada moze dziata¢ w podziale na Grupy.

Zadaniem Grupy jest prowadzenie spraw Rady w zakresie wyodrebnionej przez Radg
dziedziny.

Grupy tworzy i znosi Przewodniczacy za zgoda Rady.

Opiekunem Rady jest kazdorazowo ekspert Konfederacji Lewiatan, odpowiedzialny za
obszar cyberbezpieczeristwa w Konfederacji Lewiatan.

LOGO RADY

Ustanawia sie logo Rady, ktory jest znakiem graficznym przedstawionym w zatgczniku
nr 1 do Regulaminu Dziatania.

Logo moze by¢ uzywane tylko zgodnie zeznakiem graficznym okreslonym
w zatgczniku.

Logo moze by¢ uzywane wytacznie przez wiadze Rady oraz Konfederacji Lewiatan.
Logo moze by¢ wykorzystywane wyfacznie do celéw reprezentacyjnych, promocyjnych
oraz popularyzatorskich Rady oraz Konfederacji Lewiatan. Logo moze byC umieszczane
w szczegblnosci: na materiatach informacyjnych, promocyjnych, biurowych, na
stronach internetowych Konfederacji Lewiatan oraz na innych materiatach kreujacych
wizerunek Rady oraz Konfederacji Lewiatan.

Uzywanie bad? rozpowszechnianie logo przez inne podmioty niz okreslone w ust. 3
niniejszego artykufu wymaga zgody Dyrektora Generalnego oraz przewodniczacego
Rady, okreslajacej warunki i czasokres uzywania logo.
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